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Kapitel 1

Einleitung

Rechnernetze sind ein universelles Kommunikationsmedium. Sie integrieren zunehmend andere
Kommunikationstechnik wie Telefon, Fernsehen oder den Briefverkehr, da durch die fortschrei-
tende Digitalisierung immer mehr Informationen in eur Rechnernetze geeignetes Format
umgewandelt werdendkinen. Diese Vielseitigkeit der digitaléfbertragung bewirkt aber nicht

nur, dass heranmliche Technik ersetzt wird. Vielmehr entstehen fattmend neue glich-

keiten ihrer Nutzung, und damit etablieren sich neue Medien. Als Beispielhsefdas World

Wide Web genannt. Zudem sind auch diese neuen Kommunikationsdienste einem andauernden
Wandel ausgesetzt; ein gutes Beispiel hieiitt die elektronische Post (Email), die im pri-
vaten Sektor zunehmend Konkurrenz durch den Short Message Sevice (SMS) bekommt. Das
hohe Potenzial dieser Technologie bewirkt ein starkes Wachstum in fast allen Anwendungsge-
bieten der digitalen Kommunikationstechnik. Die Anzahl der an das Internet angeschlossenen
Rechner vachst exponenziell, ebensawlist die Anzahl deuber das Internet erreichbaren
Personen. Die Mobilkommunikation kaahriliche Wachstumsraten vorweisen. Alle modernen
Mobilkommunikationssysteme sind speziell angepasste Varianten moderner Rechnernetze, sie
verwenden eine digital&bertragung und é&inen so eine ganze Palette verschiedener Dienste
anbieten.

Neue Technologien, insbesondere die Miniaturisierung aller Elektronikkomponenten, treiben
diese Entwicklungen weiter voran. Es ist absehbar, dass die Miniaturisierung immer kleinere
Gerate mit immer goRRerer Leistungstiigkeit hervorbringen wird. In naher Zukunft werden
auch einfache Gaté Mikroprozessoren besitzen, die intelligent genug sind, um Netzwerkkom-
munikation zu untersitzen. Die kostengyistige Vertigbarkeit zuatzlicher Dienste wird voraus-
sichtlich auch Waschmaschinen und Heizungssteuerungen mit Internetanschluss hervorbringen.
Die dazu notwendige Basistechnologie wird weiter standardisiert. Das derzeit bekannteste Pro-
jekt im Bereich Funknetzwerke ist Bluetooth, ein Zusammenschluss mehrerer grol3er Firmen,
die eine Schnittstelle definieren, mit der sich &envie PCs, Tastaturen, Handys, Drucker oder
auch Haushaltsgaté per Funk verbinden lassen. Ein wesentliches Entwicklungsziel ist die Her-
stellung besonderaugstiger und massenmaratfiger Module zur Funkkommunikation.

Eine neue Kommunikationstechnik kommt nicht ohne entsprechende Software und Protokolle



aus, und hier existiert noch ein gro3er Entwicklungsbedarf. Es ist beispielsweise absehbar, dass
in naher Zukunft im derzeit verwendeten Internetprotokoll IPv4 die Rechneradressen knapp
werden. An einer b3ung dieses Problems wird eifrig gearbeitet. Die Neuentwicklung IPv6 wird
1500 IP-Adressen pro Quadratmeter ErdobetiE untersitzen. Die Netze, die damitoglich

werden, sind nur noch durch selbstkonfigurierende Netzwerksysteme zu verwalten. Die Vor-
aussetzungeruf 'Supernetzwerke mit Milliarden von Kleinststationen sind im Entstehen - die
passende Software dazu fehlt noch.

Die vorliegende Arbeit adressiert das Problem der selbstkonfigurierenden Netzwerke und be-
handelt dabei speziell die Netzwerke, die ohne feste Infrastruktur auskomossem Solche
Netzwerke lnnen unabdrigig von irgendwelchen Koordinierungsstellen eine eigemige
Kommunikationsstruktur aufbauen. Die dazu notwendigen Aufgahessem im Netzwerk un-

ter den Stationen verteilt werden. So entstehen Ad-hoc Netzwerke aus kooperativen Stationen.
Da die Verbindungen zwischen den Stationen drahtlos hergestellt werden, sind Positionswech-
sel der Stationen leichtoglich. Ein wesentlicher Teil dieser Arbeit besdtijt sich deshalb mit

den Auswirkungen von Positionswechseln auf die Berechnung der Routen zu den Teilnehmern.
Dazu werden entsprechende Netzwerkmodelle vorgestellt und die Kommunikatigiisrkéi-

ten in den Netzwerken durch Berechnungen wie auch durch Simulationen untersucht.

Die Arbeit beginnt mit einentJberblickiiber die historische Entwicklung der Funknetzwerke in
Kapitel 2. Ausgehend von der analogen Funktechnik wird die Entwicklung der Zellularstruktur
und der Wandel zur digitalen Funktechnik beschrieben. Dabei werden die Unterschiede von Zel-
lularnetzen zu den in dieser Arbeit untersuchten Paketfunknetzwerleenestlind die Beson-
derheiten der Ad-hoc Netzwerke aufgezeigt. AnschlieRend gibt Kapitel 2 eine kurzdiing’

in die Grundlagen moderner Rechnernetzwerke. Dazu werderadgiggn Protokolle und der
schichtweise Aufbau geauchlicher Netzwerke er&it. Schliel3lich wird eine Einffirung in die
verwendeten Begriffe der Graphentheorie gegeben.

Kapitel 3 widmet sich allein dem Routing. Es werden aktuelle und in der Entwicklung befind-
liche Routingverfahren beschrieben. Der erste Teil des Kapitels gibti#ieesicht zu den in

der Literatur beschriebenen Standardalgorithmen uraditentt auch, welche besonderen Rou-
tingprobleme in Ad-hoc Netzwerken zadén sind. Im zweiten Teil des Kapitels werden die
unterschiedlichen Mglichkeiten vorgestellt, die zurdsung der Routingprobleme in Ad-hoc
Netzen vorgeschlagen wurden. Da diesungsaretze sehr verschiedenartig sind, werden zur
besseren Veratidlichkeit aus der Literatur bekannte Routingalgorithmen in verwandte Grup-
pen eingeteilt. Anschlie3end wird die Arbeitsweise der Algorithmeaugelt, wobei die Vor-

und die Nachteile der jeweiligendsungsaretze analysiert werden.

Kapitel 4 beschreibt, welche Bewertungsverfahren zur Untersuchung von Routingalgorithmen
eingesetzt werden. Sowohl die theoretische Analyse als auch praktische Testverfahren werden
dabei betrachtet, zu denen auch die Simulatioradteri. Die Grenzen einer rein theoretischen
Analyse von Routingalgorithmen werden beschrieben. Ebenso wird auf die Probleme von Im-
plementierung und Messungen im Feld eingegangen. Simulationen sind ein sehr flexibles Test-
werkzeug, allerdings erfordert ihr Einsatz eine umfangreiche Modellbildung und statistische
Auswertungen. Kernpunkt des Kapitels ist die Vorstellung eines selbst entwickelten Simula-
tors. Es werden Testsituationaur {Ad-hoc Routingalgorithmen vorgestellt und Kenndaten f~



die Bewertung der Algorithmen diskutiert.

Kapitel 5 fasst die Anforderungen aus Kapitel 4 zusammen und stellt sie den bekaonten L~
sungsnoglichkeiten gegember. Daraus wird im Anschluss ein neuer Routingalgorithmus ent-
wickelt, der die Grundlageufalle anderen in dieser Arbeit vorgestellten Optimierungen bildet.
Der Algorithmus ist universell entworfen, um iharféin breites Einsatzgebiet offenzuhalten.
Sein Aufbau ist daher noch an vielen Stellen erweiterbar, damit er an spezielle Anforderungen
angepasst werden kann.

Einige nogliche Erweiterungen zur besseren Ausnutzung deugbdien Netzwerkkapaait™
werden in Kapitel 6 vorgestellt. Im ersten Schritt wird die Topologieerkennung durch ein adap-
tives Verfahren verbessert, wodurch sich die Bandbreitenausnutzung und diatlelNach-
bardetektion erblit. Im Anschlufd daran wird eine Algorithmuserweiterung vorgeschlagen, die
Routenberechnungenaglichst auf lokale Gruppen begrenzt. Durch dieses Verfahren wird die
Bandbreitenausnutzung weiter verbessert und so der Betrieb anfgéérgr’/Ad-hoc Netzwerke
ermoglicht.

Das Kapitel 7 stellt zustzliche Erweiterungen des Routingalgorithmus vor, die paralleles Rou-
ting Uber mehrere Wege erlauben. Anhand von Simulationen wird gezeigt, wie sich damit die
Last im Netzwerk besser verteilt und auch die Erreichbarkeit im Netzwerk gesteigert wird.
Zugatzlich werden die durch die Mobiéit der Stationen verursachten Verbindungsaliestin-
tersucht. Anschliel3end wird eineddlichkeit vorgestellt, wie durch die Nutzung paralleler
Routen die Auswirkungen der Verbindungsalisfgering zu halten sind.

Kapitel 8 beschftigt sich mit der Ankopplung von Ad-hoc Netzwerken an das Internet. Zuerst
wird die im Internetstandard beschriebene Technik vorgestellt, die den Betrieb mobiler Statio-
nen im Internet erlaubt. Danach wird ein Konzept entwickelt, das diese Technik erweitert, um
auch mobile Netzwerke, insbesondere Ad-hoc Netze, anzubinden. Als weitere Aspekte werden
die Sicherheit und Abrechnung der Internetanbindung untersucht.

Den Abschluss bildet Kapitel 9 mit einer Schlussbetrachtung sowie einem Ausblick aunffzuk™
tige Entwicklungen.






Kapitel 2

Grundlagen drahtloser Kommunikation

2.1 Einleitung

Dieses Kapitel beschreibt, wie sich die Funktechnik von deraAgén der drahtlosedbertra-

gung bis hin zu den Ad-hoc Netzwerken entwickelt hat. Moderne Paketfunksysteme beruhen auf
Erfindungen aus mehreren Forschungsgebieten, wie beispielsweise der Funktechnik und beson-
ders auch der Digitaltechnik. Die Abfolge der Erfindungenaatkhvie sich aus den einfachen
Funkgedten mit der Zeit die zellularen Systeme entwickelt haben. Die Paketfunksysteme haben
mit modernen zellularen Systemen sehr viel gemeinsam, beide raitpdinhie Verfahren zur
digitalenUbertragung ihrer Daten, dennoch nimmt ihre Entwicklung einen anderen Weg. Die in
dieser Arbeit vorgestellten kooperativen Paketfunknetzwerke sind ein weiterer Entwicklungs-
schritt weg von den zellularen Systemen.

Im zweiten Teil des Kapitels wird genauer auf dig tirahtlose Datartertragung notwendige
Technik eingegangen. Die Beschreibung umfasst eine kurzal&unig in die €ir das Versand-
nis der Arbeit notwendigen physikalischen Grundlagen uncaerkids Funktionsprinzip digi-
taler Datebermittlunguber Funk- oder Infrarotverbindungen.

2.2 Drahtlose Kommunikationsnetzwerke

Die wissenschaftlichen Grundlagen der Funktechnik wurden 1865 von Clerk Maxwell postu-
liert, der die Gleichungen aufstellte, die eine elektromagnetische Wellenausbreitung vorhersa-
gen. Diese Wellen wurden 1887 vom Physiker Heinrich Hertz dann in Versuchen nachgewiesen.
Um 1897 fand der Italiener Guglielmo Marconi als erster eireghthkeit zur praktischen Nut-

zung, er baute eine Maschine, die eine drahtlose Nachrichégtragung eraglichte.

Die ersten Gate waren breitbandige Funksender, die im Bereich von 20 kHz bis 1500 kHz
arbeiteten. ldhere Frequenzen wurden damals noch als unbrauchbar angesehen.



Das erste praktisch genutzte Funksystem wurde 1921 bei der Polizei in Detroit eingesetzt. Es
hatte noch keine Verbindung zum Telefon, zeigte aber schon die Vorteile mobiler Kommunika-
tion. Auch die Probleme durch die begrenzt wgtharen Frequenzen traten bereits auf, denn zur
damaligen Zeit konnten Frequenzen bis maximal 2 MHz genutzt werden. Funkamateure zeigten
in den folgenden Jahren danroglichkeiten auf, Frequenzen oberhalb 3 MHz zu verwenden.

Das erste Telefonsysterarfdie Nutzung in Autos wurde 1946 in St. Louis aufgebaut. Es ver-
wendete drei Kaalé zum Senden und Empfangen und funktionierte nur in einem begrenzten
Radius um einen einzigen Funkturm. Die Techalilnélte dem bekannten CB-Funksystem. Das
System wurde nur so erweitert, dass eine Handvermittlung ins Telefonoglhar.

Solange die Signale analadpértragen werden, belegt jedes Geaspréinen Frequenzbereich,

und die Anzahl der gleichzeitig vermittelbaren Gesphré ist durch den nutzbaren Frequenzbe-
reich limitiert. Obwohl eine verbesserte Technik inzwischen die Nutzuhgpter Frequenzen

(in diesem Fall 150 MHz) erlaubte, war der Bedarf wesentlidfigrals die zur Veugung ste-
henden Frequenzen. Bereits eine kleine Zahl von Nutzern konnte diese Grenze leicht erreichen.
Deswegen war die Nutzung relativ teuer und besonderen Organisationen wie z.B. der Polizei
vorbehalten.

2.2.1 Zellulare Netzwerke

Um 1947 wurde vorgeschlagen, das Versorgungsgebietin Zonen (Zellen) aufzuteilen und einen
Frequenzbereich mehrfach in weit voneinander entfernten Zonen wiederzuverwenden. Die Zo-
nen missen allerdings so weit auseinanderliegen, dass aucbbereichweiten, die durch
besondere Wettervealhiisse entsteherokinen, die Signale nicht von einer Zone in daehste
hiniberstrahlen und dort &tingen verursachen. Die Planung der Zonen muss die Landschaft
und die Funkausbreitung bei unterschiedlichen Wetterlagarcksichtigen. Da hier viele Pro-
bleme zubsen waren, dauerte es bis 1978, bis das erste Zellenfunksystem in der Praxis realisiert
werden konnte.

Das Zellenkonzept [Meh94] vervielfachte die wegbaren Kaale, da durch die nun ogli-

che Wiederverwendung eine mehrfache Ausnutzung einer Frequenz an unterschiedlichen Orten
moglich war. Abbildung 2.1 zeigt idealisiert, wie eine Mehrfachnutzung der Frequenzen erfol-
gen kann. In der Abbildung ist der vedgbare Frequenzbereich in drei Gruppen aufgeteilt und
wird in voneinander entfernten Zellen immer wieder verwendet. In Zellen mit besonders hoher
Auslastung konnte das Verfahren durch Himfting neuer Gruppen nochmals angewendet wer-
den. So entstanden Mikrozellen, die abermals die Gesamtzahl der nutzbarde Edufiten
[Ben96]. Wurde ein Versorgungsgebiet in Zellen aufgeteilt, entstanden ProblemeJbeim

gueren einer Zellgrenze. Ein Nutzer konnte nur innerhalb einer Zelle telefonieren, beim Verlas-
sen des Gebietes brach die Verbindung ab. Es war auch schwierig einen Nutzer anzurufen, da
sein Aufenthaltsort (seine Zelle) bekannt sein musste.

Die frihen zellularen Systeme wie das MJ (1964) oder MK (1969) System in den USA oder
das A- und das B-Netz in Deutschland boten den Nutzern keine Hilfe bei diesen Problemen.



Abbildung 2.1: Grundstruktur eines Zellularnetzwerks

Die Firma Bell entwickelte ab 1960 ein Verfahreur idie Weiterleitung von Gesachenuber
Zellgrenzen hinweg (handoff) und das automatische Auffinden von Nutzern (locating). Daraus
entstanden die Mobilfunknetze AMPS (Advanced Mobile Telphone System) in Chicago und
ARTS (American Radio Telephone Service) in Washington, die ab 1983 amcliefOffent-
lichkeit verfligbar waren.

Die skandinavischendrnder waren in der Weiterentwicklung der Mobilfunknetze besonders
aktiv, denn die Technik ist besonders geeignet, um eimbtésiedeltes Land mit einer Kommu-
nikationsinfrastruktur zu versorgen. Skandinavien begann mit dem Betrieb des NMT (Nordic
Mobile Telephony) Systems 1981. Das System wurde von Ericsson entwickelt, hiel3 anfangs
NMT450 und arbeitete im Frequenzbereich zwischen 450 und 470 MHz. Das System war sehr
erfolgreich, und daher waren die Zellen afierlastet. Deswegen wurde bald ein weiterer Fre-
guenzbereichufi'die Nutzung durch ein Telefonsystem freigegeben. So entstand das NMT900,
das die gleichen Eigenschaften besal3, aber zwischen 860 und 960 MHz arbeitete. Dieses Sy-
stem bot auch erstmals eine systdrargreifende Nutzbarkeit der Handgtr(roaming). Damit

war mit einem Geat das khren von Gespichen im gesamten Gebiet der nordischander
moglich.

In Deutschland wurde in den 80er Jahren das C-Netz aufgebaut. Es war das fortschrittlich-
ste System zu dieser Zeit, die Signalisierung erfolgte bereits digital, nur die d&&bspselbst
wurden noch analogbertragen. Aber das C-Netz bot im Gegensatz zur Konkurrenz eine Ver-
schlisselung an, um das Miahén zu erschweren. Im C- Netz wurde auch erstmals eine Technik
eingesetzt, die die Sendeleistung der Stationen bei Bedarf verstellt. Damit konnten die mobilen
Stationen Energie sparen und die Basisstationen dresgén verhindern, die durdbberreich-
weiten entstehen. Das C-Netz wurde zueausiinen Einsatz in 450 MHz Band entwickelt. Als

die Leistungsgrenze erreicht war, wurde das System erweitert, um auch im 900 MHz Band wei-



tere Kapaziten zu nutzen. Aber trotz aller Erweiterungen erreichte das C-Netz 1995 mit einer
Million angemeldeter Teilnehmer sein endigges Kapazitslimit.

Am skandinavischen System waren die Vorteile der systergreifenden Nutzbarkeit von Mo-
biltelefonen bereits erprobt worden. Die Entstehung eines internationalen Systems scheiterte bis
dahin an der Frequenzvergabepolitik der einzelnandei. Es gelang aber, innerhalb der Eu-
ropdischen Gemeinschaft eine Einigung zu erzielen.

Die Frequenzenut'die richste Generation der Mobiltelephonie in Europa wurden 1979 auf der
World Administrative Radio Conference festgelegt. Auf der Konferenz wurde auch beschlos-
sen, eine Forschungsgruppe einzurichten, die einen gemeinsamen Standed tikunft ent-
wickelt. Diese Gruppe entstand dann 1982 unter dem Dach des Council of European Posts
and Telecommunications (CEPT). Sie bekam den Namen Group Speciale Mobile oder einfach
GSM.

Die Entwickler von GSM hatten die schwierige Aufgabe asdi, ein System zu entwickeln,
das so exakt spezifiziert ist, dass unterschiedliche Herstelleotigen ' Komponenten produ-
zieren lonnen, das aber gleichzeitig offearféine Weiterentwicklung ist. Die Spezifikation
war offensichtlich ein Erfolg, denn GSM entwickelte sich in den folgenden Jahren dann zum
grof3ten Mobilfunksystem weltweit. Im Jahr 2001 hat das System weltweit 500 Millionen Nut-
zer erreicht und ist imber 100 landern installiert.

Die bedeutendste Verbesserung des GSM-Systems war der Wechsel auf einadigkstigi-
taleUbertragung. Der Einsatz der Digitaltechnikneéte eine ganze Reihe vondglichkeiten.

Bei GSM werden die digitalen Daten komprimiert, wodurch sich mehrere Gelspigleichzei-

tig Uber einen Kanalibertragen lassen. Zaizlich wird eine Fehlerkorrektur durchgssirt, die
kleinere Ubertragungsstiungen ausblendet. Alle Daten sind verssisélt, das System ist so
sicher, dass einigedrider, unter anderem auch die Bundesrepublik, einen speziellen Zugang
fur die Strafverfolgungsbeiden einsetzen liel3en.

Obwohl das GSM-System seinen Erfolg weiter fortsetzen wird, findet einelieertragungs-
technik immer mehr Beachtung, die Code Division Multiple Access (CDMA) genannt wird. Sie
ist allerdings erst in derathsten Mobilfunkgeneration (UMTS) einsetzbar, da sie denigbe-

ren Frequenzbereich voltstdig anders nutzt. GSM teilt den vegbaren Frequenzbereich in
feste Kamile auf, dagegen nutzt CDMA Sendungen mit unterschiedlichen Codierungen um die
Kanéle voneinander zu trennen. Ein anschauliches Beigpieli€ Funktionsweise von CDMA

ist ein Saal voller Personen, die gleichzeitig miteinander reden und sich trotzaten&in
gegenseitig verstehen. Die Besonderheit des Verfahrens liegt in der dynamisch aufteilbaren
Bandbreite. Die insgesamt vagbare Kapazét kann damit, je nach Bedarf, auf wenige Hoch-
leistungskaale oder viele Kaalé geringer Kapazt verteilt werden.

2.2.2 Paketfunk

Parallel zur Entwicklung der Funktelephonie wurde auch die Rateriragung per Funk wei-
terentwickelt. Die Anforderungen beim Datenfunk sind mit den Anforderungen in den draht-
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losen Telefonsystemen nicht vergleichbar. In einem Telefonsystessen die Sprachinforma-
tionen in sehr kurzer Zeitbertragen werden, die Qualitderubertragenen Information spielt

nur eine nebershliche Rolle. Beim Datenfunk ist die Dauer dé#fsertragung nicht besonders
kritisch, dagegen haben vat§chte oder unvollatidige Daten oft katastrophale Auswirkungen.

Bei der Entwicklung des Datenfunks entstanden deshalb viele neuartige Verfahren, um den be-
sonderen Anforderungen zu entsprechen.

Der Urahn aller Paketfunksysteme entstand an der Uniagxgiti Hawaii [Tan92]. Das System
wurde aufgebaut, um Rechner, die auf vier Inseln verstreut waren, zu verbinden. Jede Stati-
on wurde mit einem Sender/Engpfer ausgeistet, der eine ausreichende Reichweite besal3,
um sich mit dem maximal 30 Kilometer entfernten Sender/Eemgér des Rechenzentrums zu
verstindigen.

Es wurden zwei Frequenahbder benutzt, einesif Sendungen an das Rechenzentrum und ei-
nes fir die Sendungen vom Rechenzentrum zu den Stationen. Das System erlaubt aus diesem
Grund nur die Kommunikation von den Aul3enstellen zum Rechenzentrum, nicht aber zwischen
den Stationen. Die beiden getrennten Kl@nwurden eingeftirt, da ein grundszlicher Unter-

schied zwischen dem beim Rechenzentrum ankommenden und dem abgehenden Verkehr be-
stand. Beim eingehenden Verkehr konkurrieren mehrere Sender um den Kanal, es kann folglich
zu Kollisionen kommen. Da so Pakete verloren gehen, wird jedes korrekt eingegangene Pa-
ket vom Rechenzentrum bastjt. Das Rechenzentrum hat jedoch einen exklusiven Sender und
kann damit die Bestigungen kollisionsfraibermitteln. Dies war die Geburt des ALOHA Pro-
tokolls. Routing war in diesem System noch kein Thema, da eine Weitervermittlung zu anderen
Stationen gar nicht gebraucht wurde.

Spéter entwickelte sich ein Paketfunknetzwerk zwischen Amateurfunkstationen, dessen Proto-
koll unter dem Namen AX.25 bekannt wurde [KPD85]. Dieses Protokoll beschreibt ein Pa-
ketformat, das unter anderem ein Adressfeld, ein Steuerfeld und ein Datenfeddt.eDHs
Netzwerk vermittelt Pakete zwischen den Amateurfunkstationen, die als Repeater (Wiederho-
ler) arbeiten. Bei dem auglstore and Forward* genannten Prinzip besitzen alle Stationen einen
permanent laufenden Engfger und nehmen jedes Paket entgegen, das sie empfangesnk”

Die empfangenen Pakete enthalten alle Informationen, damit die Stationen entscloickem, k-

ob und wohin Pakete weitergeleitet werdenssén.

Jeder Amateurfunker hat eine eindeutige Kennung, die ihm vom Amateurfunkverband zugewie-
sen wird. Das Adressfeld eines AX.25 Paketes @htiie geordnete Liste der Kennungen aller
Stationen, die dieses Paket weiterleiten sollen. Falls eine Station ein Paket weiterleitet, markiert
sie ihre Rufkennung in diesem Paket und macht damit deutlich, dass dieses Paket bereits bear-
beitet ist. Damit wird verhindert, dass die Station das Paket nochmals aussendet, wenn sie die
Wiederholung der nachfolgenden Station eamgjt. Diese Vorgehensweise ist der Urahne der
Routingverfahren in drahtlosen Netzwerken.



2.2.3 Ad-hoc Netzwerke

Ad-hoc Netzwerke sind eine besondere Art von Paketfunknetzwerken. Sie unterscheiden sich
von den anderen Paketfunksystemen durch den salisjien Verzicht auf eine Infrastruktur und

ihre Fahigkeit sich jederzeit sellastdig neu organisieren zwhkien. Theoretisch lassen sich
Ad-hoc Netzwerke auch mit anderen Datbeitragungsverfahren wie beispielsweise Infrarot-
modulen aufbauen. Dabei geht aber durch eingesttie Reichweiten oder einen urastli-

chen Aufbau viel der Flexibildt verloren. Daher werden in der Praxis nur Ad-hoc Netzwerke
auf der Basis von Paketfunksystemen genutzt.

Die drahtlosen Paketnetze entwickelten sich schnell aus dem Forschungssektor hinaus. Beson-
ders das Milieir war sehr an Kommunikationsnetzem fiiobile Stationen interessiert, die sich
durch eigengtiidige Organisation den jeweiligen Gegebenheiten anpassten. Eirarisaihit”

sehr vorteilhafte Eigenschatft ist auch die daraus resultierende Toleranaigegelem Aus-

fall einzelner Stationen.

Bereits 1972 startete das amerikanische Verteidigungsministerium ein Projekt zur Erforschung
solcher Netzwerke. Das Ziel des ersten Programms war die Erforschung der Anwendbarkeit
von Packet Radioui'die militarische Nutzung. Dabei wurden Grundlagen der Funktechnik und
einfache Routingalgorithmenif'kleinere Funknetzwerke getestet.

Um 1983 wurde dann das Nachfolgeprojekt SURAN gestartet, das sich auf die Entwicklung
von verbesserten Netzwerksystemen konzentriert. Es wurden Netzwerke mit eferegr”
Anzahl von Stationen unduf’schnell bewegte Stationen entwickelt. Im Rahmen dieses Pro-
gramms wurden einige Experimentalnetze aufgebaut, wobei unter anderem auch der Landmark
Routingalgorithmus entstand, der noch ashich im Abschnitt 3.3.10 beschrieben wird.

Abbildung 2.2: Grundstruktur eines Relay-Paketfunknetzwerks
Im Gegensatz zum Zellularfunknetzwerk, das in Abbildung 2.1 dargestellt ist, sind alle Sta-

tionen in Ad-hoc Netzwerken gleichzeitig Endges'und Vermittler (Router) der Kommunika-
tionsdaten. Dadurch et die Unterscheidung zwischen der Netzwerkinfrastruktur und den
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Nutzern, die nun in einer Station vereinigt sind. Abbildung 2.2 zeigt eine idealisierte Darstel-
lung eines Ad-hoc Funknetzwerks. Im linken Teil der Abbildung sind die Stationen als Punkte
dargestellt und die Reichweiten der Funlkagerals Kreise eingezeichnet. Im rechten Teil ist die
daraus entstandene Netzwerktopologie dargestellt. Die Kanten zwischen den Stationen stellen
die mdglichen Wege dar, die ein Paket nehmen kann.

Da sich die Positionen der Stationen jederzeiaweern kinnen, ist eine Ad-hoc Netzwerkto-
pologie ein dynamischer Graph, der durch die Position der Stationen, der Reichweite der Sender
und den Umgebungsparametern, die auf die Reichweite Einfluss nehmen, bestimmt ist. Im Ka-
pitel 4.4.1 wird ein SimulationssysterarfAd-hoc Netze vorgestellt. Dabei werden auch die
Umgebungsparameter genauer untersucht, die auf die Topologie und damit auf das Routing
Einfluss nehmen. Das Routing wird allerdings nicht nur von der Topologie bestimmt, auch
die Kommunikationsverbindungen zwischen den Stationen besitzen begrenzende Eigenschaf-
ten wie beispielsweise Fehlerraten und \dgerungszeiten, die bharKksichtigt werden mssen.

Bevor jedoch aher auf das Routing eingegangen wird, muss der generelle Aufbau eines Rech-
nernetzwerks eallitert werden. Derathste Teil dieses Kapitels widmet sich deswegen dem
Aufbau und zeigt, welche Algorithmen und Protokolle zum Betrieb eines Paketfunknetzwerks
notwendig sind.

2.3 Drahtlose Paketfunknetze

In Kommunikationsnetzwerken wird prinzipiell wird zwischen verbindungsorientierten und pa-
ketorientierten Vermittlungstechniken unterschieden. Die verbindungsorientierten Netze wur-
den urspunglich ftir den Fernsprechverkehr entwickeltalwénd die paketorientierten Netze
sich erst wesentlich spér entwickelten und vorwiegendrfden Datenverkehr eingesetzt wur-
den.

In verbindungsorientierten Netzwerken werden Ressourcen wie z.Bigixnfé Leitungen oder
Vermittlungseinheiten reserviert, sie bleibaur tlie Dauer einer Verbindung bestehen. Dies
sorgt dafir, dass tif eine Verbindung keine groRen Vegerungen in detlbertragung auftre-

ten konnen, allerdings entstehen bei der Reservierung von Kapazitmmer Verluste, wenn

sich der Bedarf nicht genau festlegeasst. Wird die Kapazitt flir den Fall der maximalen
Auslastung reserviert, dann stehen die nicht belegten Ressourcen auch niemandem sonst zur
Verfugung.

Eine gegemstzliche Strategie verwenden die paketorientierten Netzwerke, sie sind &eupts”™

lich fur den Datenverkehr ausgelegt und tolerieren daherogerzingen bei deldbertragung
wesentlich leichter. Durch die Zerlegung der Daten in einzelne Datenpakete oder Datagramme,
die getrennt voneinandabértragen werden, entsteht eine Reihe von Vorteilen. Die Ressourcen
werden bei der Paketvermittlung jeweils nur élie Dauer delbertragung eines Paketes belegt.
Das ernoglicht eine zeitversetzte mehrfache Belegung einer Ressource. Mehrere Nuizenk”
guasi-paralleuber eine Ressource vagén oder ein Nutzer kann parallel mit mehreren Zielen
kommunizieren. Da sich die Kapaaitier Ressourcen durch die Mehrfachnutzung niclaterh”
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entstehen vereinzelt Wartezeiten, bis diedigjién Ressourcen frei sind.

PaketorientiertéJbertragungen erlauben eine Yaderung der Routenaktend detUbertra-

gung. Es ist daher aglich, dass zwei Pakete unterschiedliche Wege zum Ziel nehmen. Dadurch
wird die Flexibilitat und die Fehlersicherheit eines Netzwerkes stark verbessert. Besonders die
Fahigkeit der dynamischen Anpassung von Routen machen die paketoriedtertagung zu
einem geeigneten Verfahrearfdie Mobilkommunikation.

Ein weiterer Vorteil von Paketnetzwerken ist di@ilichkeit, einen Mischbetrieb zwischen den

oben ervehnten reservierenden und nichtreservierenden Systemen zu nutzen. Dies geschieht
einfach durch eine Garantie, dass eine Ressource einen gewissen Anteil der Zeit nur exklusiv f~
Pakete zwischen bestimmten Stationen genutzt wird. Damit entsteht eine Verbindung zwischen
den Stationen, diahinliche Eigenschaften wie in verbindungsorientierten Netzwerken besitzt
und deshalb auch virtuelle Verbindung genannt wird.

Da die Paketnetzwerke mehr Flexikalitbieten, ohne die bylichkeiten verbindungsorientier-
ter Kommunikation aufzugeben, haben sich auch die Ad-hoc Netzwerke habjits auf der
Basis von Paketnetzwerken entwickelt. Es wurden auch bereits aigidfikeiten von verbin-
dungsorientierten Ad-hoc Netzwerkealh€r untersucht, die Ergebnisse dieser Arbbér Di-

gital Relay Inter-Communication (DIRC) sind in einer weiteren Dissertation [Bor02] zusam-
mengefasst und werden daher hier nichiher’behandelt.

In einem Funknetzwerk ist die entscheidende Ressource die Funkbandbreite, dereraKapazit™
maoglichst effektiv genutzt werden muss. Dazu existieren Systeme, die mit Reservierungen oder
paketbasiert arbeiten. Es existieren praktisch alle Varianten, beginnend mit sehr statischen Sy-
stemen, die mit einem genau vorgegebenen Plan ihre Frequenzen und Routen nutzen und endet
bei hochflexiblem Systemen, die ihredglichkeiten selbstridig erkunden. Die Ad-hoc Netz-

werke sind Prototyperufdie selbsandigen Systeme.

Da Datenfunk eine Vielzahl von Technologien umfasst, ist hier nur eine Beschreibung der wich-
tigsten Techniken der Datenfumértragung raglich, flir eine tiefergehende Beschreibung die-
ses grol3en Themengebietes und deren Standards sei hier daslBualover Wireless Net-
works" [Hel01] empfohlen.

Da sich diese Arbeit auf das Routing konzentriert, beacken sich die im folgenden vorgestell-
ten Netzwerktechniken auf Verfahreurfdie Implementierung von drahtlosen, paketvermitteln-
den Netzwerken mit mobilen Stationen und niedrigérertragungsraten, die auf gemeinsam
genutzten Kaalen zur Vertigung stehen. Dazu wird im ersten Schritt die Standardarchitektur
von Netzwerken eingefirt, wie sie beispielsweise durch das OSI-Modell dargestellt wird. Aus
dem Modell sind direkt die Netzwerkkomponenten ersichtlich, die mit dem Routing zusam-
menarbeiten. Diese Komponenten werden anschlie3end einzeln vorgestellt.
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2.3.1 OSI-Modell

Die Datenibertragung durch ein Paketfunksystem ist ein komplexer Vorgang, der durch mehrere
aufeinander aufsetzende Komponenten ausgefiird. Routing ist dabei nur eine Komponente
eines Paketfunksystemsu=in funktionierendes System sind weitere Komponenten wie z.B.
ein Transportprotokoll oder ein PakéErtragungsprotokoll notwendig. Eine Beschreibung aller
notwendigen Komponenten und deren Untergliederung findet sich im OSI-Modell [Tan96] oder
im daraus abgeleiteten TCP-IP Referenzmodell [Tan96, PD00], das speziell dadtivsde im
Internet wiederspiegelt.
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Abbildung 2.3: Das OSI-Schichtenmodell

Die Schichten des OSI-Modells sind in Bild 2.3 dargestellt. Der dick eingetragene Pfeil zeigt
den Datenfluss durch die einzelnen Schichten, wobei die Applikation auf der linken Seite Daten
uber zwei Vermittler an die rechte Applikation versendet. Im OSI-Modell ist Routing die Auf-
gabe des Netzwerkprotokolls und findet in der dritten Schichtebene statt. Die oberste Schicht ist
die Applikation, die einen Kommunikationsdienst bégt. Die Applikation sendet nun Daten
durch die Darstellungsschicht und die Sitzungsschicht, die z.B. eventuell notwendige Daten-
konvertierungemubernehmen, an die Transportschicht. Die Transportschicht hat mehrere Auf-
gaben, sie zerlegt Datensiné in versendbare Pakete, bestimmt die Sendegeschwindigkeit der
Pakete und korrigiert Fehler. Die dort erzeugten Pakete werden dann an die dritte Schicht zur
Auslieferungubergeben. Die Aufgabe der Netzwerkschicht ist der Weitertransport, eventuell
uber mehrere Vermittler, bis an die Zielstation. Dazu muss die Netzwerkschicht das Paket an
die zweite Schicht, die Sicherungsschianbergeben. Die Sicherungsschicht ist nur dien
Weitertransport bis zumathsten Nachbarn verantwortlich. Muss ein Palegr ‘mehrere Ver-
mittler weitergeleitet werden, dann wird das Paket in den Vermittlern jewb#s die Siche-
rungsschicht empfangen, an die dritte Schicht weitergereicht, und dort wird danadheta”
Vermittler bestimmt und das Paket wieder durch die Sicherungsschicht weitergeleitet, bis das
Ziel erreicht ist. Dort angekommen, wird das Paket dann an die Transportschicbkgege-

ben. Die Transportschicht am Ziel setzt die empfangenen Pakete zusammebeungitht die

Daten dann durch die Sitzungsschicht und die Darstellungsschialtdkzan die Applikation.

Die Netzwerkschicht und der darin enthaltene Routingalgorithmueteéfdiglich die Auftrdge
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(Datenpakete) von derbergeordneten Schicht und muss daraus einen oder mehreragkuftr”
an die untergeordnete Schicht weiterleiten. Da die Art der Daten und ihre Darstellungsform
fur das Routing kaum von Bedeutung sind, werden in den folgenden Abschnitten zuerst die
Transportschicht und anschlieend die Sicherungs- undh&itragung erllit.

2.3.2 Die Transportschicht

In paket-vermittelnden Systemen haben sich zwei Protokolle in der Transportschicht etabliert,
die als, Transport-Control-Protocol* (TCP) undJser-Datagram-Protocol* (UDP) bezeichnet
werden.

Das UDP-Protokoll bietet praktisch keine Dienstleistung, es versendet nur Daten, die in ein
Paket passen, und kontrolliert auch nicht die korrekte Auslieferung der Daten, deswegen kann
es auch keine Fehler korrigieren.

Dagegen bietet das TCP-Protokoll mehr Dienstleistungen, TCP nimmt einen beliebig langen
Datenstrom von der oberen Schicht entgegen, zerlegt diesen in passende Pakete und rekonstru-
iert auf der Empdingerseite dann wieder den kompletten Datenstrom. Dazorigahich eine
aufwandige Fehlerkorrektur, wenn Pakete fehlen oder in der falschen Reihenfolge angeliefert
werden. Neben der Erkennung und Beseitigung von Fehlern muss dieses Protokoll auch eine
angemessene Sendegeschwindigkeitdié einzelnen Pakete ermitteln und nach Bedarf auch
korrigieren.

Die Konstruktion eines Transportprotokolls in der Art von TCP ist eine langwierige Aufgabe,
da durch die ineinandergreifenden Regelmechanismen zur Fehlerkorrektur und Geschwindig-
keitssteuerung (siehe auch [PDO0Q]) ein langer Optimierungsprozess notwendig ist. Das dabei
entstehende Protokoll ist dann auf eine bestimmte Netzwerktechnologie hin optimiert. Daraus
ergibt sich auch die Hauptschwierigkeitrfden Einsatz von TCP in drahtlosen Netzwerken,
denn TCP ist auf die im Internetggigen leitungsgebundenen Systeme angepasst. Qo ist f~
TCP beispielsweise ein Paketverlust immer ein ZeichenWioerlastung undufirt damit auto-
matisch zur sofortigen Geschwindigkeitsreduktion beim Senden. In drahtgebundenen Systemen
geht ein Pakealil3erst selten durch eine Signatsitig verloren, diese Tatsache gilt allerdings
nicht fur Funknetzwerke. Es wurden bereits Arbeiten zu speziellen TCP-Konfiguratianen f~
Funknetzwerke veffentlicht [BB95, ABSK95, BB97], die einendhieren Durchsatz verspre-
chen, allerdings muss die Kompatitéitzwischen den im Internet eingesetzten TCP-Systemen
und noglichen Neuentwicklungen gewahrt bleiben. Solange drahtlose Netzwerke nur ein klei-
nes Marktsegment belegen, wird sich hier kein eigener Standard etablieren, vielmehr werden die
unterliegenden Schichten so erweitert, dass sie das gleiche Verhalten weadigagi Internet-
systeme zeigen. Das ist besonders gut am weiter unten beschriebenen IEEE 802.11 Standard zu
erkennen, dessen aufwendige KorrekturmalRnahmen das Verhalten einer Funknetzwerkverbin-
dung noglichst wie ein drahtgebundenes Verfahren erscheimsst.|”
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2.3.3 Drahtlose Datembertragung

Die meisten Rechnernetze arbeiten leitungsgebunden, sie verwenden Kaiptemtiér Glas-
fasern zum Informationstransport. Eillbertragunguber Laser, Infrarotsender, Mikrowellen
oder Radiosender betigt keine spezifische feste Infrastruktur. Solche drahtlddbertra-
gungssysteme schicken ihre Daten durchussierall frei verigbares Medium. Die drahtlosen
Ubertragungssysteme unterscheiden sich in allen wichtigen Kenndaten wie z.B. der nutzbaren
Bandbreite oder der 8ttingswahrscheinlichkeit von den leitungsgebundenen Systemen.

Es haben sich mittlerweile viele speziell auf diese Eigenschaften angepasste Multiplexverfah-
ren, Zugriffssteuerungen, Fehlerschutz- und Fehlerkorrekturprotokolle entwickelt. Adedi-
keiten zur drahtlosen Datahértragung aufzuilen wirde den Rahmen dieser Arbeit sprengen,
eine gute Einfihrung in digitale drahtlose Datebértragung bietet das BughVireless LAN
Systems* [SLH94].

Unablengig davon, welches drahtlose Verfahren eingesetzt wird, zeigen alleulpsgeaten
leitungsgebundenen Systemen eine deutlaiené Fehlerwahrscheinlichkeit in der Datbei-
tragung. Diese Eigenschaft ist durch das genutzte Medium verursacht. In leitungsgebundenen
Netzen wird viel Mihe darauf verwendetuR3ere Umwelteinfisse abzuschirmen. In drahtlosen
Systemen ist dies nichtaglich, hier wird dann versucht, die unvermeidbaren Fehler z.B. durch
eine Fehlerschutzcodierung zu laekpfen.

Trotz aller Benwhungen ist das Medium immer die begrenzende Ressource in drahtlosen Netz-
werken. So mssen sich auch alle Stationen innerhalb ihrer Reichweite die im Mediuogber™

re Bandbreite teilen. Versuchen zwei Stationen gleichzeitig ein Medium zu nuizeriagern

sich die Signale und werden damit unbrauchbar

Funkmedien haben immer diese Broadcasteigenschaft; alle Nachbarn innerhalb der Sendereich-
weite empfangen die Aussendungen einer Station. Das ist von Nachteil, wenn das exakte Ver-
halten eines leitungsgebundenen Systems mit einem Funksystem nachgebildet werden muss. Es
kann aber auch Vorteile bringen, wenn schon bei der Entwicklung eines Netzwerks die Broad-
casteigenschaft becksichtigt wird. So sendet beispielsweise der in 3.2.1 vorgestellte verteilte
Distanz-Vektor Algorithmus seine Botschaften immer an alle Nachbarn. Da ein Funknetzwerk
diese Operation effizient erledigen kann, hat der DV-Algorithmus dadurch Vorteile gegren”

den anderen Algorithmen.

Auch das,passive Acknowledge® nutzt die dglichkeit aus, die Sendungen der Nachbarn mit-
zuhoren. Wird ein Paket an einen Nachbarn zur Weitervermittlung gesendet, dann braucht der
Nachbar den Empfang des Paketes nicht zuabigetri, wenn er es unmittelbar weitersenden
kann. Die Weitersendung wird auch vom Vargjer empfangen und dient damit als indirekte
Besttigung.

Teilweise erheben staatliche Organisationen Ansipe auf ein Medium, eine Funkfrequenz muss immer li-
zenziert werden

2Das CDMA Verfahren arbeitet mit gezieltésberlagerungen, ist allerdings in Ad-hoc Netzwerken wegen der
komplizierten Sendeleistungskontrolle nicht verwendbar
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(A)==(8)==(©
(o)==(8)

Abbildung 2.4: Netzwerk mit einepHidden-Terminal

Aber die Broadcasteigenschaft des Mediumisrf'auch zu Problemen, die besonders bei un-
gunstiger Positionierung der Stationen auftreten. Das Bild 2.4 zeigt ein kleines Netzwerk mit
den StationerA bis E, bei dem die Statio\ nur tiber B erreichbar ist. Die StatioA wird

als ,hidden Terminal“ bezeichnet, denn sie kann weder erkennen, ob eine andere Std&ion zu
sendet, nochdinen die anderen Stationen erkennemigbndet. So treten Kollisionen gt

bei der StatiorB auf. Das ist nachteilig, weil die Statidhdie meisten Nachbarn besitzt und
deswegen besonderaufig als Vermittler arbeiten muss.

2.3.4 Medien-Zugriffsverfahren

Netzwerke verwenden entweder eine Punkt-zu-Punkt Verbindung oder sie benutzen ein Mehr-
fachzugriffsverfahren. Bei einer Punkt-zu-Punkt Verbindung gibt es nur einen Sender und einen
Empfanger, die Nutzung des Mediums ist klar geregelt. Schwierigkeiten entstehen jedoch schon
bei der Planung, z.B. bei der Kanalvergabe an die einzelnen Sender. Bei einer festen Zuteilung
sind viele Kamle nicht genutzt, afirend anderaeberlastet werden. Bei einem Mehrfachzu-
griffsverfahren steht die gesamte Kapat#llen Stationen zur Var§jung. Allerdings muss die
Verteilung der Kapazit'auf die Stationen exakt gesteuert sein, ansonsten entstehen Kollisionen
und wertvolleUbertragungskapazitgeht verloren.

In Funksystemen ist eine Kollision besonders unangenehm, da die beteiligten Stationen die
Kollision nicht erkennen &finen. Dies wird durch den sogenanni€apture Effect’ verur-
sacht, durch den ein Emgriiger sich immer auf denasksten Sender einstellt. Daher et

eine Station, die ihren Sender aktiviert, nur noch ihre eigenen Signale und kann die Signale an-
derer Sender nicht mehr wahrnehmen. Aus diesem Grundzeegté Kollision nicht nur die
Ubertragung der gesendeten Daten, denn das Medium wird auch blockiert, bis beida@atens”
vollstandig gesendet sind.

Die Sender rassen sich beim Mehrfachzugriffsverfahren Bliertragungsmedium teilen, das

nur exklusiv benutzt werden kann. Die Zugriffskontrolle hat deshalb einen entscheidenden Ein-
fluss auf die erzielbare Datebértragungsrate in einem Medium. Aus diesem Grund werden
nun zwei gebaiichliche Zugriffskontrollverfahren vorgestellt.
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Carrier Sense Multiple Access

Kollisionen durch gleichzeitiges Senden sind einfach zu vermeiden, wenn vor dem Senden das
Medium auf einen bereits vorhandenen Senderfemrird. Genau diese Strategie nutzt das
»Carrier Sense Multiple Access* (CSMA) Verfahren.

Die Probleme ergeben sich dann nur noch durch gleichzeitiges Starten von mehreren Sendern.
Dieser Fall tritt ldufig auf, denn solange das Medium belegt ist, gehen alle Sendewilligen in
einen Wartezustand und beginnen nach Freiwerden des Mediums mit dem Senden. Um dieses
Problem zu reduzieren, werden variable Wartezeiten nach dem Freiwerden des Mediums ein-
gefligt. Dazu vahlt jede Station zafilig einen Startzeitpunkt aus einem vorgegebenen Warte-
zeitraum aus. Die Wartezeit hat einen erheblichen Einfluss auf die Kollisionswahrscheinlichkeit:
Mit einer kleinen Wartezeit gibt es bei vielen Sendewilligen oftmals zwei Stationen, die den sel-
ben Startzeitpunkt atilen und dadurch eine Kollision verursachen. Wird der Wartezeitraum zu
groR gevehlt, entstehen zwischen délbertragungen urutig groRe Pausen.

In [Tan92] und in den Simulationsergebnissen von Kapitel 4.5 finden sich genaue Studien zum
Durchsatz von CSMA. Dabei zeigt sich, dass bei einer wachsenden Anzahl von sendewilligen
Stationen der aafigliche Durchsatz von 60 Prozent der Maximalkapazies Mediums im-

mer weiter absinkt, bis praktisch keine Kommunikation melogheh ist. Aus diesem Grund

war eine Weiterentwicklung dringend erforderlich, die schlie3lich zur Standardisierung eines
Verfahrens unter der Bezeichnung IEEE 802.11 [LKBP 26 té.

Zugriffskontrolle unter IEEE 802.11

Da CSMA erhebliche Durchsatzprobleme bei grof3en Senderzahlen hat und auch sdlig Anf”
fur das Hidden-Terminal Problem war, wurde ein verbessertes Verfahren entwickelt, das erst-
mals unter dem Krzel MACA [Kar90] veoffentlicht wurde und nach weiteren Verbesserungen
unter dem Namen IEEE 802.11 [Dep97] der Netzwerkstandardifihtlose Paketfunknetze
wurde.

Das besondere an diesem Verfahren ist das Protokoll, mit dem die beteiligten Stationen aus-
handeln, wer alsachstes senden darf. Dafgibt es zwei Botschaften: mit der Sendeanfrage
(Request to Send - RTS) zeigt eine Station ihre Absicht an, mit der Antwort (Clear to Send -
CTS) gibt der Empdinger seine Zustimmung zum Senderstart. Die RTS- und CTS-Botschaften
werden mit dem CSMA Verfahren gesendet und sind dadurch wieder einer Kollisionsgefahr
ausgesetzt, aber durch die kleinen Botschaften und eine intelligente Regelung der Wartezeiten
ist der Verlust relativ gering. Das Hidden-Terminal Problem ist durch das Aushandeln ebenfalls
geldst, da nun alle Stationen in Sendereichweite des Bnydi's das CTS empfangen und daher
wissen, dass sie nun nicht mehr sendarfali. Das Verfahren funktioniert jedoch nur bei der
Kommunikation zwischezweiStationen. Im Falle eines Broadcasts, bei dem die Anzahl der
Ziele nicht bekannt ist, macht ein RTS-CTS Handshake keinen Sinn, daheuwBdda&dcasts
wieder auf CSMA zunckgegriffen. Aus diesem Grund ist die Verteilung von Informationen per
Broadcast nicht sonderlich zuvasiig.
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Der Durchsatz von IEEE 802.11 wurde in [WWW96, WSFW97] und mit dem selbst entwickel-
ten Simulator untersucht (siehe Kapitel 4.5). Durch das Aushandeln entsteht ein Overhead vor
jedem Senden. Diesealit aber nur bei sehr vielen kleinen Paketen ins Gewicht, bei grol3en
Paketen erreicht das Verfahren einen Durchsatz bis zu 90 Prozenbdkcmein Datenrate.

2.4 Begriffsdefinitionen zur Graphentheorie

Fur die Beschreibung der Routingalgorithmen und deren Optimieruogjgchkeiten werden in

den nachfolgenden Kapiteln oft Beispiele verwendet. Die dort verwendeten Begriffe sind leider
nicht immer eindeutig. Aus diesem Grund sind hier die wichtigsten Begriffe kuantert. An

die Begriffserkéirung schlief3t sich ein Abschnitt an, der sich den graphentheoretischen Begrif-
fen widmet, dazu werden dann jeweils die notwendigen mathematischen Definitionen angege-
ben.

Begriffe

— Station Eine Station ist ein technisches @envelches mit anderen Stationen kommuni-
ziert aber nicht zwangalifig als Vermittleratig ist.

— Leitung Eine Kommunikationsverbindung zwischen zwei Stationen. In einem Funknetz
gibt es die herainmliche Leitung in der Form eines Drahtes nicht mehr. Im Funknetz wird
daher jede direkte Kommunikationsiglichkeit durch eine virtuelle Leitung modelliert.

— LeitungskostenDie Leitungskosten werden zur Modellierung der Kommunikationsko-
sten bentigt. Im einfachsten Fall wird jeder Leitung ein Kostenwert von 1 zugewiesen,
der ublicherweise auchein Hop* genannt wird. Es lassen sich auch beliebige andere
Metriken wie z.B. lange odefJbertragungszeiten einsetzen.

— Netzwerk Ein Netzwerk besteht aus einer Menge von Stationen und einer Menge von
Leitungen, die Stationen miteinander verbinden.

— Partition: Eine oder mehrere Stationen, die keine Verbindung mehr zum restlichen Netz-
werk besitzen.

— Router Eine Station, die auch Vermittlungsdiensteefnimmt.

— Route/PfadEin Weg durch ein Netzwerk, der aus einer oder einer Aneinanderreihung
mehrerer Leitungen besteht.

— Nachbar Eine Station, dieiber eine Leitung direkt erreichbar ist.

Schleife Teilstlick eines Weges, der zwei mabér die gleiche Stationufirt.
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Graphendefinitionen

Die in dieser Arbeit angegebenen Algorithmenbeschreibungen richten sich nach den Vorgaben
aus dem AlgorithmenbugciData Networks®* [Ber92]. Die meisten Standardalgorithmen wurden
auch aus dieser Quelldérnommen.

Ungerichtete Graphen

Ein ungerichteteGraph G = (N, A) ist definiert als eine nichtleere Mendevon Knoten und

einer MengeA von ungeordneten Knotenpaaren. Die Knotenpaare enthalten jeweils zwei unter-
schiedliche Knoten aus und werden al&ante bezeichnet. Es existieren Graphendefinitionen,

die Kanten mit beiden Enden am gleichen Knoten zulassen, diese Kanten werden hier explizit
ausgeschlossen. Ebenso sind keine mehrfachen Kanten zwischen einem Knotenpaar erlaubt.
Sind zwei Knoter{ny, nz) durch eine Kante verbunden, dann werden die KnoteNathbarn
bezeichnet. Ein solcher Graph beschreibt exakt die Topologie eines Netzwerks, allerdings las-
sen sich aus einem Graph nur die Beziehungen der Knoten zueinander ablesen. Ezisgj erw”
dass jeder Graph beliebig viele Darstellunggiichkeiten hat, die Positionen der Knoten lassen

sich aus dem Graph nicht bestimmen.

Ein Weg in einem GraphG ist eine Folge von Knotelini,ny,...,n) von denen jedes Paar
(n1,ny),(Ng,n3),....(N_1,n;) eine Kante vorG ist. Ein Weg, in dem sich kein Knoten wieder-
holt, wird Pfad genannt, diese Eigenschaft wird auch sdéleifenfrei bezeichnet. Ein Weg
(n1,ng,...,n;) mit ng = n;,1 > 3 und der vom; bis n; schleifenfrei ist, wird alKreis oder
Zyklus bezeichnet.

Ein Graph iszusammentangend wenn fir jeden Knoten ein Pfad
(i=ng,ny,....n = j) zu jedem anderen Knotgndes Graphen existiert.

G' = (N',A) ist dann eirTeilgraph vonG = (N, A), wennG' die Graphendefinition eufit und
N c N,A' C Aqgilt.

Wenn ein GraplG nicht zusammerdrigend ist, dann existierétartitionen
(P1, Py, ..., F), k> 1, die alle Teilgraphen vo@ sind. Jede Partition muss zusammamgpend
sein und die Partitionen sind echte Teilmengen &on

Ein Baum ist ein zusammerdrigender Graph, der keine Zyklen eaithEin Spannbaumeines
GrapherG ist ein Baum, der alle Knoten vda enttalt. Der Spannbaum existiert nur, wenn der
GraphG zusammenarigend ist.

Gewichtete Graphen

Jede Kante eines Graphén= (N, A) ist durch ein Knotenpadi, j), i, j € N bestimmt. Wird
jeder Kante(i, j) zusatzlich ein GewichW\ ; zugewiesen, dann spricht man von eingget
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wichteten Graphen Das Gewicht einer Kante regséntiert die Kommunikationskosteur tie
Daten, dieuber eine Kanteibertragen werden. Die vorgestellten Algorithmen erlauben in der
Regel nur positive FlieRkommazahlen zur Angabe der Kantengewichte.

Die Distanz dn, ,, zZwischen zwei Knoten ist das Gewicht eines Pfagsny, ...,n;). Sie wird
aus der Summe der Kantengewiclre, n2),(nz,nz),....(n—1,n;) errechnet:

-1
dnl7n| = -ani N1
iI=

Ebenso errechnet sich das Gewicht eines Grapheus der Summe der Kantengewichte aller
in ihm vorhandenen Kanten:
da= 3 W
i,JEA

Der kiirzeste Pfadzwischen zwei Knotemund j , i, ] € N ist der Pfad mit dem minimalen
Gewicht aus allen wglichen Pfaden vonnachj.

Ein minimal spannender Baumbeaiglich eines Graphe® ist der Spannbaum mit dem mi-
nimalen Gewicht aus allen aglichen Spanrdwimen, die aus dem Graph@rerzeugt werden
konnen.

Gerichtete Graphen

In der Arbeit werden gerichtete Graphen nur tlie Beschreibung einiger Algorithmen ein-
gesetzt, die Manipulationen araBmen beschreiben. Die meisten Graphenalgorithmen lassen
sich auch auf ungerichtete Graphen anwenden. Aus diesem Grund beziehen sich die im weiteren
vorgestellten Algorithmen auf ungerichtete Graphen, falls die Beschreibung nichtiekigdr™

auf den Einsatz gerichteter Graphen hinweist.

Ein gerichteter Graph G = (N, A) besteht aus einer nichtleeren Menge von Knoten und ei-
ner MengegeordneterkKnotenpaare. Die geordneten Knotenpaare enthalten jeweils zwei un-
terschiedliche Knoten aud und werden algerichtete Kante bezeichnet. In einer Abbildung
wird gerichteten Kanten eine Pfeilspitze hinzuggif die vom ersten Knoten zum zweiten Kno-
ten des Knotenpaares zeigt. Mehrfache Kanten zwischen zwei Kioféni, j € N, i # j sind

hier nicht zuéissig. Es ist jedoch im Graph eine Kafitg) und eine Kanté |, i) erlaubt, da sich

die beiden Kanten durch ihre Ordnung unterscheiden.

Zu jedem gerichteten Graph&= (N, A) gibt es einen beigeordneten ungerichteten Graphen
G =(N,A)indemN' =Nund(i, j) € A, wenn entwedefi, j) € Aoder(j,i) € Aoder beides
zutrifft. In einem gerichteten Graphen existiert ein Weg, ein Pfad oder ein Zyklus nur dann,
wenn die Voraussetzungearféinen Weg, Pfad oder Zyklus im beigeordneten ungerichteten
Graphen edllt sind. Eingerichteter Weg (nz,ny, ..., n;) setzt sich nur aus gerichteten Kanten
(nj,n; + 1) des Graphef® zusammen wobei £ i < | —1 . Eingerichteter Pfadist ein gerich-

teter Weg, in dem sich kein Knoten wiederholt, und ein gerichteter Zyklus ist ein gerichteter
Weg (ng,..,n;) mitl > 2, ny =n;, in dem sich kein Knoten wiederholt.
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Die Gewichtein einem gerichteten Graphé&hsindrichtungsablangig damit ist auch die Di-
stanzD; j, (i, ) € N richtungsabhiigig. Die Berechnung erfolgt analog wie im ungerichteten
Graphen.

2.5 Zusammenfassung

In diesem Kapitel wurde die historische Entwicklung der Funktechnik bis hin zur aktuellen
drahtlosen Funknetzwerktechnik beschrieben. Ausgehend von den ersten Versuchen in der Funk-
technik wurden die einzelnen Entwicklungsschritte der drahtlosen Kommunikation vorgestellt.
Dabei zeigte sich, dass Bandbreite eine nicht vermehrbare Ressource ist, deren sparsame Nut-
zung z.B. durch Wiederverwendung in Funkzellen schon zu Beginn ein wichtiges Entwick-
lungsziel war. Auch der anschlieReridbergang zur Digitaltechnik brachte neben anderen Vor-
teilen eine bessere Ausnutzung der Bandbreiten. Mit der Digitaltechnik begann das Zeitalter der
Funknetzwerke, die bald eigenstlige Wege nahmen. Beginnend mit den Paketfunksystemen
der Amateurfunker entwickelten sich Netzwerke, die automatisch ihre Umgebung erfassen und
sich dann selbatidig jeder Situation anpassemissen.

Zur Beschreibung der Funktionsweise moderner Netzwerke wurde anschlielRend das OSI-Modell
erklart und die speziellen Auspgungen der OSI-Schichten in Funknetzwerkeaigdit. Dabeli

wurde allerdings auf die Netzwerkschicht niclahei eingegangen, da sich dashste Kapitel
diesem Thema ausifirlich annimmt.

Anschliel3end wurden die in den Beispielen genutzten Begriffe und die wichtigsten Definitionen
der Graphentheorie eiit, die eine wichtige Voraussetzung tiie Algorithmen und Netzwerk-
analysen der folgenden Kapitel sind.
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Kapitel 3

Routing in drahtlosen Netzwerken

3.1 Einleitung

Im vorigen Kapitel wurde edlitert, welche Mglichkeiten zur drahtlosedbertragung digitaler
Daten zur Verfigung stehen. Auf diesenddlichkeiten baut die Netzwerkschicht auf, die durch
Zusammenschalten der einzelrgbertragungskaalé weitdumige Verbindungen ermglicht.

Die Aufgabe des Routing besteht in der Bestimmung von Pfaden durch ein Kommunikations-
netzwerk von einem Sender (Quelle) zu einem Eanggr (Ziel) entsprechend den Anforde-
rungen der Nutzer und den Diengigilichkeiten des Netzwerkes. Das Ziel eines guten Rou-
ting ist eine noglichst effektive Nutzung der ver§ibaren Netzwerkressourcen. Durch die un-
terschiedlichen Anforderungen unduglichen Dienste existieren verschiedenste Metriken zur
Bewertung und Optimierung einer Route. Als Metnik flie Optimierung von Routerokinen
beispielsweise die drige der Pfade, die Bandbreite, eine durchschnittliche Auslastiirey;
tragungskosten, diedrige von Warteschlangen oder gemesseneogerzingszeiten verwendet
werden.

Die Anforderungen an das Routing sind aber noch weitergehendatisracht nur das Be-
rechnungsergebnis, sondern auch die Geschwindigkeit, mit der ein Ergebnis erzielt wird und
insbesondere die Anzahl der Botschaften, die gebraucht werden. Ein Routing braudiet f*
Berechnungen Informationen, die es nur durch einen Austausch von Botschatién @ak™

mit verbraucht Routing einen Teil der Kapa#n, die es verplanen solyrfsich selbst. Ein
effektiver Routingalgorithmus muss daher auchuggizh seiner eigenen Ressourcennutzung
sparsam sein. Die unterschiedlichen Anforderungen, die sich nicht alle gleichermaiiem erf”
lassen, fihren zur Entwicklung von spezialisierten Algorithmen. Die gleichen Ursachen, die
zur Entwicklung dieser Algorithmerufiren, erkdiren auch, warum nicht einfach ein Routing-
algorithmus, der sich z.B. im Internet bereits laéwnt 'hat, tir Ad-hoc Netzwerkeibernommen
werden kann.

Die Abbildung 3.1 zeigt eine Beschreibung der Umgebungsparameter und der daraus resultie-
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renden Ablangigkeiten, wie sie auch in Steenstrups Buch [Ste95] zu finden sind. Im oberen
Teil sind die besonderen Voraussetzungen wie dynamisches Netzwerk, geringe Bandbreite und
die mehrfach genutzten Kale'von Ad-hoc Netzwerken aufgelistet. AnschlieRend werden die
daraus resultierenden Konsequenzen dargestellt.

Sehr dynamisches Begrenzt verfligbarer Mehrfach genutzter
Netzwerk Frequenzbereich Kanal
s \ ; Zugang zu
Benotigt schnelle Standardalgorlth_men Geringe Bandbreite “mitgehorter"
Reaktionen auf erzeugen sehr viele Information
Topologieveranderungen Routing—-Botschaften

Eine Skalierbarkeit \l/
erfordert mehrere Effizienz ist wichtig

unterschiedliche
Algorithmen \ /

Einsatz mehrerer
Routingalgorithmen

N\

Verwendung von Integrierten Algorithmen,
die sehr komplex sind und dem
Schichtenmodell eventuell widersprechen

Kontrolle Uber die
Verbindungsparameter

Abbildung 3.1: Warum ist Routing in Paketfunknetzen so komplex? [Ste95]

Normale Routingalgorithmen sindifihren Eigenbedarf nicht sonderlich Ressourcen schonend
und auch die Geschwindigkeit, mit der sie sich an neue Topologien anpassangstdimische
Netzwerke unzureichend.

Die mehrfach genutzten Kat€ sind ein besonderes Beispiel wlafivelche Konsequenzen ei-

ne effektive Nutzung der Ressourcen fordert. In der Abbildung wird als Folge der mehrfach
genutzten Kaalé ein Zugang zu mitge@nter Information angegeben. In diesem Punkt unter-
scheiden sich Standardalgorithmen und die Ad-hoc Algorithmen gatirigtdi voneinander. In

einem Funksystem ist jede Sendung ein Broadcast, und viele Stationen empfangen Informatio-
nen, die eigentlich nichtuf'sie bestimmt waren. Ein Standardalgorithmus ist nichtidkdi-
struiert, solche Informationen zu verarbeiten. Ein guter Ad-hoc Routingalgorithmus gestaltet
seine Botschaften so, dass ein Mitai’auch daraus einen Nutzen ziehen kann.

Wird ein besonders effizienter Ad-hoc Routingalgorithmus gefordert, dann ist schon die Festle-
gung auf das im Abschnitt 2.3.1 beschriebene OSI ModelAd-hoc Netzwerke zu begrenzt.
Eine Aufteilung der einzelnen Funktionen, wie sie das OSI Modell vorsieht, widerspricht oft-
mals einer effizienten Implementierung. Im vorliegenden Beispiel ist daokithvon Paketen
anderer Stationen ein unamschter Effekt, den die unteren OSI-Schichten durch ein Ausfil-

24



tern von Paketen zu verhindern haben. Das Kapitel zur Optimierung von Routingalgorithmen
fuhrt sgter noch weitere Beispiele an, wie durch schichbsrgreifende Funktionen die Lei-
stungséhigkeit des Routing zu steigern ist.

Die Beispiele zeigen, dass ein Standardalgorithmus alleine nicht diengeiten Eigenschaf-

ten flir Ad-hoc Netzwerke besitzt. Ein Ad-hoc Algorithmus ist schon sehr spezialisiert, aber er
ist weiterhin auf die bekannten Algorithmen zur Berechnung und Optimierung der Routen an-
gewiesen. Aus diesem Grund widmet sich der Rest des Kapitels zuerst den Standardalgorithmen
und beschreibt anschlieRend die bekannten Ad-hoc Routingalgorithmen.

3.2 Basisalgorithmen

3.2.1 Distanz-Vektor

Der Distanz-Vektor (DV) Algorithmus wird auch als Bellman-Ford oder Ford-Fulkerson Al-
gorithmus bezeichnet. Er wurde bereits im @fiér des Internet, im ARPANET, unter dem
Namen Routing Information Protocol (RIP) verwendet und ist immer noch bei vielen bekann-
ten Netzwerktypen z.B. DECnet, AppleTalk oder Novell IPX im Einsatz.

Der Algorithmus findet Routen, die beglich einer Metrik optimal sind. Dabei wird unter dem
Optimum die minimale Summe der Leitungskosten verstanden. Leitungskastaerkbelie-
bige Kosten sein, die sich addieren lassen, beispielsweise Entfernungen odegevengen.
Nach Anpassung des Algorithmusrkien auch Metriken verwendet werden, die multiplikativ
wachsen, wie dies z.B. bei der Betrachtung von Fehlerfortpflanzotig 1st. Es ist ebenso
moglich, Routen mit maximaler Kapaaitzu bestimmen, die jeweils aus dem Minimum der
Leitungskapazdten errechnet wird.

Der Algorithmus

Der iterative DV Algorithmus berechnet bei einem Durchlauf die Routen von jeder Station
im Netzwerk zu einem bestimmten Zielknoten. Werden alle Routeotlggndann muss die
Berechnungui jeden weiteren Zielknoten erneut durchget'werden.

Wird ein Netzwerk auf einen Graphen abgebildet, dann werden die Stationen als Knoten und die
Leitungen als Kanten dargestellt. Alle Knoten werden durchnummeriert, der Zielknotdh erh”
die Nummer einsD; bezeichnet die Kosteruf die ginstigste Route vom Knoten eins zum
Knotenj. Wenni und j Nachbarn sind, dann verbindet sie eine Kante mit den Kadterfr
Knoten, die keine Nachbarn sind, g = .

Der DV Algorithmus iteriert in Schritten, die mit der Variablénbezeichnet werden. Beim
Start hat der Zielknoten die Distanz null. Dieser Wert wird auchitespiiicht mehr garidert.
Alle anderen Distanzen werden vor dem Start auf unendlich gesetzt.

DI =0
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D =, Vi#£1

Das Ergebnii)ih wird durch folgende Iteration errechnet:
h : hy i
DIAEES mjln[dij +DY], Vi#£1

Die Iteration ist abgeschlossen, wenn sich nichts nagldert.

Df'=Df"%vi

Abbildung 3.2 zeigt einen Routingvorgangrféin Netzwerk mit sechs Knoten und Kanten-
gewichten von eins bis vier. Zurdsung des Problems muss der Algorithmus vier Iterationen
durchlaufen. Die vierte Iteration korrigiert jedoch nur noch den Distanzwert des sechsten Kno-
tens und wurde deshalb nicht nochmals dargestellt.

DV ist ein iterativer Algorithmus und bexigt fur die Losung eines Routingproblems f€inen
Graphen mitN Knoten maximah Schritte wobeh < N — 1. Die Anzahl der Iterationeh ist
proportional zum Diameter des Netzwerkes (gemessen in Hops). &ssdich durch einen
Induktionsbeweis zeigen, da mit der ersten Iteration Pfade mit einem ldoge_gefunden
werden und bei jeder weiteren Iteration diegliche Pfaddihge um einen Hop achst [Ber92].
Eine genauere Analyse des Algorithmus zeigt, dass der Berechnungsaufwand auch proportional
mit der Anzahl der Kanten achst. Hat ein Graph Kanten und einen Diameter vemHops, so
ergibt sich schlie3lich der Aufwandif'die Berechnung allenkzesten Pfade zu einem Ziel als
O(mL). Da in einem Netzwerk mil Knoten maximaN? Kanten existieren, ist der maximale
Berechnungsaufwand nach oben du@fN®) begrenzt. In der Praxis gilt jedoth< N2 und

m < N wodurch der Aufwand erheblich reduziert wird.

Der herausragende Vorteil des DV Algorithmus ist seine einfache Verteilbarkeit auf die Kno-
ten des Netzwerkes. Dabei teilt sich sowohl der Rechenaufwand als auch der Speicheraufwand
unter den Knoten auf. Die Auglirung des verteilten DV kann synchron oder asynchron durch-
geflinrt werden, @it beide Flle ist eine Konvergenz in endlicher Zeit gatwleistet.

Im verteilten DV Algorithmus hat jeder Router eine Tabelle (den Vektor), welche die Weg-
kosten (Distanz) i jedes Ziel angibt und auch den Nachbarn elttliiber den das Ziel am
guinstigsten zu erreichen ist. Um die Funktionsweise an einem Beispielauem, werden in
einem Netzwerk (das in Abbildung 3.3 dargestellt ist) schrittweise Routingtabellen aufgebaut.
Der gesamte Vorgang istin Tabelle 3.1 dargestellt. Das Beispiel zeigt den Ablauf eines synchro-
nen verteilten Routingvorganges. Hierbei werden die Routen zu allen Zielen berechnet. Jeder
Knoten hat seine eigene Tabelle, dig jédes Ziel drei Angaben speichert: Die Kennung des
Ziels, die Kennung des Nachbaubér den das Ziel am besten erreicht werden kann und die
Distanz bis zum Ziel. Beim Start des Algorithmus aaitldie Tabelle nur einen Eintrag, der die
eigene Kennung und eine Distanz von null exfthBei jeder Iteration tauschen Nachbarn ihre
Tabellen aus undbernehmen neue oder bessere Angaben in ihre Tabellen. Dadurch ermitteln
die Knoten im ersten Schritt alle Nachbarn, im zweiten deren Nachbarn u.s.w..

Der DV Algorithmus konvergiert sehr schnell, wenn neue odarzé&ie Pfade im Netzwerk
verfligbar werden, er hat jedoch Konvergenzprobleme beim Wegfall oder Gewidtisaden

26



A

B

Abbildung 3.3: Graph des Routingbeispiels
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Routingtabellen der Knoten vor dem Start

Knoten A Knoten B Knoten C Knoten D
Ziel | Dist. | Uber|| Ziel | Dist. | Uber|| Ziel | Dist. | uber|| Ziel | Dist. | Uber
A 0 - B 0 - C 0 - D 0 -

Routingtabellen der Knoten nach dem ersten Schritt

Knoten A Knoten B Knoten C Knoten D

Ziel | Dist. | Uber|| Ziel | Dist. | Uber|| Ziel | Dist. | uber|| Ziel | Dist. | Uber

A 0 - A 1 A A 1 A C 2 C
B 1 B B 0 - B 3 B D 0 -
C 1 C C 3 C C 0 -

D 2 D

Routingtabellen der Knoten nach dem zweiten Schritt

Knoten A Knoten B Knoten C Knoten D
Ziel | Dist. | Uber|| Ziel | Dist. | Uber || Ziel | Dist. | Uber|| Ziel | Dist. | Uber
A 0 - A 1 A A 1 A A 3 C
B 1 B B 0 - B 2 A B 5 C
C 1 C C 2 A C 0 - C 2 C
D 3 C D 5 C D 2 D D 0 -

Routingtabellen der Knoten nach dem dritten Schritt

Knoten A Knoten B Knoten C Knoten D
Ziel | Dist. | Uber|| Ziel | Dist. | Uber || Ziel | Dist. | Uber|| Ziel | Dist. | Uber
A 0 - A 1 A A 1 A A 3 C
B 1 B B 0 - B 2 A B 4 C
C 1 C C 2 A C 0 - C 2 C
D 3 C D 4 A D 2 D D 0 -

Tabelle 3.1: Routing mit dem Distanz-Vektor Algorithmus
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von Kanten. Besonders der Ausfall von Leitungen kann sehr lange Konvergenzzeiten verursa-
chen (count to infinity). Der Unterschied zwischen einem Routenaufbau und dem entsprechen-
den Abbau @if ein lineares Netzwerk auarif Knoten (Abbildung 3.4) ist in den Tabellen 3.2

und 3.3 dargestellt.

Die Tabellen zeigen die Distanzen zum Knoten A, welche in den anderen Knoten ermittelt
wird. Tabelle 3.2 beschreibt den Routenaufbau, wenn Knoten A im Netzwerk erstmals aktiv
wird. Zu Beginn haben alle Knoten noch keine Entfernung zu A gespeichert, deshalb nehmen
sie eine unendliche Entfernung von A an. Nach vier Iterationen ist der Endzustand erreicht,
und alle Knoten kennen die korrekte Entfernung von A. Beim Routenabbau, der in Tabelle 3.3
dargestellt ist, wird der Endzustand nicht so schnell erreicht. Die Tabelle zeigt diengegn
Netzwerk, nachdem die Verbindung zwischen Knoten A und B unterbrochen wurde. Knoten B
geht in diesem Falldischlicherweise davon aus, eine Reserveraber C benutzen zudkinen.
Knoten C versucht dasselld@ér D u.s.w.. In der Tabelle ist zu erkennen, wie sich die Distan-
zen langsam edtien, wobei sich andauernd Schleifen bilden. Die Distanzen erreichen letztlich
einen Wert der von den Knoten als unendlich angesehen wird. Dies kann - je naléd &GS
Netzwerkes und dem verwendeten Grenzwearuiiendlich - sehr lange dauern.

A B C D E

Abbildung 3.4: Graph des Routingbeispiels

Startwert
Nach 1. Iteration
Nach 2. Iteration|
Nach 3. Iteration|
Nach 4. Iteration|
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Tabelle 3.2: Routenaufbau beim Distanz-Vektor Algorithmus

A
0 Startwert
Nach einer Iteration
Nach zwei Iterationen
Nach drei Iterationen
Nach vier Iterationen
Nach fiinf Iterationen
Nach sechs lterationen

S NN U0 W W R
oo oM DNNO
S NN U0 W W WO
oo o MDD NM

0 | 00| oo | Endwert

Tabelle 3.3: Routenabbau beim Distanz-Vektor Algorithmus
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Es existieren verschiedene Vorsafp zur losung dieses Problems. Das Problem und seine
Konsequenzen werden in [Ste95] detailliert beschrieben, dort werden auch diestssgen
angeboten. Ein sehr effektiver Vorschlag, der nach \anidigjen Pfaden sucht und deswegen
Path Finding Algorithm (PFA) genannt wird, wird im Folgenden vorgestellt.

3.2.2 Pfadsuche

Bei der Pfadsuche wird die Routingtabelle der Knoten so erweitert, dass die benutzten Pfade
zu jedem Ziel vollstihdig aus der Tabelle ablesbar sind. Damit ist die Schleifengefahr behoben,
denn jede Route kann awkverfolgt werden und Routen, die eine Schleife enthalten, werden
nicht zugelassen.

Knoten A
Ziel | Dist. | Uber| Vorg.
A 0 - -
B 2 A A
C 4 E F
D 5 E C
D E 1 A A
F 3 E E
G 3 E E
H 2 E E

Abbildung 3.5: Aufbau einer Routingtabelle mit Vanggerinformation

Die Abbildung 3.5 zeigt ein Beispielif eine solche Routingtabelle. Im vorliegenden Netzwerk
nutzt der Knoten A nur die durchgehend eingezeichneten Kanten zur Weiterleitung seiner Pa-
kete. Die Tabelle zeigt den Inhalt der Routingtabelle von Knoten A, die der Routingalgorithmus
fur das dargestellte Netzwerk errechnet hat. Neben den vom DV Algorithmus bekannten Ein-
tragen enthlt die Tabelle @if jedes Ziel die Kennung des vorletzten Knotens im Pfad. Diese
Knoten werden in der Tabelle als Vagger bezeichnet. Mit den Kennungen ist der minimal
spannende Baum mit Wurzel A eindeutig beschrieben. Aus der Tabelle kann jeder Pfad mit
der Vorgnger-Information aus der letzten Spalte rekonstruiert werden. So ist z.B. der Pfad von
Knoten C zu Knoten Aiber die Knoten F und E realisiert.

Der Routingalgorithmus arbeitet nach dem gleichen Prinzip wie der verteilte DV Algorithmus.
Die Routingtabellen werden unter den Nachbarn ausgetauscht und neue Ziele addexter”
Distanzen werden in die eigene Routingtababernommen. Allerdings muss vor jedénde-

rung gepuft werden, ob dadurch eine Schleife entsteht. Sofshéerungen difen nicht in die
Routingtabellaubernommen werden.

Die Erweiterung der Tabelle bringt auch Nachteile mit sich. Da nun mehr Informationergyiserf”
sind, konnenubermittelte Tabellen widerspehlich sein. Durch die teilweise Redundanz zwi-
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schen Distanz- und Voagigerinformation difen beispielsweise Knoten nie die gleiche Distanz
wie ihr Vorgdnger aufweisen. Da alle im Rahmen der Arbeit entwickelten Algorithmen die Pfad-
suche nutzen, erfolgt eine aukfliche Diskussion der oglichen Probleme und entsprechende
Losungsmglichkeiten in Kapitel 5 und 7.4.

3.2.3 Dijkstra-Algorithmus

Beim Algorithmus von Dijkstra werden, wie schon beim Distanz-Vektor Algorithmus, alle
kiirzesten Pfade von den Knoten des Netzes zu einem Zielknoten bestimmt. Der Dijkstra-
Algorithmus hat einen deutlich verringerten Berechnungsaufwand, allerdings ist er nicht so
flexibel. Beispielsweise ist er auf positive Metriken besctit.

Die Geschwindigkeit des Dijkstra-Algorithmus beruht auf der Verwendung einer sortierten Li-
ste, aus der immer dieukZesten Pfade herausgesucht werden.

Der Algorithmus basiert auf folgendétberlegung: Die Kiizeste aller Routen zum Ziel muss

in einem Hop zu einem Nachbarn des Zialbrén, denn kein Pfad kanmiZer sein, da er den
ersten Hop enthalten muss und negative Metriken niclaisaidj sind. Die achst kirzere Route

muss entweder eine Route mit einem Hop zu einem anderen Nachbarn des Ziels sein oder die
kirzeste Route mit zwei Hopgér den zuerst gefundenen Nachbarn. Die Routensuche wird so
lange fortgesetzt, bis Routen zu allen Nachbarn gefunden sind.

Algorithmus

Eine formale Darstellung des Algorithmus geht von einem Graphen aus, in dem die Knoten
durchnummeriert sind. Der Zielknoten athdabei die Nummer 1ID; bezeichnet die Kosten

fur die ginstigste Route vom Knoten 1 zum KnotgnWenni und j Nachbarn sind, dann
verbindet sie eine Kante mit den Leitungskostign Fiir Knoten, die keine Nachbarn sind, ist

dij = . Anfangs istDj nur eine Abschtzung, die siclafidern kann. Wenn der Wert jedoch
feststeht, wirdD; als permanent bezeichnet. Alle Knoten mit permanenten Werten werden in
einer ListeP erfasst. In jedem Schritt wird ein Knoten dieser Liste hinzugefZu Anfang ist
P={1},D1=0undDj =dj1V]j # 1. Danach werden zwei Schritte solange wiederholt, bis alle
Knoten erfasst sind, oder die Liste mangels Knoten nicht mehr erweitert werden kann (z.B. in
einem partitionierten Netz).

1. Finde den besten Knotégt P mit Dj = min;¢p Dj und erweitere
P=PuU({i}

2. Puife die nicht permanenten Wertej Z P setzeDj = min[Dj, djj + Dj]

In der Abbildung 3.6 ist ein Routingvorgang mit dem Dijkstra-Algorithmus dargestellt. Dabei
sind die Knoten, deren Distanz noch nicht permanent ist, mit gestrichelten Pfeilen gezeichnet.
Aus Platzguhden ist nur die erste, zweite und vierte Iteration dargestellt. DasutigdgEr-
gebnis wird bei derdiiften Iteration erreicht, die sich von der vierten nur durch den permanent
gewordenen Knoten Nummer sechs unterscheidet.
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P={1,2,5}

P={1,2,3,4,5}

Abbildung 3.6: Routing mit dem Dijkstra-Algorithmus
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Zur Absclatzung des Berechnungsaufwands wird die maximale Zahl der Iterationen und die
Anzahl der Operationen pro Iteration betrachtet. Die Anzahl der Iterationen ist durch die An-
zahl der NetzknotemN begrenzt, da der Zielknoten keinen Iterationsschritt braucht. Es sind
demnach maximal — 1 Iterationen roglich. Eine Iteration sucht ein Minimum aus einer Li-
ste, was maximall Rechenschritte erfordert. Dadurch wird der maximale Berechnungsaufwand
des Dijkstra-Algorithmus z@(N?). Dies stellt gegemer dem Aufwand(N2) des DV Algo-
rithmus eine beachtliche Verbesserung dar.

Es wurden bereits Studien wéféntlicht, die DV und den Dijkstra-Algorithmus miteinander
vergleichen und dabei diverse Variationen zur Leistungssteigerungksechtigen [SAMDZ92].

Dabei gibt es keinen klaren Sieger; beide Algorithmen sind in der Praxis bei einer nicht ver-
teilten Anwendung etwa gleichwertiguFden Fall einer verteilten Anwendung ist DV Klar
uberlegen, da die Berechnung des Dijkstra-Algorithmus nicht verteilt durchgeferden

kann. Trotzdem wird im Internet meist der Dijkstra-Algorithmus eingesetzt, wobei jeder Kno-
ten im Netzwerk eine Berechnung durahft. Die zur Berechnung notwendigen Informationen
mussen durch ein anderes Verfahren, das sogenannte Fluten, an alle Knoten verteilt werden.
Dies flihrt zu einem bheren Kommunikationsaufwand und vervielfacht den Berechnungsauf-
wand in den einzelnen Knoten. Der Nachteil dehéfen Kosten ist aber durch leisturajstje-

re Technik auszugleichen und daher leichter zu kompensieren als die Schleifengefahr des DV
Algorithmus.

3.2.4 Fluten

Die einfachste Art des Routing ist das Fluten der Daten. Beim Fluten werden die Pakete an
alle Stationen im Netz verteilt. Fluten unterscheidet sich von einem ungerichteten Aussenden
(Broadcast) durch die Anzahl der Zielstationen. Beim Fluten werden alle Stationen im Netzwerk
erreicht, ein Broadcast erreicht nur alle Nachbarn eines Knotens.

Fluten ist eine hochparallele Methode, die sogar ohne Wigkendie Topologie des Netzwer-
kes angewandt werden kann. Zudem verwendet es immerwteadtén Pfad, da es jeden Pfad
benutzt.

Es ist manchmal unvermeidbar, Daten zu fluten, obwohl damit ein Netz stark belastet wird.
Da z.B. der Dijkstra-Algorithmus nicht verteilt ausgéft werden kann, mssen die notwendi-

gen Daten erst durch Fluten an alle Stationberinittelt werden, bevor sie verarbeitet werden
konnen. In Situationen, in denen keine Informationeer'das Netzwerk veugjbar sind, bietet
Fluten oft die einzige Mglichkeit, Daten zwischen den Stationen auszutauschen.

Algorithmus:

In einen fest verdrahteten Netzwerk wird beim Fluten ein eingehendesutateatlle Leitungen

aulRer der Empfangsleitung weitergegeben. So entstehen eine grol3e Zahl von Duplikaten, die
sich schnell im Netzwerk ausbreiten. Wenn ein Netz Zyklenahtdann setzt sich ein Fluten

ohne Begrenzungsmal3nahmen unendlich lange fort.
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Das Fluten in drahtlosen Netzen unterscheidet sich erheblich vom Fluten in fest verdrahteten
Netzwerken. Im Paketfunk ist jede Aussendung ein Broadcast, den alle Nachbarn empfangen.
Deswegen muss eine Station eine Botschaft nur einmal aussenden, um die Botschaft an alle
Nachbarn zu verteilen. (Kollisionen und Verluste duntieflastete Stationen werden hier nicht
bericksichtigt) Diese positive Eigenschaft des Funkmediums hat auch einen Nachteil, denn
beim drahtlosen Broadcast wird die Botschaft auch an die Nachbarn gesendet, die sie bereits
bearbeitet haben. Deshalb ist die Begrenzung von Duplikaten hier absolut notwendig.

Der Mehrfachempfang von Paketen hat noch einen weiteren Nutzeffekt, wenn er als passives
Acknowledge verwendet wird. Durch den Empfang der Wiederholungen ihrer Nachbarn kann
eine Station in Erfahrung bringen, ob ihre Aussendung erfolgreich war.

Die Berechnungskomplexit'des vorgestellten Flutalgorithmus ist konstantjéden Knoten

und deshall©(N) fur das Netzwerk, wenn keine Malinahmen zur Begrenzung von Duplikaten
eingesetzt werden. Allerdings darf dabei der Graph des Netzwerkes keine Zyklen enthalten,
denn sonstduft der Algorithmus unendlich lange. Der entscheidende Berechnungsaufwand
entsteht durch die eventuell notwendigen Begrenzungsmalinahmen.

In [Ber92] werden zwei Mal3Bhahmen zur Verhinderung von Duplikaten vorgestellt. Das erste
Verfahren verwendet eine Kombination aus Senderkennung und Sequenznummern um Bot-
schaften eindeutig zu kennzeichnen. Sind die Botschaften unterscheidbar, kann jede Station
mit Hilfe einer Liste die bereits bearbeiteten Botschaften von unbearbeiteten unterscheiden und
entsprechend reagieren. Dadurch sendet eine Station jedes Paket nur einmal aus.

Das zweite Verfahren verzichtet auf Sequenznummern und reduziert statt dessen das benutzte
Netzwerk zu einen zyklenfreien Graph, der dann zum Fluten der Pakete genutzt wird. Leider
funktioniert dies nurdif Leitungsnetze, da sich Funkverbindungen nicht auf einzelne Stationen
beschanken lassen. Die verteilte Berechnung eines zyklenfreien Graphen (Baum) aus einem
beliebigen Graphen verursacht jedoch selbst schon einen Berechnungsaufwand, der in seiner
Komplexitdt dem Routing vergleichbar ist.

Durch ein einfaches Fluten istin der Praxis die Auslieferung von Paketen an alle Stationen nicht
immer zu gevahrleisten. Das Hauptproblem liegt dabei an den unzassigén Broadcasts, bei
denen die Aussendung an eine unbekannte Anzahl von Stationen erfolgt und eine Empfangs-
bestitigung deswegen auch nicht erwartet wird. Abbildung 3.7 demonstriert an einem Beispiel,
wie durch Kollisionen einzelne Stationen vom Empfang einer gefluteten Botschaft ausgeschlos-
sen werden.

Das Bild zeigt mit vier Schritten den Ablauf eines Flutens in einem Netzwerk au3 Statio-
nen. Der Senderadius aller Stationen sei dabei so begrenzt, dass nur die horizontal und vertikal
nebeneinanderliegenden Stationen sich erreicbhenda.

Im ersten Schritt wird ein Fluten in der linken oberen Ecke initiiert, das sich im zweiten Schritt
weiter ausbreitet. Bereits in Schritt 2 kollidieren die Aussendungen zweier Stationen in der
mittleren Station, die deswegen keinen korrekten Empfang hat. In der dritten Stufe breitet sich
das Fluten weiter aus und im vierten Schritt wird wiederum durch synchrone Aussendung der
Empfang der mittleren und der rechten unteren Statiorogest™
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Abbildung 3.7: Kollisionen beim Fluten eines Paketes

Mit Verzogerungszeiten, die zaifig zwischen dem Empfang und der Wiederaussendung von
Paketen eingeijt werden, dsst sich das Problem entsefén [BMJ™98b], aber Fluten ist ge-
nerell unzuvedssig, solange unzuvadsige Broadcasts als Basisdienst benutzt werden.

3.2.5 Link-State Routing

Das Link-State Routing (LSR) ist eine Kombination aus Fluten und einem lokal arbeitenden
Routingalgorithmus. Dazu kann jeder Algorithmus verwendet werden, deegte Pfade be-
rechnen kann.

Algorithmus

Beim Start des Algorithmus ermittelt jeder Knoten seine Nachbarn und die Distanz zu ihnen.
Diese Information wird an alle anderen Knoten durch Flutbarimittelt.

Jeder Knoten sammelt die gefluteten Informationen, errechnet daraus seine Sicht des Netz-
werks und speichert sie als Graph. Auf diesen Graph wird der lokale Algorithmus, z.B. der
Dijkstra-Algorithmus angewandt, der dielzesten Wege zu allen anderen Knoten des Graphen
bestimmit.

Andern sich bei einem Knoten die Distanzen zu den Nachbarn, dann muss diese Information
erneut an alle verteilt werden. Jeder Eampfér dieser Information hat dann seine Sicht des
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Netzwerkes auf den neuen Stand zu bringen und die Pfade erneut zu berechnen.

Durch das Fluten wird jeder lokal arbeitende Routingalgorithmus auch in einem verteilten
System einsetzbar. Dabei entstehen allerdings Konsistenzprobleme, weil Fluten immer eine
Verzégerung der Botschaften verursacht und deshalb die Stationen teilweise unterschiedliche
Sichten der Netztopologie haben.

Das Problem wird noch versafft, wenn das Netzwerk zeitweilig in Teilnetze zdif {Parti-
tionierung). Dann werden Informationeihér Veeinderungen nicht mehr im ganzen Netzwerk
verteilt. Verbinden sich die Teilnetze wieder, dann haben die Stationen der Teilnetze dauerhaft
eine unterschiedliche Sicht der Netztopologie.

Veranderungen im Netzwerk: In A gespeicherte Toplogie:
(w)—(8) WD
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Abbildung 3.8: Netzwerkunterbrechungen beim Fluten

Abbildung 3.8 zeigt ein Beispielf Informationsverlust durch Partitionierung. Auf der linken
Seite ist dabei in vier Schritten die jeweils existierende Netzwerktopologie angegeben. Auf der
rechten Seite ist die Topologie angegeben, die Station A zu diesem Zeitpunkt gespeichert hat.
Jede Station flutet sofort eine Botschaft, wenn sich eine Leitung der Statiandest.” In der
Abbildung ist zu erkennen, dass im vierten Schritt das Netzwerk und die in A gespeicherte
Topologie fir die Leitung C-D nicht identisch ist. A konnte die Botschaft, dass diese Leitung
nicht mehr existiert, im dritten Schritt nicht empfangen, da zu diesem Zeitpunkt die Leitung
B-C unterbrochen war.

Dieses Problem wird in der Praxis dadurchage] dass jede Station ihre Nachbarschaftsbezie-
hungen in regelaRigen Absthden fluten muss. Das bewirkt eine hohe Netzbelastung durch
die Botschaften, garantiert aber, dass nach einer gewissen Zeit alle Stationen die gleichen In-
formationen haben. Die grof3e Anzahl von gefluteten Paketen ist auch der Hauptgrund, weshalb
Link-State Protokolledi Ad-hoc Netzwerke nicht geeignet sind.

3.3 Ad-hoc Routingalgorithmen

Im Folgenden werden aus der Literatur bekannte Algorithmen vorgestellt, die speziddrf"
Einsatz in selbstkonfigurierenden Netzwerken entwickelt wurden. Zur besseren Orientierung
werden die Algorithmen nach ihrem Funktionsprinzip in Gruppen unterteilt. Abbildung 3.9
gibt einenUberblick zu dieser Unterteilung.
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Ad-hoc Routingalgorithmen

Flaches Routing Hierarchisches Routing
_ _ L— Mehrstufige Algorithner
— Reaktive Algorithmen — MR
Topologieroutin
Poid J CBR
DSR
AODV _ _
— ABR — Gemischte Algorithmen
TORA ZRP

— Proaktive Algorithmen
Graphenrouting
— Distanz—Vektor Algorithmen

L DSDV

— Link—State Algorithmen

OLSR
GSR
STAR

— Pfadsuche

I— WRP

— Botschaftenlose Algorithmen

I— Fluten

Abbildung 3.9: Einordnung von Ad-hoc Algorithmen
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Die wichtigste Unterscheidung wird dabei zwischen Algorithmanfiches Routing und den
hierarchischen Algorithmen getroffen. Das Kriteriuar filerarchisches Routing ist die inho-
mogene Funktionsaufteilung unter den Stationen, daberrnehmen einzelne Stationen spe-
zialisierte Funktionen innerhalb einer Gruppe. Eine Aufteilung der Funktionen ist besonders
vorteilhaft, wenn grof3e Netzwerke verwaltet werdeanssen, da der Verwaltungsaufwand in
groRen Netzwerkemberproportional anachst. Dies wird schon durch die Kompletitier

bereits vorgestellten Routingalgorithmen deutlich, bei denen die Rechenkorapébwt mit

O(N?) gegemiber der KnotenzahN anwéchst. Hierarchien teilen die Netzwerke in kleinere,
uberschaubare Einheiten auf und vereinfachen so deren Verwaltung. Hierarchische Routingal-
gorithmen nussen sich aber um die Verwaltung der Hierarchimkiern, die in mobilen Syste-

men keinen dauerhaften Bestand hat. Die Pflege der hierarchischen Beziehungen kann einen ho-
hen Aufwand verursachen, der eventuell die Vorteile der Funktionsaufteilung wieder aufzehrt.
Ein interessantes Forschungsgebiet der Zukunft ist daher die Untersuchung der Parameter, bei
denen hierarchische Systemangtiger als flaches Routing sind.

Im flachen Routing sind die Funktionen homogen verteilt, die einzelnen Stationen unterschei-
den sich nicht in ihrem Funktionsumfang. Da die Stationen nun beliebig austauschbar sind, wird
das Routing dadurch wesentlich vereinfachir Raches Routing existieren bereits ahfije
Algorithmen. Aus diesem Grund wird innerhalb der Algorithmenklasse noch einmal zwischen
reaktiven und proaktiven Algorithmen unterschiedear Bonderélle wurde noch eine eige-

ne Klasse geschaffen, die botschaftenloses Routing genannt wird. Hier ist das Fluten angesie-
delt, und es lassen sich auch verwandte Verfahren wie z.B. geographisches Routing (vgl. DIRC
[Sie97, Bor02]) in diese Klasse einordnen.

Die reaktiven Algorithmen suchen eine Route erst dann, wenn ein Bedarf et&Binnt wird.

Diese Vorgehensweise istigstig, wenn wenig Kommunikation erforderlich ist, da das Netz-
werk nur mit wenigen Suchanfragen belastet wird. Die Nachteile von reaktiven Verfahren zei-
gen sich, wenn die Anzahl der Stationen ansteigt und damit auch der Kommunikationsbedarf
wachst [SR96]. Da reaktive Verfahren ihre Routen im gesamten Netz suadlesem werden

die einzelnen Stationen in@f8ér werdenden Netzwerken immeauger mit Suchanfragen be-
lastet. Aus diesem Grundkien Netzwerke mit reaktiver Routensuche eine bestimnu8ésr”
nichttiberschreiten, ansonsten wird die gesamte Netzwerkkapénitie Routensuche aufge-
braucht.

Die proaktiven Routingalgorithmen versuchen kontinuierlich, ihnre Routen an das aktuelle Netz-
werk anzupassen, dadurch stehen immer aktuelle Routen zuigved. Die Pflege der Routen
verursacht permanente laufende Kosten hinsichtlich der Bandbreite und der Batteriakapazit”
daftir sind aber die notwendigen Informationeei das vetigbare Netzwerk immer vorhan-
den. Diese Informationen werden voahegren Diensten betigt, um situationsaldrigige Ent-
scheidungen hinsichtlich der verwendeten Algorithmébertragungsverfahren und mobiler
Applikationen zu treffen. Die aus den Basisalgorithmen bekannten Verfahren Distanz-Vektor,
Pfadsuche und Link-State werden genutzt, um die Algorithmen im proaktiven Routing weiter
einzuordnen.
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3.3.1 Dynamic Source Routing

Einer der ersten Routingalgorithmen, der speziallAd-hoc Netzwerke entwickelt wurde, ist
der Dynamic Source Routing Algorithmus (DSR) [Joh94, JMHJO01]. DSR ist ein klassisches
Beispiel tir einen reaktiven Algorithmus, da hier gezielt nachdigién Pfaden gesucht wird.

Das besondere Merkmal von DSR ist sein extrem einfaches Funktionsprinzip. Das DSR Verfah-
ren beruht ausschlief3lich auf protokolliertem Fluten, bei dem eine Suchbotschaft lawinenartig
im Netzwerk versendet wird. Dabei wiederholt jede Station eine Suchbotschaft genau einmal
und tragt damit zur vollsathdigen Verbreitung der Suchbotschaft im Netzwerk bei.

Das Fluten ist eine sehr aufndige Vorgehensweise und begrenzt auch die Anwendbarkeit die-
ses Verfahrens auf kleine Netzwerke. Um nigheinmalig viele Botschaften fluten zuussen,

wird die Kennung jeder Station, die eine Suchbotschaft weitergegeben hat, in der jeweiligen
Suchbotschaft vermerkt. Damit entsteht eine Liste aller an der Kommunikation beteiligten Sta-
tionen. Wenn die Suchbotschaft das geschte Ziel erreicht, dann emihdiese Liste alle Ver-
mittler entlang des Pfades vom Sender zum Ziel. Dieser Pfad kanruokwérts genutzt wer-

den, um eine Beatigung zuutkzusenden, damit auch der Sender eine Kopie des Protokolls
und damit der gewrischten Pfadinformation bekommt.

Ist der Pfad ermittelt, kann mit der Versendung der Nutzdaten begonnen werden. Jeder Sender
hinterlegt in den Kopf der ausgesendeten Nutzdaten die antggé Liste aller Stationen, die

die Daten weiterreichen sollen. Wenn alle genannten Stationen sich an diese Verhaltensanwei-
sung halten, gelangt das Paket zum richtigen Emgér. Tritt wvahrend detUbertragung ein

Fehler auf, so wird dies mittels einer Botschaft dem Sender mitgetallt.ritin eine Verbin-

dung wehrend einetJbertragung aus oder tritt efdbertragungsfehler auf, muss der Sender
erneut versuchen, eine Verbindumger eine neu geflutete Suchbotschaft zu ermitteln.

Es existieren mehrere Optimierungsvorsgjd tir den DSR Algorithmus. Das einfachste Ver-
fahren setzt auf den massiven Einsatz von sogenannten Route-Caches; hierbei analysieren alle
Stationen, die in den vorbeilaufenden Paketen gespeicherten Pfade und bauen diese in die ei-
genen Tabellen ein. Dam#g$st sich ein erheblicher Teil der Suchbotschaften einsparen, da im
Route-Cache oft ein passender Pfad zu einem Ziel bereits vorhanden ist. Weitere Verbesserun-
gen versuchen z.B. durch Befragen der Nachbarn die fehlende Pfadinformation zu beschaffen.
Alle Verbesserungsvorsddé kkmpfen aber mit dem Problem der Routenalterung, die in mobi-

len Netzwerken &ulfig auftritt. Da DSR eine gespeicherte Route nie nachbessern kann, veralten
die Routen schnell undifiren dann zu Problemen durch witgje Eintreige im Routen-Cache.

Der DSR Algorithmus ist durch das Fluten in seiner Skalierbarkeit deutlich eingedg¢hEr

ist aber in kleinen Netzwerken trotz der hier aufgezeigten Nachteile eine sehr effizosoied, "
insbesondere wenn lange Phasen ohne Kommunikation im Netzwerk auftreterf $8&]J

Dann wird die fehlende Pflege der Routen zu einem Vorteil, denn es werden keine Aussen-
dungen mehr durchgetiit, die Stationendtinen in einen Schlafmodus gehen und so Batterie-
kapazitit und Prozessorleistung einsparen.
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3.3.2 Ad-hoc On-Demand Distance Vector

Ein Verwandter von DSR ist der Ad-hoc On-Demand Distance-Vector Algorithmus (AODV),
der 1997 erstmals von Perkins vorgestellt wurde [Per97, Per02]. Beim AODV werden die Al-
gorithmen von DSR und der in Abschnitt 3.3.5 beschriebene proaktive Destination Sequence
Distance Vector (DSDV) Algorithmus miteinander kombiniert.

Wird eine Route beuwtigt, dann muss bei AODV ein Request durch das Netzwerk geflutet
werden. Im Unterschied zu DSR werden die Kennungen der Knoten, die den Request wei-
tervermittelt haben, nicht im Request selbst gespeichert, sondern jeder Knoten speichert seinen
Vorganger fir eine gewisse Zeit in seiner eigenen Routingtabelle. Dasgoht ein Zurick-

reichen der Antwort wie beim DSR. Allerdings muss nun die 4githé Speicherung der Route

klar definiert werden. So hat jede Route eine begrenzte Lebensdauer, die bei Bedarf durch eine
Botschaft veringert wird.

Erreicht der Request die Zielstation, dann antwortet diese mit einem Reply. Der Refplgrit-

lang des gespeicherterukweges und fixiert so den gefundenen Weg. Dazu ist einangel”

rung der Lebensdauer der Routatig 'und jeder Vermittlungsknoten speichert in seiner Rou-
tingtabelle zuatzlich noch die Distanz zum Ziel und die bei DSDV beschriebene Sequenznum-
mer.

3.3.3 Associativity Based Routing

Beim Associativity Based Routing (ABR) [Toh97a, Toh97b] wird versucht, die Roubam

die stabilsten, d.h. die am wenigsten bewegten Knoten zu legen. Dazu messen die Knoten die
Lebensdauer der Verbindungen zueinander und speichern so zu jedem Nachbarn deat$Stabilit™
wert. Bei diesem Routingverfahren wird implizit davon ausgegangen, dass alte Verbindungen
langer stabil bleiben und somit zuvaesbiger sind.

In dem Protokoll werden die Routen, wie bei DSR, durch eine geflutete Suchanfrage ermit-
telt. Dabei erweitern die beteiligten Knoten das Suchpaket aber nicht nur um ihre Kennung,
sondern figen zuatzlich noch den Stabiltswert und die gemessene Belastung der Verbin-
dung (mittlere Veragerung) an. Die zagZlichen Werte sind nichuf’jeden Hop gespeichert,

sie werden kumuliert. Der gesuchte Knoten hat beim Empfang der Suchanfrage dann einen
Stabilititswert, einen Belastungswert und die RowagE zur Verigung. Gehen beim Ziel-
knoten mehrere Suchanfragen ein, dann kann der Zielknoten nach den Kriterien seiner Wahl
die giinstigste Route heraussuchen. Bei den gefluteten Suchanfragen ist aber nicht feststellbar,
ob mehrere Suchanfragen eingehen werden und wie lange darauf gewartet werden muss.

Da sich ABR auch wie DSRallig auf das Fluten von Suchanfragen &=t ist seine Ska-
lierbarkeit mit der von DSR vergleichbar. In ABR wird aber, im Gegensatz zu DSR, die Route
nicht in jedem Paket abgelegt. Nur die Suchanfrage und die daaugelAntwort enthalten
die volle Route. Alle beteiligten Knoten speichern beim ukiibermitteln der Antwort den
fur sie relevanten Tell in ihrer Routingtabelle. Dies hat den Vorteil, dass ein Routendefekt lokal
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repariert werden kann. Bricht eine Route, so wird ein lokal begrenztes Fluten verwendet, um
den Anschluss wieder herzustellen. Gelingt dies nicht, dann werden die Teilroutstigel”
und eine neue, netzweite Suchanfrage wird gestartet.

Obwohl ein lokaler Reparaturmechanismus sehr erstrebenswert ist, bringt er in der Implemen-
tierung von ABR einen deutlichen Nachteil mit sich. Eine aktive Route wird andauernd gewar-
tet, deshalb muss sie nach Abschluss der Ddtertiagung auch gescht werden, um umtige
Reparaturmalinahmen zu verhindern. Dies blockiert aber eine kurzfristige Wiederverwendung
der Route, dennuir'einen neuen Routenaufbau muss immer eine Suchanfrage gestartet werden,
die durch ihr Fluten eine hohe Netzbelastung und Wartezeiten verursacht. Das ist notwendig,
da die Routenplanung Metriken heKsichtigt, die sich mit der Zeit vandern und deswegen
jedes Mal neu bestimmt werderussen.

Der ABR Algorithmus ist durch ein US-Patent gest#t; dies verhindert den Einsatz in allen
offenen Netzwerksystemen. Seine Vorteile, die Nutzung besonders stabiler Pfade, wird mit ei-
nem erheblichen Nachteil erkauft: um die Stabtlgines Pfades zu ermitteln, sind andauernde
Kontrollen der Verbindungen notwendig. Damit ist der Hauptvorteil eines reaktiven Algorith-
mus, die Energieersparnis, in ABR nicht vorhanden.

3.3.4 Time Ordered Routing Algorithm

Der Time Ordered Routing Algorithmus (TORA) [PC97, PC01] verwendet, wie das Dynamic
Source Routing, eine Suche per Broadcast, um den Zielknoten zu finden. Im Gegensatz zum
DSR werden die Routen nicht als Liste in den Paketen gespeichert, sondern jeder Knoten spei-
chert den achsten Schritt in seiner Routingtabelleiwr Flie Suche und eventuell notwendige
Korrekturen stehen drei Botschaftentypen zur Mgtirig, die den Botschaften von DSR sehr
ahnlich sind.

TORA st flr Netzwerke mit hoher Mobildt" entwickelt worden und kann deswegen auch
schnell auf Veanderungen reagieren. Falls Korrekturen der Routen notwendig sind, werden
diese, falls mglich, lokal vorgenommen. Die Routen werden erst bei Bedarf gesucht, und es
stehen sogar mehrere Routen gleichzeitig zur 0garfig. Die lange der Routen ist dabei al-
lerdings zweitrangig, denn es werden Umwege in Kauf genommen, wenn dadurch keine neuen
Routen gesucht werdenussen.

TORA benutzt eine auferidige Metrik fir die Steuerung des Paketflusses. Der Vorgasgt!”

sich mit einem System vergleichen, in dem Wasser von einageHiinab durch ein Netzwerk

von Rohren zu einer Zielstation flief3t. In diesem Modell entsprechen die Verzweigungen der
Rohre den Routern und das Wasser stehtdén Paketfluss. Jeder Router liegt auf einer be-
stimmten Hohe, die je nach Entfernung zum Ziel immer weiter ansteigt. Wenn eine Leitung
von einer Station A zu einer tiefer gelegenen Station B blockiert ist, so dass kein Wasser mehr
hindurchflieBen kann, dann veofgért A seine ldhe so lange, bis Adtier als alle seine Nach-

barn ist und folglich das Wasser nun wieder abfliel3t. Dadurch flie[3t das Wasser eventuell zu den
Stationen zwrck, von denen es kommt. Diesaissen dann ebenfalls ihreoHE korrigieren. So
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entsteht eine Kettenreaktion, die entweder wieder zu einer funkéibiggffi Hhenanordnung
der Stationendhrt oder im Fehlerfall eine Aufsung des Systems bewirkt.

In jeder Station wird eine eigene Routingtabelle jgdes Ziel angelegt; es ist nichtoglich,

die Informationen aus anderen Routingvamgén zu verwenden. Wenn ein Knoten eine Route
berotigt, dann broadcastet er eine Query, die die Kennung der Zielstatioalieridieé' Que-

ry wird durch das Netzwerk geflutet, dabei speichert jeder Router seineangegin seiner
Routingtabelle, damit er eine Antwort zwakreichen kann. Erreicht die Query das Ziel, so ant-
wortet diese mit einem Update. Das Ziel legt seine eigealke{fést unddgt die Information

in die Update-Botschaft ein. Alle Knoten, die den Update an den Ursprungkdeiten, set-

zen sich selbstdtier als die Vorgiger, von denen sie den Update erhalten haben. So entsteht
ein gerichteter Graph mit einer Kette von Verbindungen, die vom Sender der Query zum Ziel
fuhren.

Entdeckt ein Knoten, dass er keine Verbindung mehr zum Ziel hat, danroergrér seine
Hohe, so dass diese nurogser ist als die seiner Nachbarn und sendet ein neues Update Paket.
Wenn der Knoten keine Nachbarn mehr hdtter die er sich stellen kann, dann versucht er eine
neue Route durch eine erneute Query zu finden.

TORA erzeugt durch dieut’jedes Ziel voneinander unadgigen Vorgihge eine grol3e Anzahl

von Botschaften und hat dadurch Probleme ioffggren Netzwerken. So kann der Bruch einer
Verbindung mehrere voneinander unahbige Kettenreaktionen zuraHénkorrektur ausken.

Damit TORA korrekt arbeitet, mssen die Botschaften in der richtigen Reihenfalgertra-

gen werden. Dies erfordert ein eigenes Sub-Protokoll, welches wiederum Botschaften erzeugt.
Dieses Subprotokoll kann immerhin Botschaften ansammeln und in einem gemeinsamen Paket
verschicken und damit das Netzwerk etwas entlasten. Solange das Problem der grof3en Bot-
schaftenanzahl und der gelegentlich auftretenden Kettenreaktionen nasitigelvird TORA
allerdings kaum sinnvolle Einsatzfelder finden. Der Vorteil von mehreren parallel nutzbaren
Pfaden, und der damit verbundenen Lastverteilung, wird derzeit durch die anderen Probleme
nicht kompensiert.

3.3.5 Destination Sequence Distance Vector

Das Destination Sequence Distance Vector (DSDV) Verfahren wurde erstmals 1994 von Perkins
und Bhagwat vorgeschlagen [PB94]. Der Distanz Vektor (DV) Algorithmus, der schon bei den
Basisalgorithmen in 3.2.1 vorgestellt wurde, bildet den Kern des Routingverfahrens. Da der DV
Algorithmus die bereits beschriebenen Schwachpunkte hat, erweitert DSDV die Routingtabelle
in den Knoten um Eintage fir Sequenznummern. Diese bieten eimsirig tir die Probleme

bei ansteigenden Kantengewichten und den dadurch entstehenden Schleifen.

In DSDV hat jeder Router eine Routingtabelle mit Eagen tir die Kennung des Zielknotens,
die Distanz und den Nachbamhér den das Ziel am besten erreicht wird. Die vorgeschlagene
Verbesserung erweitert die Tabelle um einen Einttagfiie Sequenznummer. Diese Sequenz-
nummer gibt die,Neuheit’ der Route an. Eine neuere Route ist eingz&en Route immer
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vorzuziehen. Nur wenn beide Routen gleich alt sind, entscheidet die Distanz. Die Nuarmer f*
den jeweiligen Eintrag wird vom betroffenen Zielknoten festgelegt. &nlindazu einen gera-

den Wert, und erblit ihn immer nur in Zweierschritten. Sollte irgendein Knoten des Netzwer-
kes feststellen, dass die Verbindung zum Zielknoten abgebrochen ist, dann setzt er die Distanz
auf unendlich und eutit die Sequenznummer um eins. Da aul3er dem Zielknoten alle ande-
ren Knoten nun die neuere Route akzeptierarssen, verbreitet sich die unendliche Distanz
ohne Verogerung im Netz. Die Verbreitung stoppt, wenn der Zielknoten dahisté Mal die
Sequenznummer um zwei @it 'und den neuen Eintrag verschickt. Dadurch startet der Rou-
tingvorgang erneut, und es bauen sich aktuelle Routen zum Zielknoten auf.

Der DSDV Algorithmus ist eine deutliche Verbesserung gegendem reinen DV Algorith-

mus, da er Schleifenfreiheit garantiert. Die Kostandie Schleifenfreiheit sind allerdings er-
heblich. Ein Verbindungsbruch kann nicht mehr lokal bearbeitet werden. Statt dessen werden
alle Routen zu einem Ziel im gesamten Netzageht und anschlieRend neu erzeugt. Die Ga-
rantie tir Schleifenfreiheit gilt nur, wenn die Leitungskosten in Hops gemessen werden, denn
dann sind die Kosteruf'eine Leitung entweder unendlich oder eins. Bei einer Metrik mit mehr
Zustinden tritt eine Schleifenbildung immer noch auf, wenn Distanzevhékérden.

DSDV ist ein wichtiger Meilenstein in der Entwicklung von Routingalgorithmendrahtlose
Netzwerke, denn er ist der erste Vertreter einer vafidig verteilten Routenberechnung. Aller-
dings wird er nicht mehr eingesetzt, da seine Nachfolger effizienter sind.

3.3.6 Optimized Link-State Routing

Das Optimized Link-State Routing (OLSR) [CQJMO01] verwendet ein auf Ad-hoc Netzwerke
angepasstes Link-State Protokoll. Das Hauptproblem von LSR ist die grof3e Zahl gefluteter Bot-
schaften. In OLSR wird deshalb das Fluten optimiert, dazu werden bestimmte Kabitdich™

wie bei einem Backbone, als Verteiler genutzt um die Botschaftegliohist schnell im Netz
versenden zudinen und unotige Wiederholungen zu vermeiden. Da OLSR am eigentlichen
Problem aber nichtaridern kann, ist das Verfahren, besonders bei Netzwerken mit vielen To-
pologievedanderungen, wenig effizient.

3.3.7 Global-State Routing

Das Global-State Routing (GSR) [CG98] basiert auf dem Link-State Verfahren, aber es ver-
zichtet auf Fluten zur Verteilung der Topologieinformation. Statt dessen werden Vektoren mit
den Link-States in regelaf8igen Intervallen zwischen benachbarten Stationen ausgetauscht.
Der VerteilungsmechanismusHit zu einer gleichmaligen Anzahl von Botschaften, und ist
unablaingig von den Variderungen im Netzwerk. Die Wahl der Intervallzeit ist ahgrdén
Algorithmus von entscheidender Bedeutung. Ein kleines Intervall verursacht viele Botschaften,
ein zu grol3 gewafiltes Intervall &5st viele Updates zu apankommen, so dass der Routingal-
gorithmus die meisten Routen nicht rechtzeitig neu berechnen kann. Nach Spezifikation erfolgt
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zwar die Routenberechnung durch den Algorithmus von Dijkstra, es ist aber jeder Algorithmus
zur Berechnung lrzester Pfade einsetzbar, da die gesamte Topologie in jeder Station gespei-
chert ist.

Durch seine speziellen Eigenschaften ist der Algorithmus muNEtzwerke geeignet, die eine
konstante Datenratenf'das Routing bestigen. Die feste Datenrate legt aber gleichzeitig fest,
wie schnell der Algorithmus auf Topologiewrderungen reagieren kann.

3.3.8 Source Tree Adaptive Routing

Ein mit GSR verwandter Algorithmus ist das Source Tree Adaptive Routing (STAR) [GLASO01]

in dem die Link-State Daten auch nur zwischen Nachbarn ausgetauscht werden, aber im Ge-
gensatz zu GSR werden die Updates durch Topotogleiungen ausgedt. Da Link-State Up-

dates an alle Stationen im Netzwerk gesendet werdessan, ist eigentlich wieder ein Fluten
nétig, um die Information zu verteilen. STAR begrenzt die Weitergabe aber auf Updates, die
zur Funktionséihigkeit des Netzwerkes unbedingt erforderlich sind. Daher werden letztlich nur
Informationenuber Links weitergeleitet, die zu den aktuellemrk€sten Pfaden geleén oder

diese erweitern oderkzen. Die Spezifikation von STAR geht sogar noch einen Schritt wei-

ter und erlaubt es, Updates zu verwerfen, die nur eine kleine Verbesserung der aktuellen Pfade
bewirken.

Der STAR-Algorithmus benutztufdie Weitergabe von Updates eine relativ aammdige Be-
rechnung, da er jedes Malbérprifen muss, ob eine Botschaft wichtige Links betrifft. Da
beim Link-State Verfahren jede Station eine eigene Routenberechnunguhutchfissen auch
Botschaften weitergeleitet werden, die verhindern, dass die Routenberechnung eines Nachbarn
Schleifen erzeugen.

Die Reduktion der weiterzugebenden Botschaften bewirkt eine hohe Effizienz des STAR Al-
gorithmus. Er nutzt die Funkbandbreite wesentlich effektiver aus als alle vergleichbaren Link-
State Algorithmen. Die aufaridigeren Berechnungen sind dennoch vergleichsweise einfach
durchzutihren, da auch Kleinststationen mittlerweile sehr leistuaiygE Prozessoren besitzen

und die Rechenleistung oder der Speicher einer Station viel einfacher zu erweitern ist als die
Funkbandbreite.

3.3.9 Wireless Routing Protocol

Eine interessante Alternative zu DSDV ist das Wireless Routing Protocol (WRP) [MGLA96].
Auch dieser proaktive Routingalgorithmus basiert auf dem DV Algorithmus. Er benutzt jedoch
die Pfadsuche, um das Schleifenproblem zu beheben. Dazu wird die Routingtabelle der Knoten
so erweitert, dass die benutzten Routen, also ein minimal spannender Baunandadistis

der Tabelle abgelesen werdeorkien. Damit ist die Schleifengefahr behoben, denn jede Route
kann zutickverfolgt werden. Routen, die eine Schleife enthalten, werden nicht zugelassen.
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WRP arbeitet nach dem gleichen Prinzip wie der verteilte DV Algorithmus. Die Routingtabel-
len werden unter den Nachbarn ausgetauscht, und neue Ziele caledede Distanzen werden

in die eigene Routingtabellebérnommen. Allerdings muss vor jed&nderung gepuft wer-

den, ob dadurch eine Schleife entsteht. Solshderungen difen nicht in die Routingtabelle
tubernommen werden.

Dieser Algorithmus hat mehrere Vorteile: er berechnet die Rouibem das Netzwerk verteilt,

und in den Routingtabellen sind alle Informationen vorhanden, um Schleifenfreiheit zu ga-
rantieren. Da der Algorithmus alle Berechnungen lokal @ugf'ist er Bhig zu entscheiden,

ob eine Topologievariderung im ganzen Netzwerk weitergemeldet werden muss oder einfach
ignoriert werden kann. Damit ist die Skalierbarkeit von WRP allen anderen Algoritiiyem ~
legen, die ihre Suchbotschaften oder Topologieinformationen immer im ganzen Netzwerk ver-
breiten missen. Aus diesem Grund verwenden auch die im Rahmen dieser Arbeit entwickel-
ten Algorithmen eine Baumstruktur in ihren TabellenaM#énd dieser Weiterentwicklungen
[KUhO0O, Tir00, JFO1] hat sich auch gezeigt, dass mit der Baumstruktur weitere Optimierungen
wie beispielsweise eine Lastverteilung@gtich ist.

3.3.10 Landmark Routing

Das Landmark Routing [Tsu88] ist einer der interessantesteat2aa$ir das Routing in grol3en
Netzwerken. Landmark Routing baut selbsitstig eine Hierarchie unter den Knoten auf. Die
Organisation der Hierarchie richtet sich nach den Positionen der Knoten, dabei werden nahe
zusammenliegende Konten zu einer Einheit zusammengefasst. Dieses Vorgehen vereinfacht das
Routing in grof3en Netzen erheblich, denn durch das Zusammenfassen von KnoteReregr™
Einheiten missen viel weniger Routen gepflegt werden.

Der Begriff ,Landmark* veranschaulicht den Routingvorgang. Durch die Gruppenbildung wird
ein Pfad nicht mehr in Richtung eines speziellen Knotens, sondern zuerst in die Richtung einer
Gruppe berechnet. Die Gruppe wird durch einen zentralen Knoten, dem Landmaaserepr”
tiert. Der erste Knoten, um den sich eine Gruppe bildet, ist das Landmark. Das Routing erfolgt
durch die Hierarchien von Landmark zu Landmark. Dadurch ist das Routing sehr intuitiv, denn
auch Menschen planen Wege von einafgren Stadt zurathsten und arbeiten sich so in die
richtige Richtung voran.

Die Routen werden letztlich mit einem Distanz-Vektor Algorithmus ausgerechnet. Ein beson-
derer Vorteil liegt in den durch die Hierarchien wesentlich keineren Tabellen. Beim Landmark-
routing ist die Anzahl der Hierarchiestufen nicht begrenzt. Der Algorithmus kann also sogar
neue Hierarchiestufen hinawgén, wenn die Anzahl der Knoten steigt.

Durch die Bildung von Gruppen entstehen aber auch Probleme, denn bevor ein Pfad zu ei-
nem Knoten bestimmt werden kann, muss dessen Grupperagjatit bekannt sein. Knoten
konnen eine Gruppenzugatigkeit nicht beliebig lange aufrechterhalten, denn durch die Mobi-
litat der Knotendsen sich die Nachbarschaftsbeziehungen und damit auch die Einheiten immer
wieder auf. Aus diesem Grund ist eine verteilte Verwaltung notwendig, bei der die Gruppen-
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zugelorigkeit aller Knoten im Netzwerk erfasst wird. Vor dem Routen muss ein Sender also
die Gruppenzugedrigkeit des Ziels erfragen. Aus diesem Grund ist Landmark-Routing relativ
kompliziert zu implementieren: es wird ein Algorithmus bégt, der fortwahrend die lokalen
Gruppen pflegt, auBerdem eine verteilte Datenbank,udiallé Knoten die Gruppenzugetig-

keit speichert, und der Routingalgorithmus selbst, der letztlich die Routen errechnet.

Die komplizierte Funktionsweise hat lange Zeit verhindert, dass eine frei nutzbare Implementie-
rung zur Vertigung steht. Inzwischen existiert eine Spezifikation [GHMO01], die allerdings eine
manuell festgelegte Gruppenzugeigkeit benutzt. Das US-Verteidigungsministerium hat eini-

ge Forschungsautige zur Analyse von Landmark und vergleichbaren Algorithnuergfole
Netzwerke in Auftrag gegeben. Bisher sind jedoch nur Simulationsergebuoissigeféinge-
schinkte Spezifikation editlich [GHPOO].

3.3.11 Cluster Based Routing Protocol

Das Cluster-Based Routing-Protocol (CBRP) [JLT98] teilt die Stationen eines Netzwerks in sich
teilweiseuberlappende Gruppen auf, die als Cluster bezeichnet werden. Dadufeh 8tatio-

nen im Randbereich eines Clusters auch mehreren Gruppenaagebie Gruppen bilden

sich aus einer Ansammlung von Stationen, die sich zuerst einen Clusterakkhywiobei die
Station mit der kleinsten Seriennummer gewinnt. Alle direkten Nachbarn der Station sind dann
diesem Cluster zugeordnet, dessen Nummer einfach durch die Seriennummer des Clusterhead
bestimmt wird. Die Beziehungen der Stationen untereinandesseri aber durch regedfiig
ausgesendete Kennungen gépmerden, um die Cluster eventuell neu zu organisieren, da-
durch werden die Stationen forakiend belastet. Eine Route wird, wie bei DSR, durch Fluten
gesucht. Die dazu notwendigen Botschaften werden abeubeirdie Clusterheads geschickt.

Da in dichten Netzwerken jeder Cluster eine grof3e Zahl an beigeordneten Stationen hat, denen
das Fluten erspart bleibt, reduziert dieses Vorgehen insbesondere in dichten Netzwerken die
Botschaftenanzahuf das Fluten.

CBRP ist innerhalb des Clusters ein proaktives, aul3erhalb ein reaktives Protokoll. Es erkauft
sich das schnellere und wesentlich effizientere Fluten durch die Gruppenbildung. Der Verwal-
tungsaufwandui die Bildung und Pflege von Gruppen ist der Hauptnachteil von CBRP.

3.3.12 Zonerouting

Im Zone Routing Protocol (ZRP) [HP98] werden zwei unterschiedliche Routingprotokolle ein-
gesetzt und Zonen festgelegt, die eine bestimmte Menge von Stationen als Nachbarschaft de-
finieren. Das erste Protokoll istf'die Weiterleitung der Pakete innerhalb der eigenen Zone
verantwortlich, das zweite istif 'das Inter-Zonen-Routing zastdig. In der Spezifikation der
beiden Routingalgorithmen [HPS01a, HPSO01b] ist das innerhalb der Zone verwendete Routing
proaktiv, dagegen ist das Inter-Zonen-Routing ein reaktiver Algorithmus.

Mit dieser Aufteilung kann in der lokalen Umgebung immer auf gut gepflegte Routankge-
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griffen werden. k¥ ein Routinguber die Zone hinaus wird dann eine besondere Art des Flutens
fur die Suchbotschaften eingesetzt. Das Fluten ist im ZRP durch die Kenntnis der Topologie
lokaler Zonen wesentlich effektiver als normales Fluten. Es ist nicht mehr notwendig, alle Sta-
tionen eine Botschaft wiederholen zu lassen, sondern es reicht ausifen, @t entweder eine
Suchbotschaft eine Station in der eigenen Zone erreiclomhita oder ob die Suchbotschaft an
andere Zonen weitergereicht werden muss. Im ersten Fall wird die Suchbotschafuteekt ~
den bekannten Pfad an die richtige Station weitergeleitet, im zweiten Fall sind die Pfade bis zur
Zonengrenze an die benachbarten Zonen bekannt.

ZRP erkauft sich so den Vorteil eines effizienten Flutens durch die dauernde Pflege der Routen
in der nahen Umgebung. Damit sind Ruhezeiten ohne Netzaitewiwie sie DSR anbietet,

nicht moglich. Die Effizienz von ZRP &rigt nun stark davon ab, wie grol3 der Anteil der Inter-
Zonen-Routen ist, da sie die teuren Suchanfrageroses!”

3.4 Klassifikation der Algorithmen

Fur die folgende Klassifizierung ist die von den Algorithmen gespeicherte Informatbendie
Netztopologie von zentraler Bedeutung. Diese Information entscheiddielarvie intelligent

die Algorithmen reagierendtinen, gleichzeitig bestimmt sie aber auch den Kommunikationsbe-
darf eines Algorithmus. Die im Rahmen dieser Arbeit entwickelten Algorithmen operieren auf
Graphen, da nur diese Verfahren entsprechend erweiterbar sind. Die verwendete Einteilung spe-
zialisiert sich daher auf die Algorithmen, dierfdie weitere Arbeit von besonderer Bedeutung
sind. Diese Algorithmen erfassen kontinuierlich das gesamte Netzwerk und errechnen andau-
ernd die aktuellen Routen. Algorithmen, die Routen nur bei Bedarf ermitteln, werden von den
hier vorgestellten Klassifizierungsmerkmalen nicht erfasst, da die in Thnen gespeicherte Infor-
mation sich mit dem Bedarf vandert. Klassifikationeruf"diese Art von Algorithmen finden

sich in [RT99].

Ein Algorithmus, der stihdig die gesamte Netztopologie kennt, kann jederzeit derekten

Pfad und sogar Alternativpfade errechnen. Um das Wiaben die Netztopologie auf dem ak-
tuellen Stand zu halten, sind jedoch andauernde Updateg die entsprechend hohe Kommu-
nikationskosten verursachen. Die Alternative sind Algorithmen, die ausschlief3lich mit lokalen
Informationen arbeiten und deswegen nur Teile der Netztopologie speiciesem Durch die
beschankten Informationen sind dann auch die@lichkeiten dieser Algorithmen, z.B. Alter-
nativrouten vorzuhalten, deutlich eingesahkt oder nicht vorhanden.

Aufteilung nach Informationsgehalt

Die hier vorgestellte Klassifizierung teilt Routingalgorithmen in Klassen ein, wobei in der Klas-
se mit der goR3ten Informationsmenge allebér die Netzwerktopologie gespeichert wird und
in der Klasse mit der geringsten Informationsmenge keine Topologie mehr gespeichert wird.
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Abbildung 3.10: Die verschiedenen Klassen der Routinginformation

Abbildung 3.10 veranschaulicht eineddlichkeit, die gespeicherte Informationsmenge in Klas-
sen einzuteilen. In der hier vorgestellten Einteilung werderf Klassen verwendet. Die erste
Klasse stehtui’ die maximale Informationsmenge und die weiteren Klassen enthalten immer
weniger Informationen. Die dargestellten Verbindungenasgntieren die Informationen, die
der Knoten im Zentrum der Abbildung in den jeweiligen Klassen zurdgprfig hat.

— Klasse 1

In dieser Klasse kennt der Knoten alle anderen Knoten und deren Verbindungen. Er kennt
damit den vollsthdigen Graphen, der dieses Gebiet beschreibt. Mit diesem Wissen lassen
sich alle noglichen Routen zu anderen Knoten berechnen.

— Klasse 2

Hier sind alle Knoten und die Verbindungeurféinen Weg dorthin bekannt. Da alle
Querverbindungen fehlen, reduziert sich die Informatiber'den Graphen dieser Zone
zu einem Baum.

— Klasse 3

Hier ist nur noch die Existenz und eine Distanzangabe zu den Knoten bekannt. Eventuell
sind weitere lokale Informationen z.Bbér Nachbarn veuijbar. Mit diesen Informatio-

nen Esst sich der Graph nicht rekonstruieren. Deshatinkn bei der Routenberechnung
leicht Schleifen entstehen.
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— Klasse 4

Von den Knoten ist nur noch die Existenz bekannt. Es muss eine eindeutige Kennung des
Knotens veriigbar sein. Damit kann der gewschte Knoten gesucht werden kann.

— Klasse 5

Die Knoten sind vollsiindig unbekannt. Solche Knoten lassen sich nur durch Fluten er-
reichen. Soll ein Knoten gesucht werden, der eine bestimmte Eigenschaft oder einen be-
stimmten Namen hat (nicht zu verwechseln mit der eindeutigen Kennung), so muss eine
Suchanfrage geflutet werden. Dabei ist nicht vorhersehbar, ob die Suche nach einem Kno-
ten erfolgreich sein wird.

Die in Abschnitt 3.2 vorgestellten Basisalgorithmen lassen sich eindeutig den angegebenen
Klassen zuordnen. Der Link-State Algorithmus sammelt Informationen entsprechend der Klas-
se 1, der Distanz-Vektor Algorithmus verwendet Informationen aus Klasse 3, und ein Fluten

berotigt keine Informationen und ist deshalb der Klasse 5 zuzuordnen.

Die verwendete Metrikdi' die Kantengewichte wird bei dieser Klasseneinteilung nichidder”
sichtigt. Rir die Einteilung ist nur die Informationber die Existenz von Kanten maf3geblich.
Da Routingalgorithmen teilweise sehr aafdige Metriken verwenden, z.B. die Auslastung
einer Kante, kihnen dadurch innerhalb einer Klasse erhebliche Unterschiede in der Informati-
onsmenge und beim Kommunikationsaufwand entstehen.

Die Tabelle 3.4 ordnet den Routingalgorithmen die nun euge€hn Klassen zu.

DSDV | OLSR| GSR | STAR WRP | Fluten
Informationsklasse 3 1 1 2 2 5
Kosten einer Topologaaiderung:

Rechenkompl. | O(N) | O(N?) | O(N?) | O(N?) | O(N) 0
Botschaftenkompl O(N) | O(N) | O(N) | O(N) O(N) 0
Kommunikationskosten:

Optimierungziel kirzeste Pfade nutzbare| kurzeste| -

PfadEnge. O(d) \ O(d) \ O(d) O(d) O(d) O(N)
Sonstige Eigenschaften:
Sendet Kennungen J J N J J N
Flutet Nachrichten| N J N N N J
Benutzte Tabellen| 2 4 3 6 4 1
Lokale Reparaturen J N N J J -

Tabelle 3.4: Eigenschaften der Routingalgorithmen

Tabelle 3.4 gibtdir die Algorithmen Destination Sequenced Distance Vector (DSDV), Optimi-
zed Link State Routing (OLSR), Source Tree Adaptive Routing (STAR), Global State Routing
(GSR), Wireless Routing Protocol (WRP) und das Fluten (mit Zyklensperre) eine Klassifizie-
rung und eine kurz&lbersicht zu weiteren Eigenschaften an. Die Angaben zur Aufwandsana-
lyse wurden [RT99, GP00] und [CG98] entnommen.

49



Bei der Aufwandsanalyse sind Werigr iie Pflege der Routen demagpien Aufwand bei der
Nutzung der Routen gegebérgestellt. Die Kostenuf'die Pflege von Routen werden durch den
Berechnungsaufwand und die Anzahl begter Botschaften bei einer Topologigderung an-
gegeben. Die Topologaiderung entsteht dabei entweder durch Wegfall oder das Higenf”
einer Leitung im Netzwerk. Die jeweils angegebene Rechenkomatesgitbeziglich der Ge-
samtkontenzahN angegeben und reicht von 0 beim berechnungslosen Elbisrzu O(N?)

bei OLSR, GSR und STAR. Der Aufwand entsteht dabei in jeder Station. Um den Gesamtauf-
wand im Netzwerk zu erhalten,usSen die angegebenen Werte nochmald\miultipliziert
werden. Die Botschaftenkompleaitbezeichnet die Anzahl der im gesamten Netzwerk versen-
deten Botschaften.

Die Routingberechnungen optimieren die Kommunikationskosten, daher ist in der Tabelle an-
gegeben, welches Optimierungsziel von den Algorithmen angestrebt wird. Die meisten Algo-
rithmen berechnen aglichst kurze Pfade zwischen den Stationen, nur Fluten optirnpent- ~
haupt nicht und STAR kann sich statt mitrzésten Pfaden auch mit funktionierenden Pfaden
begnigen. Leider ist der Vorteil, der dadurch bei der Routenberechnung entsteht, nicht so grof3,
dass sich eine erkennbare ¥aderung (um eine ®Renordnung) bei den Kosten einer Topo-
logiednderung ergibt. Die folgende Zeile gibt die maximasngé eines Pfades an. Die Anzahl

ist fur die meisten Statione®(d), wobeid den Diameter des Netzwerks bezeichnet. Fluten
bezahlt den Vorteil beim Berechnungsaufwand hier mit KostenQah).

Als weitere Eigenschaften der Algorithmen sind noch der Bedarf an reffedngesendeten
Kennungen (engl. beaconing) und die Nutzung gefluteter Botschaften angegeben. Nur GSR und
Fluten verzichten darauf, jedoch ersetzt GSR die Kennungen durch seine ohnehirafiggelm”
ausgesendeten Tabellen, die diese Funkiimeriiehmen.

Die letzten beiden Zeilen beschreiben die Reparahigkeiten der Algorithmen und die An-
zahl der zur Routenverwaltung betigten Tabellen. Die Bezeichnunbpkale Reparaturen® be-
schreibt dabei die Mglichkeit, eine defekte Route durch eine auf wenige Stationen begrenzte
Operation zu korrigieren. Diese Funktion ist in Ad-hoc Netzwerkaufig rotig und spart viel
Aufwand gegeunber dem sonsiblichen kompletten @Schen und Neuberechnen einer Route.

Schlussfolgerungen

Die in der Tabelle 3.4 angegebenen Komplatati stellen die typischen Eckwerte Routing-

und Kommunikationskosten in Ad-hoc Netzwerken dar. Dabei ist Fluten das eine Extrem mit
den niedrigsten Berechnungskosten, aber deohstén Aufwand bei der Kommunikation. Das
andere Extremist z.B. WRP, dort fallen regaltige Kostenui die Aussendung der Kennungen
und die Routenberechnung an. Die$ind aber die Kommunikationskosten 1@itd) wesentlich
geringer, da in der Regdl< N gilt.

Die hier nicht betrachteten reaktiven Algorithmen liegen mit ihnren Kennwerten ebenfalls zwi-

1Der Aufwand fir die Zyklensperre ist mehr den Kommunikationskosten zuzurechnen und wird hier ver-
nachbssigt.
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schen Fluten und WRP. Die Kommunikationskosten unterscheiden sich bei beiden Algorith-
menklassen kaum [RT99]. Aber das Auffinden einer Routetghbei reaktiven Algorithmen
jeweils einen Suchvorgang mit der Botschaftenkompdex@(N). Allerdings entsteht dieser
Aufwand pro benotigter Route, und nicht pro Topologiederung. Die beiden Algorithmenklas-
sen lassen sich daher nicht direkt miteinander vergleichen.

Anhand der vorgestellten Ergebnisasdt sich bereits erkennen, dass die Auswahl eines Rou-
tingalgorithmus aus der Abagung der Berechnungskosten gagesr'den Kommunikations-
kosten erfolgen muss.uF ein Netzwerk mit hoher Mobilgt'und sehr kleinem Kommunikati-
onsbedarf ist das Fluten oder das damit verwandte DSR immer vorzuziehdte&iverke mit
hoher Kommunikationslast sind Algorithmen wie WRP die richtige Wahl.

3.5 Zusammenfassung

In diesem Kapitel wurde das Routing in drahtlosen Netzwerkeruadgfh besprochen. Zu Be-

ginn des Kapitels wurde der Begriff durch seine Aufgabenstellung definiert. Dabei wurden die
wichtigsten Anforderungen an das Routing bereits vorgestellt, wobei die besonderen Anforde-
rungen fir Ad-hoc Netzwerke im Vordergrund standen.

Danach wurden die bekannten Standardalgorithmen wie Distanz-Vektor und Link-Statewrr|”
Dabei wurden jedes Mal auch die Schwachpunkte der Standardalgorithmen dargestellt, die beim
Einsatz in Ad-hoc Netzwerken zu Problemerhifén. Es wurde dargelegt, dass — wegen der
Schwachpunkte — spezialisierte Ad-hoc Algorithmen notwendig sind. Diese wurden anschlie-
Rend vorgestellt und eingeordnet. Die Algorithmen wurden, zur beseérersicht, nach ihrem
Funktionsprinzip in mehrere Algorithmengruppen unterteilt.

Das Kapitel endete mit einem Vergleich von graphenbasierten Routingalgorithmen. Im Ver-
gleich wurde zuerst eine Klassifizierung nach der Informationsmenge vorgestellt, die in den
Stationen gespeichert ist. Danach wurden die Eigenschaften der Algorithmen anhand einer Ta-
belle gegenbergestellt. Eine Auswertung fasste die in der Tabelle angegebenen Eigenschaften
dann nochmals zusammen.
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Kapitel 4

Analyse von Routingalgorithmen

4.1 Einleitung

In diesem Kapitel werden Untersuchungsmethodeli& Bewertung von Routingalgorithmen
vorgestellt. In drahtlosen Netzwerken mit mobilen Knoten ist ein Vergleich von Routingalgo-
rithmen schwierig, da viele Algorithmen sehr spezielle Eigenschaften besitzen, die sich nicht
direkt miteinander vergleichen lassen. Es werden daher verschiedene Analyseverfahren vorge-
schlagen und deren dgjlichkeiten und Grenzen aufgezeigt.

Dabei wird besonders auf Simulationstechniken eingegangen, da diese Untersuchungsmethode
am haufigsten in der Arbeit eingesetzt wird. Das dazu notwendigen Simulationsmodell wird
austihrlich diskutiert. Eine Simulatorarchitektuurfdas Modell wird vorgestellt und die Im-
plementierung beschrieben. Der Simulator wird anschlieRend genutzt, um den Paketdurchsatz
eines drahtlosen Netzwerks bei unterschiedlichen Kollisionsvermeidungsstrategien zu untersu-
chen.

Die in diesem Kapitel vorgestellte Simulatorarchitektur wurde bereits in [FJ9@ffeetlicht.
Die Ergebnisse der Simulationen zum Paketdurchsatz wurdemiarsp [Jan98] publiziert.

4.2 Analyseverfahren

Zur Analyse von Routingalgorithmen stehen eine ganze Reihe von Methoden zug\egf”

die sich grob in drei Gruppen zusammenfassen lassen. Die erste Gruppe analysiert einen Algo-
rithmus durch mathematische Methoden. Die Komp#gdhalyse, wie sie schon in Tabelle 3.4
angewendet wurde, ist ein Beispialfiese Vorgehensweise. Die zweite Methode ist ein prak-
tischer Ansatz. Dabei werden Algorithmen implementiert und anschliel3end durch Messungen
bei Testhufen gepuft. Die letzte Gruppe versucht mittels Simulationen die Eigenschaften eines
Algorithmus zu erfassen. Jede Vorgehensweise hat spezifische Vor- und Nachteile, die in den
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nachsten Abschnitten vorgestellt werdewir I€ine unterhaltsame, gleichzeitig aber auch sehr
austihrliche Beschreibung von Analysemethodaen €omputersysteme sei das Buch [Jai91]
empfohlen.

4.2.1 Analytische Modelle

Algorithmen lassen sich am schnellsten durch mathematische Methoden bewerten. Eine sehr
bekannte Methode ist die Kompleaisanalyse von Algorithmen. Dabei wird der Ressourcen-
bedarf eines Algorithmus abgestht. Zur vollstindigen Erfassung der Eigenschafteassen

oft mehrere Ressourcen in die Betrachtung mit einbezogen werderdié-hier untersuch-

ten Routingalgorithmen sind die Rechenkapstzilér Speicherverbrauch und der Verbrauch an
Bandbreite wichtige Kriterien.

Die Abscldtzung erfolgt dabei in Klassen, die sich jeweils um eineff@riordnung unterschei-
den. Diese Unterteilung ist relativ grob, und ermittelt deswegen bei einigen Algorithmen keine
unterscheidbaren Ergebnisse. Die Tabelle 3.4 ist ein gutes Beispiéses Problem. Algorith-
men, die der gleichen Kategorie angeéri, haben in dieser Analyse identische Kompéagih:

Die Komplexititen der Link-State Algorithmen OLSR und GSR sind ebenso identisch wie die
DV Algorithmen DSDV und WRP. Die Komplexatsanalyse eignet sich daher auch besser, um
Algorithmenklassen voneinander abzugrenzen, als einzelne Algorithmen zu bewerten.

Die Komplexiten lassen sictuf‘'den unghstigsten Fall (engl. worst case analysis) oder *
den Durchschnittsfall (engl. average case analysis) dulncifi. Dabei treten erhebliche Un-
terschiede auf. Der in Abschnitt 3.2.1 beschriebene DV Algorithmus hat imnstigsten Fall
eine BotschaftenkomplexitvonO(N3), die in einem normalen Netzwerk unakzeptabel ist. Die
durchschnittliche Botschaftenkompleaditiegt jedoch unterhalb va@(N?), weshalb der Algo-
rithmus im Internet noch duifig benutzt wird. Die gravierenden Unterschiede zwischen dem
unginstigsten und dem durchschnittlichen Fall verzerren oft das Analyseergebnis. Besonders
in grof3en Systemen, mit vielen Eingangsparametern, hat denatigste Fall kaum eine Aus-
sagekrafuber die Funktionseigenschaften eines Algorithmus. Deunstige Fall ist eindeutig
und daher leichter zu ermitteln als der Durchschnittsfalt. diésen besteht das Problem in der
Festlegung der Eingangsparameter, die ein Standardsystem beschradsenniier entstehen
die selben Probleme, die auch im Abschaliei Simulationen noch ausfilich angesprochen
werden. Die dort ausgefirte Modellbildung @i ein durchschnittliches und faires System nimmt
den gol3ten Teil der Beschreibung ein.

4.2.2 Implementierung und Messung

Ein vollig anderer Ansatz ist das Messen und Austesten eines bereits implementierten Algorith-
mus. Dabei ergeben sich allerdings eine ganze Reihe von Schwierigkeiten, die oft einen fairen
Vergleich von Algorithmen verhindern.

Die Vorteile der Methode ergeben sich aus dem direkten Praxisbezug. Wenn die Implementie-
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rung vorhanden ist, dann kann ein Algorithmus direkt unter Einbeziehung aller relevanten Ne-
benbedingungen getestet werden. Die dabei erzielten Ergebnisse entsprechen — korrekte Mes-
sungen vorausgesetzt — den beimatgpén Einsatz auftretenden Eigenschaften. Bei der Imple-
mentierung werden viele Probleme bereits erkannt unasgeDaher stellt sich bei dieser Me-

thode auch nicht mehr die Frage nach der Umsetzbarkeit oder der Dauer bis zur Fertigstellung
eines nutzbaren Systems.

Die erste Schwierigkeit dieses Vorgehens ergibt sich schon bei der Umsetzung des Algorithmus
in das Testsystem. Dabeah{t es oft von Implementierungsdetails ab, wie schnell der Algo-
rithmus spter seine Aufgabe arflf. Das Testsystem selbst hat auch einen grof3en Einfluss auf
das sptere Ergebnis. Wenn die Implementierung des Algorithmasespri exakt diesem Sy-

stem eingesetzt wird, dann sind die Messergebnisse sehr ausgtigekrihand der Messungen

kann aber kaum abgesatiat werden, welches Verhalten der Algorithmualmlichen Systemen

zeigt. So ist beispielsweise in Ad-hoc Netzwerken die bei der Messung verwendete Nutzlast
von entscheidender Bedeutung. Werden dabei nur wenige Kommunikationsverbindungen ge-
pruft, dann erhalten reaktive Algorithmen eine bessere Bewertung als proaktive Algorithmen.
In Systemen mit vielen Kommunikationsbeziehungen kehrt sich das Bild entsprechend um.

Fur den Test von Ad-hoc Routingalgorithmen ergeben sich noch weitere Probleme. Ein Ver-
suchssystem betigt ein ganzes Netzwerk von Funkstationen, die bewegt werdessen. Die

Kosten fir dieses System sind durch die grof3e Anzahl von Stationen relativ hoch. Durch die
notwendigen Bewegungen und die in Funksystemealkgfiuftretenden $trungen lassen sich
Versuche nicht exakt wiederholen. Die so entstehenden Varianzen in den Ergebnissen erschwe-
ren zusitzlich die Auswertung von Algorithmenvergleichen.

4.2.3 Simulationen

Simulationen erraglichen den Test eines Algorithmus in einer exakt definierten Umgebung.
Die erzielten Ergebnisse sind dabei nie so ratditah wie in der oben beschriebenen Methode.
Aber Simulationen bieten eine Reihe von anderen \orteilen.

Durch die exakt definierte Umgebung ist eine Simulation beliebig wiederholbar, wodurch Algo-
rithmenvergleiche unter identischen Bedingungemghch sind. Im Falle eines Fehlers ist eine
Simulation auch Schritulf'Schritt nachvollziehbar. Dies erleichtert die Fehleranalyse erheblich.

Die Simulation eines grof3en Netzwerks ist - entsprechende Rechenleistung und Speicherka-
pazitt vorausgesetzt - ohne Problemegiich. Damit erlaubt diese Methode auch die Unter-
suchung von Netzwerken, die durch die anderen Methoden entweder nichtubegbchaubar

oder einfach nicht realisierbar sind.

Der grol3te Nachteil der Simulationen liegt in der notwendigen Eiresakuing des betrachteten
Systems. Die Vorgrige in einem Funknetzwerk sind zu komplex, um sie iegabg&treu im Si-
mulator nachzustellen. Das Simulationsmodell ist deshalb eine stark vereinfachte Abbildung der
Vorgange. Dies ist notwendig, um die Rechenzeitdie Simulationen auf einem eatglichen
Niveau zu halten. Ein einfaches Modell hat ateich den Vorteil, wenige Eingangsparameter
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ZU besitzen.

Fur jede Simulation m&sen die Eingangsparameter festgelegt werden, danuegelriter ande-

rem die Anzahl der Stationen, der verwendete Graph und die Mathikt” Stationen. Je gfgér

die Zahl dieser Parameter wird, um so schwieriger ist die Festlegung einzelner Werte, so dass
letztlich ein realiitsnahes und aussagaitiges Modell ensteht. Die folgenden Abschnitte ana-
lysieren z. B. die Auswirkungen der Funkreichweite auf das Routing. Wenn die Reichweite zu
grol3 gevehlt wird, dann kihnen sich alle Stationen direkt erreichen; ein Routingbstrflissig.

Ist die Reichweite dagegen zu gering, kommt keine Kommunikation mehr zustande und jedes
Routing-Verfahren ist dann chancenlos. Dachste Abschnitt beschreibt das in der Simulation
verwendete Netzmodell und die dort eingesetzten Parameter.

4.3 Definition eines Paketfunknetzwerkmodells

4.3.1 Absclatzung der Erreichbarkeit

In den Modellen @i drahtlose Netzwerke wird immer von einer Dynamik in den Netzwerken
ausgegangen. Durch die Bewegungen der Benutzer odenderiingen inUbertragungsmedi-

um gehen Verbindungen verlorenalarend andere neu entstehen. Diese Beschreibung behan-
delt die Auswirkungen von Knotenbewegungen auf die Verbindungen des Netzes. Die Untersu-
chung ist Voraussetzungiféine genaue Kenntnis der Zusammeemipg von Bewegungsmustern

und Netzwerkihderungen, dieuf eine analytische Betrachtung von Algorithmen erforderlich
ist.

Definition der Netzwerkparameter

Ein Netzwerk kann durch eine Adjazenzmatrix beschrieben werden. Eine Adjazenzmatrix zeigt
im einfachsten Fall alle Verbindungen zwischen den existierenden Knoten an. In komplizier-
teren Rllen konnen die Verbindungen auch beispielsweise qualitativ bewertet werden. In den
Zeilen der Matrix sind alle mglichen Sender aufgelistet, in den Spalten die Eangér. Bei

den hier untersuchten Netzen ist jeder Sender gleichzeitig auch eiraBggrf deswegen ist

die Anzahl der Sender gleich der Anzahl der EBmgér und die Matrix ist daher quadratisch.
Eine Verbindung zwischen zwei Knoten wird durch eine 1 in der entsprechenden Zeile und
Spalte gekennzeichnet. Alle anderen Matrixelemente werden zu O gesetzt. Die Diagonale der
Matrix enthélt nur Eintage mit dem Wert 1, da jeder Sender sich selbst erreichen kann.

Alle derzeit verwendeten Funksysteme la#igén ihre Botschaften. Deshalb ist €ine erfolg-

reiche Kommunikation immer eine Verbindung notwendig, die in beiden Richtungen arbeitet.
In der weiteren Untersuchung werden ausschlief3lich ungerichtete Verbindungen betrachtet. Da-
mit ist die Matrix immer symmetrisch, und die Untersuchung kann auf eadéidHder Matrix
beschainkt werden.
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Die Adjazenzmatrix ist eine einfache Beschreibungsform, in ihr sind dieaAdstjeder ragli-

chen Verbindung eines Netzwerkes beschrieben. Ein beliebiges Netzwerk kann durch eine Ad-
jazenzmatix dargestellt werden. In der Matrix werden nur die Nachbarschaftsbeziehungen aber
keine Positionen der Knoten gespeichert. Somit lassen sich aus einer Matrix mehrere Darstel-
lungen eines Netzwerkes erzeugen.

Die Simulation erfasst die Bewegungen von Stationen auf einem rechteckigen Feld. Das Ge-
samtfeld hat die FicheA= XY, auf dem die Knoten beliebig positioniert werdesnkén. Die
Position eines Knotens wird durch seine Koordindtey) angegeben, mehrere Knoteoriien
gleichzeitig einen Punkt belegen.

Die Knoten bauen ihre Verbindungebér Funk auf. Das Modell sieht eine einheitliche Reich-
weite R fur alle Sender vor. Ein Knoten hat eine Verbindung zu einem Nachbarknoten, wenn
der Abstand zwischen den beiden Knoten klelRést. Durch diese Definition sind die Verbin-
dungen immer in beide Richtungen nutzbar.

Die Bewegungssteuerungahit fuir jeden Knoten zuerst einen Startpunkt und einen Zielpunkt
sowie eine Bewegungsgeschwindigkeitalifj aus. Die Koordinaten werden allig mit einer
Gleichverteilung aus dem Werteberei@h 0) bis (X,Y) ermittelt, so dass die Punkte gleich-
massig auf dem Feld verteilt sind. Die einzelnen Stationeewegen sich mit festgelegten
Geschwindigkeites; uber das Feld. Die Geschwindigkaitrfeden Knoten wird ebenfalls mit
einer Gleichverteilung ermittelt, es wird aber nur eine Schwankung von maximal 50 Prozent
um die gewinschte Durchschnittsgeschwindigk@izugelassen.

Wahrend der Simulation wird in jeder Zeiteinheit die Position der Knoten neu berechnet und
eine neue Adjazenzmatrix erstellt. Diese Matrix wird mit der Matrix des vorherigen Schrittes
verglichen, und jedé\nderung wird den betroffenen Stationen mitgeteilt. Die Simulation hat
eine vorgegebene Laufzdif die interne Simulationsuhr startet bei O und die Simulation wird
beendet, wenn die interne Ubrerreicht hat.

In der folgenden Liste sind alle Parameter des Netzmodells nochmals zusammengefasst:

— N Anzahl der Knoten im Netzwerk.

— R Senderadius der Knoten in Metern.

— X Horizontale Feldausdehnung in Metern.

— Y Vertikale Feldausdehnung in Metern.

— G Durchschnittliche Geschwindigkeit der Knoten in Metern pro Sekunde.

— L Laufzeit der Simulation in Sekunden.
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Theoretische Betrachtung des Modells

Die oben beschriebenen Parameteraghchen Simulationen zur Leistungsbewertung von Rou-
tingalgorithmen. Werden die Parameter allerdingsumsgjg gevehlt, dann entstehen Situatio-

nen, die tir eine faire Bewertung ungeeignet sind. Wird beispielsweise die Reichweite zu klein
gewahlt, dann bildet sich kein verbundenes Netzwerk aus, sondern nur vereinzelte Gruppen, die
untereinander nicht kommunizierepriien. Der Erfolg einetbertragung ist dann mehr oder
weniger zuélllig und die Simulationsergebnisse zeigen grof3e Varianzen.

Eine theoretische Betrachtung kann die Simulation nicht ersetzen, es ist agghméaus den
Parametern Kenndaten zu bestimmen, die Obergrenzen definieren. Diese Obergrenzen sind eine
Abschatzung der maximalen Leistung, die ein optimaler Routingalgorithmus unter den gegebe-
nen Parametern erreichen kann.

Die Vermaschung

Fur alle folgenden Berechnungen ist die Vermaschvrantscheidend. Die Vermaschung wird
durch die Anzahl der Kanten eines Netzwerks bestimmt.

Fur die Berechnung der Vermaschung werden folgende Parametardien”

— Die Anzahl der Knotem.

— Die Reichweite der KnoteR. (Dem Modell wird eine einheitliche Reichweite zugrunde-
gelegt.)

— Die GroRRe des Simulationsfeldés= X Y.

Die N Stationen befinden sich an einer beliebigen Position auf einem Feld fesiée/&stind
haben eine feste SendereichwdeDamit wird eine Wahrscheinlichket bestimmt, mit der
zwei Stationen direkt miteinander kommunizieremkén. Diese Wahrscheinlichkeit wirkt auch
auf den Erwartungswertif 'die durchschnittliche Anzahl der Verbindungen einer Station: Eine
Station kann maximaN — 1 Verbindungen besitzen. Da jedeogiiche Verbindung mit der
WahrscheinlichkelV existiert, ist der Erwartungswert der Verbindungdh- 1) -V. Dies kann
weiterhin auf alle Knoten des Netzes angewendet werden. Die Wahrscheinlhkestimmt
dann die Gesamtzahl der Kanten im Netzwerk. Das &knis'der Gesamtzahl der existierenden
Kanten zu der Anzahl der theoretisclogtichen Kanten wird als Vermaschung bezeichnet.

Ein vollstéindig vermaschtes Netz hat b¢iKnoten und(N — 1) - N/2 Kanten eine Verma-
schungsrat® von 100 Prozent. Die Vermaschung ist der entscheidende Paranreaéefivei-
teren Rechnungen und Simulationen, denn sie entscheidet aellpthiiber den Erfolg von
Verbindungeruber mehrere Stationen.
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Besitzt ein NetzwerlN Knoten undL Kanten, dann ist

L-2
V=N-Dw (4.1)

Der Senderadius

Fur die praktische Anwendung ist der Zusammenhang zwischen Sendereichweite der Knoten
und der Vermaschung von Bedeutung: Sind mehrere Stationen auf einem Gebietather™-1"
gleichmallig verteilt, dann gibt der Parametedie Wahrscheinlichkeit an, mit der sich andere
Stationen innerhalb der Sendereichwédteiner Station befinden. Die ReichweRewird als
Radius eines Kreises um die Station betrachtet. Der Paraméteschreibt hierbei die Verma-
schung des Knotens in ABhgigkeit vonR.

Abbildung 4.1: Darstellung eines Simulationsszenarios

Das Bild 4.1 veranschaulicht diesen Zusammenhang. Im Bild sind Stationen auf einem recht-
eckigen Feld dargestelltuiFdie StatiorSl ist der Senderadius und die damit abgedeclkdetid”
eingezeichnet. Durch die SendereichwdRevird ein Gebiet(Tt- R?) festgelegt, das erreicht
werden kann. Die StatioB1 kann andere Stationen erreichen, die sich innerhalb der Sende-
reichweiteR befinden.

Geht man von einer zafligen Verteilung der Stationen auf dem Feld aus, dann entspficht
dem Verkiltnis von(1t- R?) zu A. Die Abschitzung ist ungenau, da Punkte des Sendegebie-
tes aul3erhalb des Spielfelds liegemmkén. Sie ist abeuf die Berechnung verwendbar wenn
(T- R?) < A gilt und die Fkche in etwa die Form eines Quadrates besitzt. Dann Wamit
folgender Formel abgesatrt werden:

Va—— (4.2)

Die Erreichbarkeit

Uber ein Netzwerk, dessen Topologie sich andauernanetsit, kihnen nur wenige Aussagen
gemacht werden. Die wenigen konkreten Aussagen, @iglioti’ sind, wurden bereits mit den
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Simulationsparametern aufgedt. Weitergehende Aussagen betreffen nur noch Wahrschein-
lichkeiten, mit denen bestimmte Ereignisse auftreten odaglicti sind. kir das Routing ist

die Erreichbarkeit die wichtigste Eigenschaft dieser Art. Mit ihr wird die Wahrscheinlichkeit
angegeben, mit der eine andere Statibar'einen oder mehrere Router (kurz: Hops) erreichbar
sind. Die Erreichbarkeit ist ein Durchschnittswernt jéde nogliche Verbindung zwischen zwei
Knoten. Dieser Wert isuii'einen Routingalgorithmus sehr wichtig, da er die Wahrscheinlichkeit
festlegt, ob eine Route existiert, die der Algorithmus finden kann.

Fur eine Berechnung der Erreichbarkeit muss ein vatidit§ verbundenes Netzwerk betrachtet
werden. Es wird vorausgesetzt, dass alle Kanten in diesem Netzwerk mit der gleichen Wahr-
scheinlichkeit existieren, ansonsten ist die Berechnung der Erreichbarkeit zwischen zwei be-
stimmten Knoten ein NP-vollatidiges Problem [GJ79].

Analysen zur Erreichbarkeit von Knoten wurden bereits in Arbeiteer die Zuvedssigkeit
von Netzwerken vorgestellt [Col87]. Die Berechnung €ine Wahrscheinlichkeit, dass alle
Knoten miteinander kommuniziereonhkrien, wird dort All-Terminal Problem genannt. Aus dem
All-Terminal Problem &3t sich eine bSung tir das Two-Terminal Problem herleiten, die der
Erreichbarkeit entspricht.

Im Folgenden wird nunuf’ ein vollsgindig verbundenes Netzwerk, bei dem jede Kante die glei-
che Existenzwahrscheinlichkeit hat, die Erreichbarkeit berechnet. Die Existenzwahrscheinlich-
keit wird dabei durch den Vermaschungsgradhestimmt. So erschlieldt sich der Zusammen-
hang zwischen Vermaschung und Erreichbarkeit und — durch die olsnesté Abscatzung

— auch der Zusammenhang zwischen der ReichvrRiter FeldgorReA und der Erreichbarkeit

Th.

Gegeben sei ein vollatidig vermaschtes Netzwekg mit n Knoten. In der Berechnung wird
die Wahrscheinlichkeitui’das Fehlen einer Kante ngtangegeben. it eine Anwendung auf
Ad-hoc Netzwerke kann diese Fehlerwahrscheinlichkeit durch die Vermasthiloegtimmt
werden. Damitistdang= 1—V. Die Wahrscheinlichkeit, dass allkKnoten eines Netzwerkes
miteinander kommuniziererokinen, seAn.

Es wird ein beliebiger Knotea ausK,, ausgevahlt. Dann wird das Netz in Komponenten zer-
legt. Die verschiedenenaglichen Zerlegungen werden danach unterschieden, wie viele Kno-
ten die Komponente erdilt, die s einschliel3t. Bi eine bestimmte Komponenteo§e j exi-

. n—
stleren< -1
verbunden sein und alle Kanten zu einem Zielpunkssgn versagen. Daraus ergibt sich fol-
gende Gleichung:

Moglichkeiten. In jeder dieser dfjlichkeiten mufl3 die Komponente intern

"/ n-1 o~
1=3 ( i1 )qu‘(” j) (4.3)

Dabei istA, die Wahrscheinlichkeit, dass ein Teilnetz existiert in dem all€noten in der
selben Komponente sind weeDie Geichung kann zur Berechnung vapumgeformt werden:
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A=1-5 (L) At (4.4
- le -1 /9 .

Zur Berechnung der Erreichbarkeit zwischen zwei Knoten wesd@mdt gewahlt. Die Kno-
ten konnen sich nicht erreichen, wesnn einer Komponente liegt, dienicht entlalt. Diese
Komponente kann maximal— 1 Knoten umfassen. Daraus ergibt sich die Gleichung:

n-1 n_2 '(n,')
=

Mit den Gleichungen 4.4 und 4.5 ist die ErreichbarHgitur ein Netzwerk mit einer rekursiven
Prozedur berechenbar.
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Abbildung 4.2: Darstellung der berechneten Erreichbarkeit

Abbildung 4.2 zeigt einen Funktionsplot der berechneten Wahrscheinlichkeit. Die Erreichbar-
keit ist dabei in Ablangigkeit von der Verbindungswahrscheinlichkémind der Knotenzah\l
dargestellt.
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Das Bild entlalt die Parameterbereiche, in denen ein Netzwerk so stark partioniert ist, dass
ein Routingalgorithmus kaum eine funktionierende Route berechnen kann. Da Routingalgorith-
men auch in kritischen Situationen nur wenige Prozent fehlerhafter Routen produzieren, ist es
schwierig, statistisch aussagakige Vergleiche anzustellen, wenn eine Fehlerquelle existiert,
die unablahgig vom Algorithmus wesentlich mehr Fehler verursacht als der Algorithmus selbst.

Fur eine faire Simulation ist deswegen eine minimale Erreichbarkeit von mindestens 95 Pro-
zent rotig. Netzwerke mit einer grof3en Anzahl von Stationen erreichen diesen Wert schon bei
einer Vermaschung unterhalb von 10 Prozent. Bei 100 Stationerggarsogar 3 Prozent, damit
braucht im Durchschnitt jede Station 3 funktionierende Leitungen, um ein zusarange”

des Netz zu bilden. Ein Netzwerk mit 10 Stationen braucht alredi€ Erreichbarkeit von 95
Prozent mindestens eine Vermaschung von 50 Prozent. In solch einem Netzwerk kann ein Rou-
tingalgorithmus praktisch nicht getestet werden, da diftelaller Ziele schon mit einem Hop
erreicht wird. Der Routingalgorithmus muss daher nie komplizierte Routen ermitteln.

4.3.2 Absclatzung der Vermittlungskapazitat
Die Grenzen drahtloser Gro3netze

Alle Funknetzwerke m$sen mit einem besamkten Funkfrequenzbereich auskommen, den sie
von Kontrollbelorden zur Vertigung gestellt bekommen. Funknetze lassen sich danach bewer-
ten, wie gut sie diesen nutzen, das heil3t wie viele Benutzer gleichzeitig das Netz in akzeptabler
Qualitdt verwenden &rinen. Eine genaue Untersuchung dieser als spektrale Effizienz bezeich-
neten Eigenschaft betigt exakte Definitionen der Netzwerke, des Benutzerverhaltens und ei-
ne Bewertungsfunktionuf die akzeptable Quaidit'der Dienstleistungen. Da die Berechnung
der spektralen Effizienz sehr audndig ist, besclarikt sich die folgende Abseltvung auf den
Vergleich der wichtigsten Kenndaten von Zellular- und Ad-hoc Netzwerken. Zellularnetzwer-
ke werderuberwiegenddi Telefonie eingesetzt. Diese Kommunikationsform garantiert jedem
aktiven Teilnehmer eine bestimmitbertragungskapazit. Aus diesem Grund wirdif die fol-

gende Abschtzung auchdi die Ad-hoc Netzwerke angenommen, dass eine Reservierung von
Kapazitten fir einzelne Verbindungenaglich ist.

Zellularnetzwerke (siehe auch 2.2.1) besitzen eine andlige Infrastruktur, die dazu dient,
den Funkverkehr auf das letzte unvermeidbare Taikstles Kommunikationsweges zu be-
schidnken. Es gibt mehrere @Gnde, warum der Funkwegaglichst klein gehalten werden soll:

— Durch den fuhzeitigen Wechsel ins Festnetz wird die meiste Funkkagtagitigespart.
Ein Gespach belegt dann nur einen Kanal in einer Zelle, wenn es ins Festnetz geht. Geht
das Gesmth zu einem anderen Mobilfunkteilnehmer, wird Elirertragung ein weiterer
Kanal in der Zelle des Ziels betigt.

— Der Funkweg ist wesentlich empfindlicher gegear8tigen als jede Kabelverbindung.
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— Die Verzvgerungen bei Funlbertragungen sind durch die Fehlerschutzmalinahmen deut-
lich grél3er als in Kabelnetzen.

— Ein kurzer Funkweg erlaubt kleine Zellen und damit eine bessere Wiederverwendung der
Frequenzen.

Besonders der letzte Punkt entscheidsgr die spektrale Effizienz von Zellularnetzwerken. Die
Lange der Funkstrecke bestimmt die begte Sendeleistung, und damit gleichzeitig die Inten-
sitat der Svrungen in benachbarten Zellen. Je kleiner digr@tgen sind, destofter konnen
die Frequenzen wiederverwendet werden.

Im Gegensatz zu den Zellularnetzwerken wird in einem Ad-hoc Netzwerk die gesamte Kom-
munikation ausschlief3licaber Funkstationen geffirt. Ein Gespaich wirduber eine Kette von
Stationen weitergeleitet und belegt in jeder Station einen Teil der dort vorhandenen Funkka-
pazitt. Das bedeutet, ein Gesggh belegt in jeder Station entlang des Kommunikationsweges
einen Kanal. Dabei wird die Sendeleistung in jeder Station so geregelt, dass sie ihre Nachbarn
gerade noch erreichen kann. Dadurch entsteht praktisch eine Mikrozelle um jede Station. Die-
se Zellen sind wesentlich kleiner als die Zellen von ZellularnetzwerkerurDefd fur jedes
Gespdch aber eine ganze Kette von Mikrozellen diggt.

Abschatzung der Vermittlungskapazitat eines Netzwerks

Zur Berechnung deratigen Vermittlungskapaat wird ein Netzwerk mit folgenden Eigen-
schaften untersucht:

— Das Netz besitzt eine hexagonale Strukalmlich der in Abbildung 2.1
— Das Netz haN Stationen.
— Die Stationen verteilen sich gleiclaftiiguber eine Fiche der GolReA.

— Jeder Stationufirt Gespache mit einer Idufigkeit vonL Prozent der Gesamtzeit zu
zufallig gewdhlten Zielen.

— Jede Station hat ein Kapaaislimit. Sie kann maximal Gespeche vermitteln.
— Die Gespache gehenber die durchschnittliche Distaiix

— Ein Gespach bewtigt die Vermittlung von durchschnittlicH Stationen.

Durch diese Festlegung wird die Kanalkapatziti einer vereinfachten Form angegeben. In
der Telephonie wird dem Kundarblicherweise eine Verbindung mit einer festen Bandbreite
garantiert. Diese Verbindungsart wird in der Rechnung als Gebdrézeichnet.
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Die gesamte im Netzwerk betigte Vermittlungskapazt'Ky ergibt sich dann zu:
Ko=N-L-H (4.6)
Im Netzwerk steht insgesamt eine VermittlungskaazionKe zur Verfligung:
Ke=N-V 4.7)
Diese Vermittlungskapaat'ist jedoch in jeder Station auf Gespache besclarikt.

Fur eine beliebige Verteilbarkeit der Kapatikann dani, = Ke gesetzt werden. Daraus folgt:

N-L-H=N-V (4.8)

oder
V=L-H (4.9)

Gleichung 4.9 sagt aus, dass die tiggié Vermittlungskapazt nur von der Gespchslaufig-
keit L und der Anzahl der vermittelnden Stationeinabléngig ist. Allerdings steigH bei
wachsendenN ebenfalls an, da in gRReren Netzwerkenufeine Vermittiung mehr Zwischen-
stationen gebraucht werden als in kleinen Netzwerken. Der Zusammenhang zviNsgheHi
kann durch einige zagZliche Annahmen abgesatlat werden.

In der Voraussetzung wurde bereits festgelegt, dass die Stationen g€ichats ein hexago-
nales Netz auf der BEheA verteilt sind. Werden die Stationen so verteilt, dass sie jeweils in
der Mitte eines Hexagons liegen, dann muss jede Station von e'mﬂnFV'onﬁ umgeben sein.

Die Flache eines Hexagons berechnet sich zu

AHEx:6~r2-tang:2~\/§-r2 (4.10)

Damit ist der Abstand st zwischen benachbarten Stationen:

Dgr=2-r=2 N [2A (4.11)
R I RV R TPV |

Steigt die Anzahl der Stationen im Netzwerk an, dann steigt auch die Dichte der Stationen,
wenn die FicheA sich nicht veandert. Durch die gif3ere Dichte werderufjedes Gespich
mehr Vermittler wtig. Die Steigerung in der Anzahl der Vermittler soll nun abgesahiverden.

Durch eine lohere Stationendich&ndert sich am durchschnittlichen Abstedddwischen den

an einem Gespich beteiligten Stationen nichts. Muss eine Verbindung zwischen zwei Knoten
aufgebaut werden, di®l Meter voneinander entfernt sind, dann sind dazu mindesi¢hg)
Vermittler notig:
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M M M2.N-+/3
HM) = Bar = NEZS VT 2a (4.12)

N-v/3

Aus der Formel ist ersichtlich, daM) proportional zuy/N ansteigt. Aus der Gleichung=
L -H folgt, dass auck proportional mity/N ansteigen muss um die Geaphe zu ermglichen.

In der Voraussetzung wa&f als die maximale Vermittlungskapaaitiner Station definiert. Die
Vermittlungskapazidtist durch die physikalisch verffbare Funkbandbreite begrenzt. Da dieser
Wert nicht beliebig vergf3ert werden kann, begrenzt er die erlaubte Anzahl der Stationen.
Durch diese Berechnung wird demnach die maximate#3@reines Netzwerks bestimmt, die sich
bei einer gegebenen Vermittlungskapatziihd einer festen Nutzlast der Stationen realisieren
lasst.

Schlussfolgerungen

Die oben durchgeifirte Rechnung zeigt den engen Zusammenhang von physikalisolglvasf™
rer Bandbreite und deraglichen Anzahl von Stationen in einem Paketfunknetzwerk. Ein Netz-
werk mit beliebig groRer Ausdehnung ist unablgig vom gewhlten Routingverfahren schon
aus Kapazdtsgrinden nicht mglich.

Die Zellularnetzwerke sind ein Beispiel dafwie Funknetzwerke mit beliebig grof3er Aus-
dehnung konzipiert werderoknen. Diese Netzwerke kommen aber nie ohne eine feste Infra-
struktur aus. Ein Ad-hoc Netzwerksystem, das beliebig erweiterbar sein soll, muss deswegen
ab einer bestimmten GRBe das Konzept des infrastrukturlosen Betriebes aufgeben.

Fur die Entwicklung von Routingalgorithmen ist also weniger die Anzahl der direkt verwaltba-
ren Stationen relevanafdie Skalierbarkeit eines Algorithmus, sondern viel mehr dikigKeit

zur Zusammenarbeit mit einer Infrastruktur. Aus diesem Grund wird in der vorliegenden Arbeit
kein mehrstufiger hierarchischer Algorithmus angestrebt, sondern statt dessen ein Weg aufge-
zeigt, Ad-hoc Netzwerke mit dem Internet zu verbinden. Ein Zugang zum Internet erlaubt die
Kommunikation mit beliebigen Partnern, untér diesen Weg ist auch eine Kommunikation
zwischen einzelnen Funknetzwerkeogfich.

4.4 Der Simulator

Um verschiedene Charakteristiken der Routingalgorithmen wie Effizienz, Funktaan&le-
aktionszeiten @."leicht testen zudinen, wurde im Rahmen dieser Arbeit ein Simulator ent-
wickelt, der Ad-hoc Netzwerke simuliert. In diesem Simulatonkén Routingverfahren gete-

stet werden, so dass man ohne teure Hardwareimplementierungen, die nur durch komplizierte
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Messungen testbar sind, zu aussagiigén Resultaten gelangen kann. Dieser Simulator soll
im Folgenden genauer arltert werden.

4.4.1 Architektur

Ein Routingalgorithmus ist nach dem OSI-Modell (siehe Kap. 2.3.1) zwischen der Transport-
schicht und der Sicherungsschicht angeordnet. Von der Transportschicht werden Pakete an den
lokalen Routingalgorithmustergeben, diaber eine oder mehrere Stationerubeitragen sind

und dann am Ziel an die dortige Transportschichtizkgeben werden. Die unter dem Routing-
algorithmus liegende Sicherungsschicht hat die Aufgabe, ein Paket bisaaimstain Nachbarn

oder an eine Gruppe von Nachbarnueitragen. Diese Schicht englicht die Kommunikation
zwischen den Routingmodulen. Wie in Abbildung 4.3 dargestellt, wird jede simulierte Station
durch eine Gruppe, bestehend aus den Modulen Lasterzeugung, Routing und MAC/PHYS re-
prasentiert. In der Simulation kommuniziert ein Routingalgorithmusse zwei Schnittstellen

mit den beiden angegliederten Schichten.

Laststeuerung und Statistik
\Yl I?\ \l/
= | Lasterzeugung| [T 93 3 m
Benutzerschnittstelle [ /|
> Routing H = :g g—
Positionsverwaltung H | |=[| MAC/PHYS |H = 3 L—

Simulationssteuerung, Ereignisqueue

Abbildung 4.3: Architektur des Simulators

Uber die Schnittstelle zwischen Lasterzeugung und Routing werden Sendgauftfi der
Transportschicht an die Routingschiciiteigeben. Im Simulationsmodell wird das Modul hin-

ter dieser Schnittstelle deswegen als Lastgenerator bezeichnet. Diagsuftind Pakete mit
Zieladressen. Diese durchlaufen das Routing und die unteren Schichten und werden bei rich-
tiger Verarbeitung dem Lastgenerator zckgegeben. Der Lastgeneratohft eine Statistik,

mit der die erfolgreichéJbertragung von Paketerbérprift wird. Dazu ist ein globales Modul
erforderlich, dasiber alle Aufteige informiert ist und auch deren Abwicklungsdauer erfasst.

Die zweite Schnittstelle entspricht detibergang vom Routing zur Sicherungsschicht. An die-
ser Schnittstelle liefert der Routingalgorithmus Nutz- oder Verwaltungsdaten ab, die an die
Nachbarrubertragen werden. In der Simulation verbirgt sich hinter dieser Schnittstelle die ge-
samte Funktionalitt der drahtlosen physikalischétbertragung.

Die Benutzerschnittstelle zeigt den jeweils aktuellen Zustand der Netzwerksimulation. Mit ihrer
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Hilfe lassen sich die Fortschritte der Berechnung verfolgen und dort werden auch Fehler, die
im Simulationssystem auftreten, gemeldet.

Die Positionsverwaltung endlt 'die Adjazenzmatrix, die das Netzwerk beschreibt. Mit diesen
Daten werden die Kommunikationsglichkeiten zwischen den simulierten Stationen festge-
legt.

Die Simulation verwendet eine zeitdiskrete Steuerung. Das zentrale Modul des Simulators ist
die Botschaftenverwaltung (auch: Event-Manager), mit dem die Ereignisse verwaltet werden.
Die ganze Simulation besteht aus einer Abfolge von Botschaften, die von den einzelnen Mo-
dulen erzeugt wird. Wenn ein Modul eine Botschaft vom Event-Manager zugestellt bekommt,
dann kann das Modul mit weiteren Botschaften darauf antworten. Jede Botschaft emth”
Zeitfeld, in dem die gewrischte Auslieferungszeit eingetragen wird. Der Event-Manager sor-
tiert alle anstehenden Botschaften und liefert sie in der richtigen Reihenfolge aus.

Mit dem Simulationssystem wurdearstliche Vergleiche von Routingalgorithmen erstellt, die
in dieser Arbeit vorgestellt werden. Ddrér hinaus wurden weitere Untersuchungen, unter an-
derem auchdi die DIRC Netzwerke, mit diesem Simulator durchget [Jan98, FJ97, JF98,
JF01, Bor02, Kih0O0, Tur0OQ].

4.4.2 Netzwerkgenerator

Beim Simulator handelt es sich um ein System zur Untersuchung von Netzwerkprotokollen in
mobilen, drahtlosen Rechnernetzen. Das System simuliert dabei eine AnzahKrooten, die

sich innerhalb einer rechteckigenahie der Gal3eA beliebig bewegendrinen. Jeder dieser
Knoten hat nur eine begrenzte Sendereichweitdie bei allen Knoten gleich grof3 ist. Dies
wurde angenommen, damit alle Verbindungen in beide Richtungen funktionieren (Duplex) und
keine einseitigen Verbindungen (Simplex) entstehennen. Diese Annahme stellt zwar eine
deutliche Vereinfachung der Realitdar, ist aberdi' ein Netzwerk, in dem alle Knoten mit den
gleichen odeahnlichen Transceivern ausgestattet sind, durchaus realistisch. Au3eydieemk”
komplexere Szenarien wie z.B. Rechner in sich bewegenden AutgenZusw. mittels einiger
zusatzlicher Regeln und Parameter leicht auf dieses Szenarium abgebildet werden.

Der Simulator besitzt die dHigkeit, Ubertragungsverluste durch Funk zu erfassen. Eine Un-
tersuchung dieser Verluste ist am Ende dieses Kapitels in der Durchsatzanalyse zu finden. Da
manche Algorithmen aber eine fehlerfréleertragung einfach voraussetzen, wird in den mei-
sten Simulationen auf das Fehlermodell verzichtet. Die Alternative hierzu ist daziiaoké
Implementierung eines Fehlerschutzprotokolls, die gleichzeitig mit dem Fehlermodell einge-
setzt wird, um die geforderte fehlerfritbertragung zu erzeugen.

Wenn die Entfernung zwischen zwei Knoten geringer als die Sendereichweite ist, sind beide
Knoten in der Lage, voneinander Datenpakete zu empfangen. Allein dadurch, dass sich Kno-
ten im Raum bewegen und sich aus der Reichweite des einen Senders in die Reichweite eines
anderen Senders bewegen, gehen also Verbindungen verloren bzw. kommen neue hinzu. Ab-
schattungseffektd)berlagerungen a.'werden nicht beicksichtigt.
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Es gibt eine Reihe verschiedener vorstellbarer Szenaunregiri derartiges Netzwerk:

— Alle Knoten bewegen sich mit der gleichen, konstanten Geschwindigkeatliguiin
Raum: In diesem Szenario kann man untersuchen, wie sich das Netzwerkprotokoll in ei-
nem Netzwerk mit wenigen, langsamen &edérungen bei langsamer Fortbewegungsge-
schwindigkeit im Gegensatz zu einem Netzwerk adtrhit dem viele, schnelle Varide-
rungen auftreten und sich die Knoten mit hoher Geschwindigkeit fortbewegen.

— Alle Knoten bewegen sich mit unterschiedlichen, variierenden Geschwindigkeitghguf”
im Raum: Bei dieser Variante kann man untersuchen, wie sich das Netzwerkprotokoll in
einer heterogenen Umgebung vaithin der manchmal viele Vanderungen auftreten
und manchmal nur wenige. Man kann also feststellen, wie gut sich ein Algorithmus an
sichandernde Umstride anpassen kann.

— Die Knoten bewegen sich nicht alfi§, sondern mit einem gewissen Ziel im Raum:
Realistischer gegever den beiden vorangegangenen Szenarien ist die Annahme, dass
sich die Knoten nicht wahllos im Raum bewegen, sondern dass sie ein Ziel haben, auf das
sie sich zu bewegen, um dort damum €ine gewisse Zeitspanne zu verweilen.

Zwischen diesen Szenarien gibt esutbth noch unahlige Kombinationsmglichkeiten. Um

eine Vielfalt verschiedener Bewegungsmuster errechneronuekdi und dies von der eigent-
lichen Simulation zu trennen, besteht das Simulationssystem aus zwei Komponenten: Dem
Netzdatei-Generator und dem eigentlichen Simulator.

Der Netzdatei-Generator aethals Eingabe diverse Parameter: Die Anzahl der Knoten, die Sen-
dereichweite sowie die Breite undahge des Raums, in dem sich die Knoten bewegeahliV™

man ir die Netzdatei eine Variante, in der die Knoten sich ein beliebiges Ziel im Raum aus-
suchen, mit lchstgeschwindigkeit darauf zulaufen und dort angekommen eine gewisse Zeit
verweilen, ehe sie sich ein neues Ziel suchen, so mussztias noch eine durchschnittli-

che Pausenzeit angegeben werden, in der die Knoten an ihrem augenblicklichen Ziel verwei-
len. Eine weitere Mglichkeit ist es, Gruppen unter den Knoten zu bilden, die sich jeweils mit
unterschiedlicher Durchschnittsgeschwindigkeiten bewegen. Auf diese Weaeradmn eine
Vielzahl von Parametern, die Berechnungen erfordern, die mit der eigentlichen Simulation des
Netzprotokolls nichts zu tun haben und deshalb abgetrennt wurden.

Der Netzdatei-Generator erzeugt, wie der Name schon sagt, eine Netzdatei, die dem eigentli-
chen Simulator als Eingabe dient. In dieser Netzdatei sind, neben der Anzahl der Knoten, alle
Verbindungainderungen des Netzwerks mit dem dazwgejen diskreten Zeitpunkt abgespei-
chert, d.h. jeder Zusammenbruch und jedes Neuentstehen einer Verbindung ist hier verzeichnet.
Auf diese Weise kann die komplizierte Berechnung der Bewegungen der Knoten und der daraus
resultierenden Verbindungen in einem separaten Modul erledigt werden, welches alle Topolo-
giednderungen in chronologischer Reihenfolge an den Simulator weiterliefert.

Ein weiterer Vorteil dieser Methode ist es, dass man unterschiedliche Netzwerkprotokolle bzw.
verschiedene Versionen eines Protokolls mit exakt den gleichen Bewegungsmustern testen kann.
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Auf diese Weise sind genauere Vergleichegiich, und aul3erdem werden redundante Berech-
nungen vermieden. Die Auswertung des jeweiligen Netzwerkprotokolls zu einer gegebenen
Netzdatei liefert der Simulator in einer Ausgabedateuzldr Zusitzlich zu der Protokollversi-

on und der Netzdatei ealt'der Simulator als Eingabe auch noch eine Laufzeitangabe, die der
zu simulierenden Zeitspanne entspricht.

Zur besseren Veranschaulichung ist in Abbildung 4.4 das Prinzip des Simulationssystems mit
Parametern abgebildet.

= sitmalierende  Protokoll-
Zeitspantie  version

anzablderEnoten N
) ) NEtz' Netzdateil
Beichwreite
a0
Fliche A (Linge x Breite) TOV? N&25351W0 Simu
. dateil- TOVE N131Wa0
Laufzeit TOWVS N&31WO Ausgahe-
TOV 11 N2 S 1WaO
Durchechn, Pausenzeit TOV 11 N3 S 1WaO datei
t
gene— TOV 12 NOS 1WaO lator ater
Gruppenzahl TOVIZNGES1WO
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Abbildung 4.4: Funktionsweise des Simulationssystems

4.4.3 Event-Manager

Im Simulator werden die zu simulierenden Ereignisse in ihrer zeitlichen Abfolge durchgerech-
net. Ein Ereignis findet dabei zu einem eindeutigen Zeitpunkt statt und kann beliebig viele Fol-
geereignisse nach sich ziehen, die allerdings erst atesgi Zeitpunkten stattfindeoirien.

Eine zeitliche Reihenfolge muss also gdwléistet sein. Ein Ereignis kann z.B. das Aussen-
den eines Erkennungspaketes sein. Folgeereigniasenwdann der Empfang dieses Paketes
von verschiedenen Knoten innerhalb der Reichweite des Senders. Da alle Ereignisse zu einem
eindeutigen Zeitpunkt stattfinden, spricht man hier auch von zeitdiskreter Simulation.

Innerhalb des Simulators existiert eine eindeutige, globale Uhr, die den Fortlauf der simulierten
Zeit misst. Alle Ereignisse werden in einer nach ihrer zeitlichen Reihenfolge sortierten Liste,
der Event-Queue, abgespeichert. Der Event-Manager entnimmt nun das erste Ereignis aus der
Event-Queue undbergibt es an die zu seiner Verarbeitung andtgen Programmteile. Diese
verandern die Zustandsvariablen und berechnen die entsprechenden Folgeereignisse, die sie
wiederum an den Eventmanageruckgeben, welcher sie korrekt in die Eventqueueughf”

Das Ende der Simulation ist erreicht, wenn entweder keine Ereignisse mehr in der Eventqueue
vorhanden sind oder wenn eine vorher definierte zu simulierende Laufzeit erreichibmder -
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schritten ist. Dann wird eine Endauswertung aufgerufen, die die Ergebnisse der bereits vorlie-
genden Zwischenauswertungen zusammenfasst. Da diese Auswertung am Ende einer Simula-
tion stattfindet, kann sie zu diesem Zeitpunkt keine Aussagen oishrden Verlauf der Si-
mulation machen. Aus diesem Grund ist es sinnvobigiichst viele Zwischenabrechnungen
durchzutihren, diese Ergebnisse zu speichern, so dass sie in der Endauswertung analysiert wer-
den lonnen. Auf diese Weise kann ein genaues Blbér'das Verhalten des Algorithmubéer

die gesamte Laufzeit erstellt werden.

Das besondere Kennzeichen der zeitdiskreten Simulation ist die von Ereignis zu Ereignis wei-
terspringende Uhr. Da die Zustandsvariablen nur durch Ereignisaadest 'werden déinen,

die zu diskreten Zeitpunkten stattfinden, ist es niaiig) die Uhr kontinuierlich weiterzustel-

len. Sie kann deshalb nach der Abarbeitung eines Ereignisses direktatmteri Ereignis
weitergestellt werden. (Dies ist auch der Grund, warum sich die Verwaltung der globalen Uhr
im Event-Manager befindet.)

Simulationsuhr Stoppzeit
Mobilitatsmodul
00:09:00 00:30:00
Lasterzeugung
Eventqueueverwaltung
Ereignisse
Botschaftserzeugung / empfang 9 )
Listenverwaltung Station 1
Uhrensteuerung Folgeereignisse
Entnahme Einsortieren
Station N
Ereignis Ereignis
00:09:00 00:13:20
Programmodule
des
Ereignis Ereignis Ereignis Ereignis Simulators

00:10:01 00:12:12 00:12:50 — 00:15:00 T e

Eventqueue

Simulationskern

Abbildung 4.5: Schematische Darstellung des Event-Managers

Abbildung 4.5 zeigt eine schematische Darstellung des Eventmanagers. Eine zentrale Kompo-
nente ist die Verwaltung der Eventqueue. Aus der Eventqueue werden Ereignisse entnommen
und an die entsprechenden Programmmodule weitergegeben. Empfangene Folgeereignisse wer-
den wieder korrekt in die Event-Queue einsortiert. Dann wird die Uhr auf den Zeitpunkt des
nachsten Ereignisses vorgestellt, dieses aus der Eventqueue entnommen usw., bis entweder kei-
ne Ereignisse mehr vorhanden sind oder die Stoppzeit erreicht wurde.
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4.4.4 Statistische Auswertung

Die Auswertung ist ein Modul, das die Funktioakigkeit bzw. Korrektheit von Routen kon-
trolliert. Dabeiuberptift sie nicht, ob die in der Routingtabelle eines einzelnen Knotens gespei-
cherten Informationen konsistent sind, sondern sie versucht, den Weg, den ein abgeschicktes
Datenpaket vom Sender bis zum Ermpdéer durch das Netzwerk nehmeaordé, nachzuvoll-
ziehen. Die einzelnen Tests werden periodisch mit einer gewissen Frequenz (Default: 200 ms)
fur eine einstellbare Anzahl von Routen (Default: 100) wiederholt.

Untersucht man ein relativ kleines Netzwerk, d.h. bis zu 100 Knoten, so kann es durchaus
Sinn machen, antliche Routen des Netzwerks mberprifen. Dies erfordert beN Knoten

zwar einen Rechenaufwand von geﬁ\g@i) Routen, aber da einstellbar ist, mit welcher Fre-
qguenz die Auswertung ihre Tests dunchft, kann man den Berechnungsaufwand damit auf das
gewuinschte Mal3 reduzieren.

Wenn jedoch hiifige Tests durchgeffiit werden sollen, um das Verhalten des Netzwerks in
kurzen Abséihden zu untersuchen und damit ein genaueresubia die gesamte Laufzeit zu
erhalten, so ist dagberpuifen simtlicher Routen des Netzwerks im Allgemeinen zu rechenin-
tensiv. Um dies zu vermeiden, sollte die Auswertung so eingestellt werden, dass sie nicht mehr
samtliche Routeruberptift, sondern nur eine bestimmte Anzahl von Routen. Die einzelnen
Routen werden dann mittels eines einen Zufallszahlengenerators aldgewd das Netzwerk

somit stichprobenartig untersucht.

DasUberptifen der einzelnen Routen geht folgendermafen vonstatten: Um die Route von Kno-
ten A nach Knoten B auf ihre Korrektheit zu testen, versucht die Auswertung mit den in den
Routingtabellen der Knoten des Netzwerks verteilt gespeicherten Informationen von Knoten A
nach Knoten B zu routen. Dabei beginnt sie mit Knoten A und schaut in dessen Routingtabel-
le nach,uber welchen Knoten C er ein Paket an Knoten B schickerde: Als réchstes wird
Uberptift, ob diese Verbindung von A nach @érhaupt existiert, d.h. die Auswertung schaut

in der Adjazenzmatrix des Netzwerks nach, ob die Verbindung existiert. In dieser Adjazenzma-
trix wird vom Modul ,Node" der momentane Statuamstlicher Verbindungen des Netzwerks
abgespeichert. Die Knoten selbst haben jedoch keinen Zugriff auf diese Matrix, die ein Teil des
Simulatorsist, d.h. sie os5en das Vorhandensein von Verbindungen durch das Aussenden bzw.
Empfangen von Erkennungspaketen bemerken. Ist in der Adjazenzmatrix eine funktionierende
Verbindung von A nach C eingetragen, stft die Auswertung mit Knoten C fort. Sie schaut

in der Routingtabelle von C nachbér welchen Knoten er ein Datenpakat Knoten B weiter-
schicken wirde. Dieser Vorgang wird solange fortgesetzt, bis man am Knoten B angelangt ist,
d.h. bis die Route vollsridig abgelaufen wurde oder bis ein Fehler aufgetreten ist. Folgende
Falle konnen dabei auftreten:

— Korrekte Route: Im giistigsten Fall sind in allen Routingtabellen der Knoten auf der
Route von A nach B gltige Nachfolger eingetragenpér die man auch tashlich zum
Knoten B gelangt. In diesem Fall funktioniert die Route und wird als korrekt gewertet.

— Defekte Route: Es kann jedoch auch folgende Situation auftreten: Auf der Route von A
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nach B gelangt man zum Knoten X. In der Routingtabelle des Knoten X ist Knoten Y
als derjenige Rechner eingetragahei den ein Datenpaket an B weitergeschicktde:

Die Adjazenzmatrix weist jedoch keine Verbindung zwischen X und Y auf, d.h. X hat
den Zusammenbruch der Verbindung zu Knoten Y noch gar nicht realisiert und kann
das Datenpaket somit auch nicht weiterschicken. Die Routingtabelle von Alealso
ungiltige Informationen, wodurch die Route von A nacluBer X nicht zum Ziel @ihrt.

Die Route wird als defekt gewertet.

— Unerreichbar: Ein weiterer Fall ist, dass ein Knoten (A oder irgendein anderer Knoten
auf der Route) keine Route zum Knoten B ermitteln konnte. In seiner Routingtabelle ist
dann eingetragen, dass Knoten B im Moment nicht erreichbar ist, d.h. die Route wird mit
,unerreichbar‘ bewertet.

— Schleife: In sich dynamisch vantdernden Netzwerken kann es vorkommen, dass auf ei-
ner Route eine Schleife entsteht. D.h. wenn man die Route eines Datenpaketes von A
nach B verfolgt, gelangt man irgendwann ein zweites Mal zu einem bestimmten Knoten
der Route. Das Paket wird also im Kreis geschickt. Um diesesi&hén zu bemerken,
zahlt die Auswertung, wie viele Knoten beidberptifen der Route bereits besucht wur-
den. Wenn diese Zahl gRer als die Anzahl der Knoten im Netzwerk ist, bedeutet dies,
dass mindestens ein Knoten schon zweimal besucht wurde. Es liegt also eine Schleife vor.

Die Auswertunguberptift also in periodischen Abatiden eine gewisse Anzahl bzw. alle Rou-

ten und summiert die Zahlen der korrekten Routen, der defekten Routen, der Schleifen und der
Féalle, in denen ein Zielknoten unerreichbar ist. Diese Werte werden am Ende der Simulation in
der Ausgabedatei ausgegeben.

4.5 Beispiel einer MAC-Simulation

Am Anfang wurden mit dem Simulator Versuche unternommen, um den Durchsatz von Me-
dium Access Control (MAC) Protokollen zu bestimmenr Eie Simulation wurden folgende
Parameter eingesetzt:

— Knotenzahl: 25
— Vermaschung: 100 Prozent.

— Ubertragungskapaait: Die physikalische veutjbare Netzkapaaitist 1 Mbit pro Sekun-
de.

— Storeigenschaften: Alle Pakete einer Kollision gehen verloren.
— Kollisionsvermeidungsstrategie: Es wird MACA [Kar90] oder CSMA eingesetzt [Tan96].

— Warteschlangen: Die Simulation braucht keine Warteschlangen, ein Paket wird immer
dann neu bereitgestellt, wenn das letzte Pakettiagen wurde.
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— Datenmenge: Die vaufibare Datenmenge ist unendlich grof3, das Ergebnis der Simulati-
on ist die Anzahl der tagehlichubertragenen Pakete.

— PaketgolRe: Die Pakete umfassen 256,512,1024 oder 2048 Bytes.

— Datenrate: Die Stationen versuchen Pakete mit einer Rate von 0 bis 300 Prozent der Netz-
kapazitt zu senden.

— Fehlerkorrektur: keine.
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Abbildung 4.6: Durchsatz bei unterschiedlichen Paladigri und MAC-Verfahren

Als Ergebnis wird das Vedithis der erfolgreichubertragenen zu den insgesamt versendeten
Pakete gewertet. Die Abbildung 4.6 zeigt das Ergebnis von 6 Simulationsserien. Davon ver-
wenden vier Serien MACA [Kar90] und zwei Serien CSMA [Tan96] als MAC-Verfahren. Als
bestes Verfahren erreicht MACA einen Durchsatz von 94 Prozent fast angigh/on der Netz-
belastung. CSMA liegt weit darunter; dies ist dadurch zuagsd, dass MACA immer eine
Reihenfolge @ir die Sendungen unter den Stationen aushandaltyemd CSMA Kollisionen

nur mit einer bestimmten Wahrscheinlichkeit ausweicht. Deswegen treten in CSMA mit zuneh-
mender Netzlast immeraufiger Kollisionen auf.

4.6 Zusammenfassung

Dieses Kapitel widmet sich den Modellierungs-, Simulation- und Bewertungsmethades-f~
ketorientierte Routingalgorithmen, die in Ad-hoc Netzwerken eingesetzt werden.
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Fur diese Netzwerke existiert eine grof3e Zahl von Vomsgéii zur loSung des Routingpro-
blems, die schon im Kapitel 3.3 vorgestellt wurden. Ebenso unfangreich ist die Palette der
Testkriterien, nach denen die Algorithmen auf ihrer Leistualgsfkeit hin untersucht werden
konnen.

Analytische Methodendtinen herangezogen werden, um gezielt einzelne Eigenschaften eines
Algorithmus zu ermitteln. Eine solche Analyse ist aber entweder oft undutdbédr oder zu-
mindest mathematisch sehr komplex, wenn alle Umgebungsbedingungen von Ad-hoc Netzwer-
ken zu beuncksichtigen sind. & eine noglichst umfassende Bewertung ist daher die Simulation
der Algorithmen erforderlich. Eine Simulation verlangt zwar die valtslige Implementierung

eines Algorithmus, sie eraglicht dafir im Anschluss eine detaillierte Untersuchung des Ver-
haltens, die sich mit keiner anderen Technik erreiclesstl”Selbst ein Test im Feldversuch
kann dies nicht bieten, da Messungen im Feld wegen dedlzuéiuftretenderUbertragungs-

fehler nicht wiederholbar sind.

Die Simulation von Ad-hoc Netzwerken erfordert einen speziellen Simulatorudetid hier
durchgetihrten Untersuchungen eigens entwickelt wurde. Der Simulator setzt sich aus einer
Reihe von Modulen zusammen, deren Funktioaalit"diesem Kapitel vorgestellt wurde. Die
Besonderheit des Simulators sind die schnelauderlichen Netzwerke, die durch eine vorge-
schaltete Bewegungssimulation erzeugt werden. Dabei wird im ersten Schritt eine Netzwerk-
beschreibung aus den Bewegungen einer Gruppe von Stationen erzeugt. Diese Beschreibung
verwendet der nachgeschaltete Simulator des Routingprotokolls um die Leistungen von Rou-
tingalgorithmen zu testen. Die dazu eingesetzte Auswertung wurde ebenfalls vorgestellt.

Das Kapitel endet mit der Simulation eines Funksystems, in der der Durchsatz verschiedener
MAC-Protokolle ermittelt wird.
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Kapitel 5

Routing durch Pfadsuche

5.1 Einleitung

Das folgende Kapitel stellt einen verbesserten Routingalgorithmus vor, der besamdaes f*
Einsatz in Funknetzwerken mit besahKter Bandbreite und schnellen Topologieretérun-

gen geeignet ist. Der Algorithmus ist eine Weiterentwicklung der bereits in Kapitel 3 vorgestell-
ten Pfadsuche. Um die Funktionsprinzipien des Algorithmus zu verdeutlichen, beginnt dieses
Kapitel mit einer Beschreibung der bisher verwendeten Pfadsuche und zeigt denlean Strid
Schwachen auf.

Anschlie3end wird der neue Algorithmus vorgestellt, der ausschlieBbein den Austausch

von Spannbimen arbeitet und dahgfree Exchange Routing Algorithm® (TERA) genannt
wird. Das Funktionsprinzip von TERA wird dabei anhand von BeispieleradtkDer neue Al-
gorithmus ist nach der Algorithmen-Klassifizierung, die in Abschnitt 3.3 beschrieben wurde, in
Klasse 2 einzuordnen. Deswegen bietet TERA einen Mittelweg zwischen den Distanz-Vektor
und Link-State Algorithmen und vereint die verteilte Routenberechnung der DV-Algorithmen
mit der effektiven Schleifenvermeidung und Erweiterbarkeit von Link-State Algorithmen. Das
Kapitel endet mit einer Simulation, die einen Vergleich zwischen der bisher verwendeten Pfad-
suche und dem verbesserten Algorithmus bietet. In der Simulation wird die Anzahl der funkti-
onsfhigen Routen bei langsamer und sehr schneller Top@oderung untersucht. Die Ergeb-
nisse zeigen, dass TERA besonders bei schnellen Topaludgelingen mehr funktioradiige
Routen erzeugt.

Der erweiterte Routingalgorithmus wurde bereits in [JFO1pffentlicht. Die Simulationen
entstanden im Rahmen einer Diplomarbeit und wurden uh[®0] vorgestellt.
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5.2 Einfache Pfadsuche

Schon in der Einihrung der Basisalgorithmen wurde gezeigt, dass der Distanz-Vektor Algo-
rithmus wegen des count-to-infinity Problems den schnellen Top@noderungen nicht folgen
kann und daher nichuf’Ad-hoc Netzwerke geeignet ist. Der Link-State Algorithmus hat eben-
falls Schwierigkeiten mit Ad-hoc Netzwerken, er kann zwar den Topos&gleiungen folgen,
aber dazu sind regekig geflutete Botschaftemtig, die ein Ad-hoc Netzwerk mit begrenzter
Bandbreite zu sehr belasten.

In der Eintihrung wurde eine brauchbarediing fir Ad-hoc Netze aufgezeigt, die Pfadsu-
che. Bei der Pfadsuche wird ein Distanz-Vektor Algorithmus so erweitert, dass die benutzten
Pfade zu jedem Ziel vollatidig aus der Tabelle ablesbar sind. Durch dielérfolgung der
Pfade kohnen Schleifen erkannt und verhindert werden, damit ist das count-to-infinity Pro-
blem gebst. Diesen Ansatz verfolgt beispielsweise das in Abschnitt 3.3.9 vorgestellte WRP-
Routingprotokoll.

Fur die Algorithmusbeschreibung wird ein Netzwerk aus Stationen verwendet, wobei jede Stati-
on einen eindeutigen Bezeichreerhalt. Die Stationen &finen miteinandarber Verbindungen
kommunizieren, jeder Verbindung ist ein Kostenwert zugeordnet, der auch als Distanz bezeich-
netwird. Die Distanz zwischen einer Ausgangsstation und einer Zielstation wird durch den Wert
dij angegeben und muss positiv sein. Wenn es keine direkte Verbindung zwischen den Knoten
i, j gibt wird die Distanz auf unendlich gesetdt; = «. Knoten mitd;j < o sind Nachbarn. Die
Distanz eines Knotens zu sich selbst ist immer Najjl= 0.

5.2.1 Datenstrukturen

Jede Station besitzt einen eindeutigen Bezeicknerd der Zustand einer Station wird durch
Tabellen beschrieben:

— Die RoutingtabeIIeD}‘, die flir jedes Ziel die bestnogliche Distanz angibt.
— Die Nachfolgertabell&l¥ beschreibtuber welchen Nachbarn das Ziel zu erreichen ist.

— Die Vorgangertabellé;/i", die den jewells vorletzten Knoten im Pfad angibt.

In zwei weiteren Tabellen sammelt jeder Knoten alle von den Nachbarn erhaltenen Informa-
tionen. Jeder Knoten besitzt damit die vdistligen Informationember die Routingtabellen
seiner Nachbarn und errechnet daraus seine eigenen Routingtabellen.

—In ND}V wird die beste Distanz zu einem Zieangegeben, die der Knotgrerrechnet
undubermittelt hat.
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— Zuder Tabelle der besten Distanzen muss auch eine Tabelle der entsprechenden vorletzten
Knoten im Pfad gespeichert Werden.l‘th/i"j wird zu jedem Ziel der vorletzte Knoten
angegeben, den der Nachharbermittelt hat.

Die TabelleN; ist redundant, da sie sich jeweils durch dckverfolgung der Pfade ai er-
rechnen &sst. Deswegen braucht dieser Tabelleninhalt auch nicht an die Nachizamittelt
zu werden.

5.2.2 Initialisierung

Die Kommunikation zwischen den Knoten geschieht durch Botschaften, die den Zustand eines
Knotens veandern. Der Zustand wird durch den Inhalt der Tabelgft), NK(t), Vi¥(t), NDf; (t)

andN\/i"j (t) festgelegt. Zu Anfang, bei= 0, initialisiert jeder Knoten seine Tabellen:

— DK(0) := o Vik i £k,
- Df == 0Vk

— NX(0) := "none Vi, k
— VK(0) := "noné Vi,k
— ND¥,(0) = Vi, jk

- N\/i"j (0) := "non€ Vi, j,k

5.2.3 Botschaften an Nachbarn

Nachdem alle Knoten ihre Tabelle initialisiert haben, beginnt die Iteration. Im ersten Schritt
werden die TabelleB¥, VX (die anfangs nur ein Element enthalten) an alle Nachbarn gesendet.
Jeder Knoten verarbeitet die erhaltenen Informationen und sendet im zweiten Schritt seine neu
berechneten Tabellen wieder an seine Nachbarn. Auf diese Weise breitet sich die Information

mit jeder Iteration um einen Hop weiter aus.

Jeder Knoten speichert die empfangene Information in seinen TalNdDﬁpund N\/i"j. Wenn

Knotenk die Tabelleneimsl'geDij (t—1) und\/ij (t —1) fur die Zielei von Nachbarj empgingt,
speichert er die darin enthaltenen Datendie anschlieRende Routenberechnung:

— Zu allen von Nachbaj angegebenen Distanzen muss noch die DistankworNachbar
j hinzuaddiert werderNDF; (t) := D! (t—1)+d V.

— Die Vorgéngertabelle bleibt unvan'derﬂ\l\/ikj (t) = Vij(t -1 Vi
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Eventuell muss noch der Eintrag in der Vargjertabelle, der sich auf die Kante von Knoken
zu Knotenj bezieht, korrigiert werden, denn die vgrgesendete Tabelle besitzt noch keinen
Vorganger tir j. Hier wird Knotenk als Vorganger eingetragen.

k -
— NV (1) = k

Geht eine Verbindung zu einem Nachbgriverloren, dann werden die Eiage fir diesen
Nachbarn gelscht:

— ND;(t) = Vi

— NV (t) := "none V i
Ebenso entfallen alle Zieledietiberj zu erreichen waren. Die Ziele sind eventudlei andere
Nachbarn erreichbar, deswegen werden die Ziele zuerst aus den Tabellen entfernt, danach muss
aber fir jedes entfernte Ziel eine neue Routenberechnung dundmgeferden.

— DK = o Vi|NK= ]

— VK = "nong Vi |NK=j

— Routenberechnuny i | NK = j

Fur jeden vonj gesendeten Tabelleneintrﬁlj (t— 1),\/ij(t — 1) berechnet Knotek fur das
Ziel i aus den nun vorliegenden Tabellhhﬁ)}‘j (t) und N\/ikj (t) seine neue Routingtabelle und

speichert sie in den Tabell@f(t), NK(t) undVX(t).

Unterscheiden sich die neu errechneten Tabellerzgjatvon denen der letzten Iteratibhi(t —
1), NK(t — 1) undVX(t — 1), dann missen alle variderten Eintge an die Nachbarn gesendet
werden.

5.2.4 Pfadberechnung und Pufung

Die Berechnung wird bei der einfachen Pfadsuche, wie beim Distanz-Vektor Algorithanus, f*
jedes Zieli einzeln durchgeffirt. Da die gesamte Berechnung zu einem Zeitptuskittfindet,
werden in der folgenden Beschreibung die Indizes zur Zeitanipakggelassen.

Vor der Berechnung muss die alte Route aus der Tabelesdet werden:
- D!‘ = o
— VK := "none
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— NK := "none

Danach sucht die Station k aus den von den Nachlpangebotenen Distanzeh:hD}‘j das
gunstigste zum Ziel heraus und speichert den Nachbarn mit dem besten Angebot in

b=j| ND{<j :Min{NDikj,vJ'}

Im Distanz Vektor Algorithmus wird der so ermittelte Nachbar als Nachfolger zuizet

nutzt. Bei der Pfadsuche muss aber die Schleifenfreiheit gesichert sein, deswegen ist vor der
Eintragung noch eine Bfting notwendig. Die Rifung verfolgt den Pfad von Zielzum Aus-
gangsknoteib zurtick. Nur wenn die Rifung erfolgreich ist, darf der Pfad eingetragen werden,
andernfalls wird das Ziel als unerreichbar gekennzeichnet.

Zur Uberprifung des Pfades wird der Pfad, bestehend aus den Knetgan;, abgesucht. Der

Wertl ist anfangs noch unbekannt, er darf aber n@3gralgN| werden, denn ein Pfad miit>

IN| deutet auf eine Schleife hin, da mindestens ein Knoten doppelt enthalten sein muss. Ebenso
darf Knotenk nicht im Pfad enthalten sein, diesivde ebenfalls zu einer Schleifetfien. Der

Pfad wird mit einer Rekursion ermittelt:

- n1:i
- np =NV}
- nl+1:Vr|1(,

Die Rekursion wird abgebrochen, sobald= b odern; = k erreicht ist odet > |N| wird. Der
untersuchte Pfad ist nutzbar, wenn= b ist. Dann wird der Knoterb als Nachfolger zu
gesetzt:

k . Kk
k ._ k
- Vi = NV,

Die Funktionsweise der Schleifensperre wird deutlich, wenn das bereits in Abbildung 3.4 und
Tabelle 3.3 vorgestellte Beispiel nochmals mit der Pfadsuche durchgerechnet wird.

Tabelle 5.1 zeigtdi das ganze Netz den Inhalt der Distanztabellen und die Angabe demégag”
zur StationA. Aus der Tabelle ist zu erkennen, dass sofort nach dem Verbindungsveriist zu
die Route schnellstoglich abgebaut wird. Die Stationeptkrien aus ihren Tabellen die gesamte
Route zuA nachvollziehen, daher versuchen sie nigher'ihren zweiten Nachbarn eine Ersatz-
route aufzubauen. Um das Vorgeheashei' zu edutern, werdenuf” StationC die einzelnen
Berechnungsschritte bis zuno&chen der Route vorgestellt.
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DA VA | DE[VE|DS |V | DY [VvP|DE|VE

0| - 1/ A2 |B|3|C| 4]|D Startwert
00 - 2 | B 3 C| 4| D Nach einer Iteration
00 - () - 3 C | 4 | D | Nach zwei Iterationen
00 - 00 - 00 - 4 | D | Nachdrei lterationen
o | - | oo | - 00 - 00 - | Nach vier Iterationen

Tabelle 5.1: Routenabbau bei der Pfadsuche

DX | Va | NX [ Vg [ NDEg | NVXg | NDxp [ NVip

2 1 C| B | C 2 B 4 C Startwert

2/ C| B|C 2 B 4 C Nach einer Iteration
2|1 C|B|C 00 - 3 C Schritt 1

00 - - C 0 - 3 C Schritt 2

00 - - C 00 - 3 C Nach zwei Iterationen

Tabelle 5.2: Routenabbau in der Station C

Die Tabelle 5.2 zeigt die Tabelleninhalte der Statidrin der ersten Zeile ist der Zustand mit
einer funktionierenden Verbindung zu Statidmlargestellt. Die StatioB ist dabei als direkter
Nachfolger tir das ZielA eingetragen. Die zweite Zeile zeigt den Tabellenzustand nach dem
Verbindungsverlust zwischen Statidnund B. StationB meldet nach der ersten Iteration eine
Distanz von unendlich und keinen Nachfolger A

Die StationC speichert im ersten Schritt die Botschaft vBnzuerst inND§ 5 und NVES
und startet die Routenberechnung. In der Berechnung werden zuerst dagEDr VS, NS
geldscht, dies ist in Schritt zwei dargestellt.

Zur Neuberechnung der Route in Stat©wird nun nach dem minimalen DistanzwertbD$ J-
gesucht. Da nur noch ein Eintrag vbrvorhanden ist, wird dieser verwendet. Diese Route kann
aber nicht eingetragen werden, da eineeR/erfolgung des Pfades nicht gelingt. DiadRver-
folgung scheitert bereits beim ersten Hop, weil Sta@aruerst den Eintray VS , ausliest und
dabeiC erhdlt. Damit ist die Abbruchbedingung bereitsidifund das Ziel wird als unerreich-
bar gekennzeichnet.

5.2.5 Kiritische Betrachtung

Die hier vorgestellte einfache Pfadsuche ist ein verteilter Algorithmus, der die Routenberech-
nung lokal durchiihrt. Jede Station sendet nur die unbedingtigen Informationen an ihre
Nachbarn. Daher ist der Algorithmus in seinem Bandbreitenbedarbkei$iialig effizient.

Die Botschaften m$sen allerdings zuvextsig zwischen den Nachbarn ausgetauscht werden.
Das ist entweder durch ein vagslichedUbertragungsprotokoll zu erreichen, oder der Algo-
rithmus muss so erweitert werden, dass jede Station seine Tabellen mit der Nachbarinformation
ND¥; undNV regelneRig mit den Nachbarn abgleicht.
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Der Speicherbedarf des Algorithmus ist durch das Vorhalten der Nachbarinformation relativ
hoch. Ein Verzicht auf diese Tabellen isbglich, jedoch nur auf Kosten der Bandbreitennut-
zung. Wenn auf die Tabellth}‘j und N\/i"j verzichtet wird, dann ist bei einem Verbindungs-
verlust zu einem Nachbarn keine sofortige Neuberechnung der verlorenen Ragkechidie
fehlende Information muss dann voanstlichen Nachbarn neu eingeholt werden.

Der Bedarf an Rechenleistung ist mit dem des DV-Algorithmus vergleichbar, jede Routenbe-
rechnung besteht nur aus dem Ermitteln eines Minimums und der anschlie3endaneRfad”
prifung. Gerade die Routenberechnung einzelner Ziele stellt aber auch das Hauptproblem der
einfachen Pfadsuche dar. Die Ergebnisse des Algorithmus sind in eingdjen ¥on der Rei-
henfolge der empfangenen Botschaftenagig. Die eingesetzte Pfaldérprifung verlangt

immer einen gltigen Pfad, bevor eine Route eingetragen werden kann. Sind die Botschaften
zur Beschreibung zweier neuer Stationen so vertauscht, dass zuerst die weiter entfernte Stati-
on bearbeitet wird, dann kann diese Station nicht eingetragen werden, wenn deb@fatie”

naher gelegene Station noch nicht existiert. Die Auswirkungen dieses Problems weattkan sp”
durch eine Simulation in Abschnitt 5.4 genauer untersucht.

5.3 Pfadsuche mit TERA

5.3.1 Funktionsprinzip

Im vorangehenden Abschnitt wurde die Pfadsuche als Erweiterung des DV-Algorithmus vorge-
stellt. Der Algorithmus ist in dieser Form bereits fAd-hoc Netzwerke verwendbar, allerdings

sind die Berechnungsvaagge zwischen den Stationen oft nur schwer nachvollziehbar, da der
Routenaufbau durch mehrmaliges Austauschen einzelner Elemente einer Routingtabelle ge-
schieht. Aus diesem Grund wird im neuen Ansatz ausschlief3lich mit Spamdn gearbeitet.

Der Informationsaustausch zwischen den Stationen ist ein Austausch von komphaiteeB”
inklusive der Distanzinformationen. Zur besseren Unterscheidung glegedér bereits vor-
gestellten Pfadsuche wird der neue Algorithmus dgfAeee Exchange Routing Algorithm*
(TERA) genannt.

Durch die ausschlie3liche Betrachtung der Spannte vereinfacht sich das Veastinis fir

die Vorggeinge in den Stationen wesentlich. Der Bandbreitenbedarf des Algorithmus steigt in
Praxis dennoch nicht wesentlich an, wenn nicht jedes Mal ein kompletter Béentrégen

wird, sondern nur die Differenzinformation zum vorhergehenden Baum. Dann bektkith

die Ubertragung auf die neuen Tabellenedgfe und ist damit von Aufwand her identisch zu
dem bereits vorgestellten Pfadsuchealgorithmus. Die Arbeitsweise von TERA wird nun durch
ein einfaches Beispiel mit vier Stationen exemplarisch beschrieben.

Abbildung 5.1 zeigt oben das zugrunde liegende Netzwerk und die daraus resultierandes B~
Jede Station muss in einem Ad-hoc Netzwerk ihre Nachbarn kennen. Im Beispielnetzwerk hat
jede Station zwei Nachbarn. Die Nachbarschaftsbeziehungen wended4 Station als Baum

mit der Tiefe 1 dargestellt. Die Wurzel jedes Baumes ist die Station selbst,atieBiEpasen-
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Ausgangsnetzwerk:

(o

B C

E\/

Baume der Knoten nach der Nachbarerkenu
A D
B C B C
C B
A D A D

Abbildung 5.1: Beispielnetz und daraus resultierendarBé

tieren die vorhandenen Nachbarn.

Abbildung 5.2 beschreibt die Berechnung der Routerdié StationA. In TERA werden im-

mer die kompletten Blime unter den Nachbarn ausgetauscht, saltegtationA die Baume

von B undC. Diese Biume werden von, wie in der Abbildung durch die beiden dicken Pfeile
dargestellt, an den eigenen Baum mit der Tiefe 1 aaggh Der so entstehende konkatenierte
Graph ist im Bild unten links dargestellt. Die Statidnist in diesem Graphen drei mal vor-
handen. Zur Berechnung der Routen wird dann der Algorithmus von Dijkstra verwendet, der
die kiirzesten Pfade von allen Stationenf&zberechnet. Das Ergebnis ist im Bild unten rechts
dargestellt. Die Berechnung durch Dijkstra garantiertdas Ergebnis Schleifenfreiheit und
minimale Pfadiihgen. Der neu berechnete Baum muss anschliel3end von der $tatiodie
Nachbarn gesendet werden. Auf diese Weise verbreitet sich, wie beim DV-Algorithmus, die
Informationuber neue oder verschwundene Stationen im ganzen Netzwerk.

5.3.2 Austausch von Bumen

In TERA werden zwischen den Stationen nur valiglige Biume ausgetauscht. Das Senden al-

ler vollstindigen Biume verbraucht aber sehr viel Kapazdés Funknetzwerks. Um die Kom-
munikation gering zu halten, ist es sinnvoll, bei &ederungen lediglich die neuen Tabellenteile

an die Nachbarn zu senden. Das Einbauen dieser Informationen ist dann jedem Knoten leicht
maoglich.
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Konkatenation der Nachbarbdume

Am Beispiel von Baum A:

Zusammengesetzter Baum von A: Ergebnis:

}% DIKSTRA f\@ C

Abbildung 5.2: Routenberechnung durch Konkatenation vaarBén

B
A D

Aufgrund der unzuvedssigen Funkbertragung entstehen mitunter Situationen, in denen einige
Tabellenteile die Nachbarn erreichen, andere jedoch verloren gehen. Akzeptiert ein Nachbar die
nur teilweise eintreffenden Tabellenteile und baut er diese in seine Tabelleraierkunvoll-
stindige Biume, Schleifen und widersmtiliche Tabelleninhalte entstehen. Das Problasstl”

sich I6sen, indem jede Botschaft an einen Nachbarn eine eindeutige Seriennumatigidexh”

es diesem erlaubt, die Volltdigkeit der eintreffenden Botschaften zu kontrollieren. Fehlende
Teile miissen dann entsprechend nachgefordert werden. Diegignenéiteren Speicherplatz,

denn ein Sender muss die letzten BotschaftendEn Fall einer Wiederholungsanfrage zwi-
schenspeichern.

Eine elegantere dsung ist der Einsatz von sogenannten Hash-Werten. Ein Hash-Algorithmus
ermittelt eine Art Quersummabér einen Datensatz, der in diesem Fall dem zu versenden-
den Baum entspricht. Wird der Hashwert eines neuen Baumes an die versendeten Tabellenteile
angelaingt, dann kann ein Emaiger sofort kontrollieren, ob der vorliegende Baum nach Ein-
setzen der neuen Tabellenteile vaistlig identisch mit dem des Senders ist. Ist dies nicht der
Fall, dann wird der ganze Baum nachgefordert. Dies erfordert zwar etwas mehr Bandbreite,
garantiert aber daf"zwischen den Nachbarn die vodsilige Konsistenz derdime.

Eine weitere Verbesserungsglichkeit betrifft die Nachforderung ganzeaBme. Grol3e &lime
konnen dabei vor dem Senden in Teihiie zerlegt werden, wobairfdie TeillAume eigene
Hashwerte berechnet werden. Die Empfangsstation bekommt zuerst nur eine Liste der Hash-
werte und fordert dann gezielt die Tallwhe nach, die nicht mit ihren Hashwertérereinstim-
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men.

Da alle Stationen in einem Ad-hoc Netzwerk mit proaktiven Algorithmen regBigiihre
Nachbarschaftsbeziehungen kontrollieramssen, senden die Stationen gelegentlich sogenann-
te,Hallo"-Pakete aus, die neue Nachbaber die Kennung des Senders informieren und beste-
henden Nachbarn die Kontrolle der Verbindung egtichen. Es bietet sich an, an mit diesem
»Hallo"-Paket neben der Kennung auch den Hashwert des eigenen Baumes zu versenden. Die
Nachbarn werden damit regedfdiguber den aktuellen Hashwert informiert undnkien dann
umgehend eine Nachsendung anfordern, wenn ihr gespeicherter Hashwert nichberei--
stimmt.

5.3.3 Algorithmusbeschreibung von TERA

Beim TERA werden Botschaften in der gleichen Weise wie beim DV-Routing ausgetauscht.
Die Botschaften sind, wie beim DV, Vektoren, allerdings mit einer Erweiterung, die dels- R~
verfolgen einzelner Pfade zu den Zielen erlaubt. Damit werden die Hauptprobleme des DV
umgangen: Es tritt kein Count-to-Infinity Problem auf und Schleifen lassen sich erkennen und
verhindern.

Far die Algorithmusbeschreibung werden die selben Definitionen verwendet wie sie bereits bei
der einfachen Pfadsuche in 5.2 beschrieben sind. Jede Statadhesniein eindeutigen Bezeich-
nerk. Die Distanz zwischen einer Ausgangsstation und einer Zielstation wird durch den Wert
dij angegeben und muss positiv sein.

Datenstrukturen

Auch die verwendeten Tabellen sind mit der einfachen Pfadsuche identisch. Jedel&dation
finiert inren Zustand durchufif Tabellen:

— Die RoutingtabeIIeD}‘, die fir jedes Ziel die bestnogliche Distanz angibt.

— Die Nachfolgertabell&X, die beschreibtiber welchen Nachbarn das Ziel zu erreichen
ist.

— Die Vorgangertabellé;/ik, die den jewells vorletzten Knoten im Pfad angibt.

—In ND}V wird die beste Distanz zu einem Zieangegeben, die der Knotgrerrechnet
undubermittelt hat.

— Zuder Tabelle der besten Distanzen muss auch eine Tabelle der entsprechenden vorletzten
Knoten im Pfad gespeichert werden.l‘th/i"j wird zu jedem Ziel der vorletzte Knoten
angegeben, den der Nachharbermittelt hat.
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Initialisierung

Die Kommunikation zwischen den Knoten geschieht durch Botschaften, die den Zustand eines
Knotens veaindern. Der Zustand wird durch den Inhalt der Tabelt), N¥(t), V(t), NDF; ()

und N\/i"j (t) festgelegt. Zu Anfang, bei= 0 initialisiert jeder Knoten seine Tabellen:

— DK(0) := w0 Vik i#k undDf := 0V k
— NK(0) := "none Vi,k
— VK(0) := "non€ Vi,k
— ND¥(0) = Vi, jk

— NV (0) := "noné Vi, j,k

Botschaften an die Nachbarn

Nachdem alle Knoten ihre Tabelle initialisiert haben beginnt die Iteration. Im ersten Schritt
werden die Tabelle{‘, \/ik (die anfangs nur ein Element enthalten) an alle Nachbarn gesendet.
Jeder Knoten verarbeitet die erhaltenen Informationen und sendet im zweiten Schritt die neuen
Informationen wieder an seine Nachbarn. Auf diese Weise breitet sich die Information mit jeder
Iteration um einen Hop weiter aus.

Jeder Knoten speichert die empfangene Information in seinen Tab&lépundNV¥,. Wenn

Knotenk die TabellenDij (t— 1),\/ij(t — 1) von Nachbarj empgingt, speichert er den darin
enthaltenen minimal spannenden Baumdie anschliel3ende Routenberechnung:

Zuerst werden alle alten Eiatyé gebscht.

— ND;(t) i= w0 Vi

— NV (t) := "nong V i
Danach wird der neue Baum einggt”

— Zu allen von Nachbaj angegebenen Distanzen muss noch die DistankworNachbar
j hinzuaddiert werderND; (t) := D/(t—1)+d; Vi.

— Die Vorgéngertabelle bleibt unv&n'dertl\l\/i"j (t) = Vij(t -1 Vi.
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Schlief3lich muss noch der Eintrag in der Vangjertabelle, der sich auf den letzten Hop (also die
Kante von Knoterk zu Knotenj) bezieht, korrigiert werden, denn die Wurzel des empfangenen
minimal spannenden Baumes besitzt noch keinenarggi. Nun wird Knotek als Vorganger
eingetragen.

- NV (1) =k

Aus den nun vorliegenden Tabelll’sI"D}‘j (t) und N\/ikj (t) errechnet Knotek nun seinen eige-
nen minimal spannenden Baum und speichert ihn in die TabBlén), NK(t) undVX(t).

Wenn das Ergebnis dieser Berechnung sich von der letzten Iteration unterscheidetuydaen m”
die TabellerDK(t), VX(t) erneut an alle Nachbarn gesendet werden.

Alle Distanz-Vektor Algorithmen nutzen diese Art der Iteration, dabei werden immer nur neue
und nur relevante Informationen an den Nachbarn weitergereicht, dies ersparntlgegeari
Link-State Algorithmen viel Kommunikationsaufwand.

Berechnung lokaler minimal spannender Baume

Nach dem Empfang neuer Informationen von einem Nachbarn errechnet ein Knowoht™
einen neuen minimal spannenden Baum. Die Berechnung geschieht durch einen speziell ange-
passten Dijkstra-Algorithmus.

Jeder Knoterk hat simtliche minimal spannendenaBine der Nachbarn in seinen Tabellen
NDK; undNVi; gespeichert, wobei diedgime nach dem Empfang so modifiziert wurden, dass
diese alle Unter-Biime der Wurzek sind. Der Algorithmus von Dijkstra kann darauf direkt
angewendet werden und liefert dann den minimal spannenden BawmglichX.

Da der Algorithmus in jedem Knoten einzeln ausdet 'wird und wahrend der Berechnung
keine Kommunikation mit Nachbarn notwendig ist, werden im Folgenden die Angaben zu den
Iterationsschritteth weggelassen.

Vor Beginn werden die Tabelléd¥, N¥, VK von Statiork gelsscht:DX := o Vi,

NK := "non€ Vi undV(0) := "non€ V.

Die TabelleDX beschreibt die vodifig angenommene Distanz zu allen Zielen. Diese Werte
werden immer dann, wenn bessere Distanzen gefunden werden, entsprechend angepasst. Al-
le Ziele, deren Distanz bereits feststeht, sind in der Tatilaufgelistet. Der Algorithmus
berstigt zusitzlich noch eine Kandidatenlis&, von der schrittweise jeweils ein Element in

die Liste mit feststehenden (permanenten) Distanzen wechselt.

Vor dem ersten Durchlauf wird die Distanz der Wurkealuf Null gesetzD'lﬁ := 0 und permanent
gemachPX := {k}. Die Liste der Kandidaten wird mit den Nachbarn vogefiillt: CK:= Cku
{i | dix < o} und die entsprechenden Distanzen werden eingetrﬁ)jeﬁ:: di V { i | dik < o }.
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Zusdtzlich missen alle Nachbarn alsagliche Nachfolger eingetragen werdé := iV { i |
dik < % } und jeder Nachbar nutzt die Wurzeals VorgingeVK := kv { i | dix < 0 }.

Die Berechnung derwzesten Pfade erfolgt in einer Schleife, die solange wiederholt wird, bis
keine weiteren Knoten mehr der Tabal&hinzugetigt werden kfnen.

— Der Kandidat mit der kleinsten Entfernung wird gesucht:
BDK:=min[DK] vV {i|i € CX}, BIX:= Kennung des Knotens mit der DistaBDX.

— Der beste Kandidat wird permaneRt := P<U {BI¥}
— Der Kandidat wird aus der Kandidatenliste entfe@it:= C*\ {BI¥}

— Alle Nachfolger vorBIX werden nun Kandidaten:

ck:=C*u {i|i¢P*und N\I)<(Nk = BIK}
BIK

— Die Distanz der neuen Kandidaten wird errechnet:
DK := DVik(Ng,k)V {i|i¢P“und N\(‘(Nglk) =BI¥}
— Die Nachfolger der neuen Kandidaten werden eingetragen:

NK := N(kB,k)v {i|i¢P“und N\fk(Nglk) = BIX}

— Die Vorganger der neuen Kandidaten werden eingetragen:

VK= NVK Vi ¢ PX und N\{“(Nk

_ npik
: (NBI Blk) =Bl }

Nach Beendigung der Schleife steht ein neuer minimal spannender Bafndtenk in den
TabellenDK(t), NX(t), VK(t) zur Verfligung. Dieser neue Baum wird nun mit seinem \dorgér
verglichen, um neue Knoten, \@rderte Distanzen oder Positionswechsel zu erkennen.

Kriterien f'ur ein Update

Da jede Veanderung der eigenen Routingtabellen weiterzumelden is¢samn’ die Tabellen
DK(t) andV/(t) jedes Mal an die Nachbarn weitergeleitet werden, wenn eine der folgenden
Bedingungen zutrifft:

DK(t) £DKt—1)3i v NKO)£NKt—1)3Ti v VK1) £VKt—1) 3i (5.1)

87



Routenpflege

Damit die Routen langfristig funktionieren,ussen jedes Mal beim Auftauchen neuer Ziele und
beim Verlust von Zielen die Routen angepasst werden.

Neue Ziele Wenn ein neuer Nachbar von Knotkmentdeckt wird, dann sind Korrekturen an
den TabellerN D}‘j und N\/ikj notwendig, um den neuen Knoten in die Routenberechnung mit

einzubeziehen. Dazu wird zuerst der Nachbar mit seiner KenmimiyDX . := dy, eingetragen

undk als sein VorgihgerNVX . := k gesetzt. Damit ist der neue Nachbar als Unterbaum unter
der Wurzelk eingetragen und danach kann mit Hilfe des oben beschriebenen Algorithmus in
Kapitel 5.3.3 ein neuer minimal spannender Baum berechnet werden. Wenn der neue Nachbar
bessere Distanzen anbietet, dann wirddierprifung der Kriterien, wie sie in Abschnitt 5.3.3
beschrieben wurde, dies erkennen und die Informationen an die Nachbarn weitergeben.

Entfallene Ziele Ein Verlust einer Verbindung von Knoté&eu Nachban erfordert, dass die
Distanzdy, auf unendlich gesetzt wird. Knotdéemuss dann mfén, ob es Routen gibt, die diese
Verbindung nutzen. Die TabellDK muss fir allei auf « gesetzt werden und TabelVX
muss fir allei auf "non€ gesetzt werden. Dann wird ebenfalls ein neuer Baum wie in 5.3.3
beschrieben berechnet und einefng der Kriterien 5.3.3 durchgdfiit. Treffen die Kriterien

zu, dann werden die Nachbaubér die Veahderungen informiert.

5.4 Vergleich der einfachen Pfadsuche mit TERA

Die einfache Pfadsuche und TERA beruhen auf gratatish unterschiedlichen Ideen.akfend

die einfache Pfadsuche immer darum ldanist, noglichst viel einer Routingtabelle beizu-
behalten, berechnet TERA jedes mal den kompletten Spannbaum neu. Die einfache Pfadsu-
che bewtigt so relativ wenige Berechnungen, da sie immer nur einzelne Ziele in ihre Tabelle
einflgt und fir jedes Ziel nur die Gltigkeit des Pfades pfén mul3. Dagegen verursacht TERA
einen vielfach bheren Berechnungsaufwand, denn jedeaWderung erzwingt die komplette
Neuberechnung aller Routen. Durch diese Vorgehensweise werden jedoch immer die neuesten
Informationen i alle Ziele genutzt, damit werden mehr Ziele erreichbar.

Das wird in Abbildung 5.3 deutlich, in der die Ergebnisse von Simulationen mit 50 Knoten in
einem Raum der @f3e 1000« 1000 Meter mit adaptiver Verbindungserkennung bei einer Sen-
dereichweite von 200 Metern darstellt sind. Die Ergebnisse stammen dabei von dem im Rahmen
dieser Arbeit entwickelten Simulator, wobei ein mal pro simulierter Sekuadglishe Routen

des Netzwerksberptift wurden. Mit der einfachen Pfadsuche undTERA wurden die Simu-
lationsBufe bei verschiedenen Geschwindigkeiten der Knoten durchgefvobei jedes Mal

eine Zeitspanne von einer Stunde simuliert wurde. Die Knotengeschwindigkeitemsnder
x-Achse aufgetragen, atirenduber der y-Achse jeweils die nutzbaren bzw. nicht nutzbaren
Routen fir den jeweiligen Algorithmus zu sehen sind.

88



100 5 T T T T T

T T T T
Seo Nutzbar einf. Pfadsuche——
S~ Nutzbar TERA-----

80 -

60 - -

Routen in %

40 - .

20 - -

0 0.2 0.4 0.6 0.8 1 1.2 14 1.6 1.8 2
Geschwindigkeit in m/s

Abbildung 5.3: Vergleich von TERA mit der einfachen Pfadsuche

Die Auswertung der Simulation beruht auf Stichproben, die gemittelt werden. Die an der y-
Achse aufgetragene Prozentzahl gibt dabejéden Simulationsdurchgang entweder den An-

teil der Routen an, die zum gemschten Zieldihren oder, bei den nicht nutzbaren Routen, den
Anteil der Routen, bei denen dies nicht gelang. Bei der sehr kleinen Geschwindigkeit von 0,001
m/s, d.h. so gut wie keiner Vanderung der Netzwerktopologie, wird eine Erfolgsquote von
100 % erreicht, entsprechend ist die Fehlerqoute 0 %. Bei dieser geringen Geschwindigkeiten
haben beide Algorithmen gagénd Zeit, sich auf die Topologie einzustellen.

Wahrend der Simulation besteht immer die Gefahr, dass der Netzwerkgeneratig euf par-
titioniertes Netz erzeugt. Da in einem solchen Netzwerk die Stichproben auch Stationen erfas-
sen, die in verschiedenen Partitionen liegen, werden so Fehlanlgeztiwohl! der Algorithmus

richtig arbeitet. Die Wahrscheinlichkeiyifdas Auftreten dieses Falls kann mit der Gleichung

4.5 auf Seite 61 bestimmt werden. Mit den oben angegebenen Parametern errechnet sich so ei-
ne Wahrscheinlichkeitu'die Erreichbarkeit von 0.997, damit ist die Fehlerwahrscheinlichkeit
1-0.997= 0.003.

Selbst wenn dieser sehr unwahrscheinliche Fehler auftritt, dann sind beide Vergleichsalgorith-
men gleichermalRen davon betroffen. Dies ist durch den Aufbau des Simulators garantiert, denn
die Topologieinformation wird vorab durch die erste Stufe des Simulators erzeugt.

Steigt die Bewegungsgeschwindigkeit der Knoten an, damsseri die Routingalgorithmen im-
mer raufiger auf Topologievariderungen reagieren. Dabei wird esdie Routingalgorithmen
bei steigender Geschwindigkeit immer schwieriger, die Informatiaen die augenblickliche
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Netztopologie an alle Knoten zu verteilen, damit diese sie in ihre Berechnung der Routingta-
bellen einflieRen lasserokinen. Durch die fehlenden oder veralteten Informationen entstehen
dann fehlerhafte Routen, die mit den Stichproben gemessen werden.

Es ist gut zu erkennen, dass TERA deutlich mehr funktionierende Routen produziert als die
einfache Pfadsuche. Um die Ursache hiefgstzustellen, wurden die nicht funktionierenden
Routen genauer analysiert. Dabei wurden die nicht nutzbaren Routen in defekte Routen (ein ver-
wendeter Link existiert nicht), Schleifen (das Datenpaket wird im Kreis geschickt) alie]

denen Knoten unerreichbar sind, unterteilaM#&nd bei den Schleifen und den defekten Rou-
ten kein grol3er Unterschied feststellbar ist, ist der Unterschied bei den unerreichbaren Knoten
jedoch sehr deutlich. Das Ergebnis der Simulation ist in Abbildung 5.4 zu sehen.

16 T T T T T T T | — T
einf. Pf.
TERA ————-

14| =

12 - -

10 - -

Unerreichbare Knoten in %
©
T
]

_________

0 0.2 0.4 0.6 0.8 1 1.2 14 1.6 18 2
Geschwindigkeit in m/s

Abbildung 5.4: Unerreichbare Knoten von TERA und der Pfadsuche

Zur Erklarung dieses Unterschiedes wird im folgenden ein Beispiel vorgestellt, in dem die ein-
fache Pfadsuche einige neue Ziele in ihre Tabellen aufnehmen muss.

Es wird dabei das Beispielnetzwerk aus Abbildung 5.5 unter der Annahme betrachtet, dass
noch keine Verbindung zu Knoten A existiert, weder von B noch von C. Wenn die Verbindung
zwischen den Knoten A und B jetzt neu entsteht, tauschen die beiden ihre Routingtabellen aus.
B teilt dabei A mit, dass er die Knoten F und G erreichen kann, allerdings kommen diese Pakete
in umgekehrter Reihenfolge bei A an, so dass A zuerst versucht, Knoten G in seinen minimal
spannenden Baum einzufén. Dies gelingt jedoch nicht, da der Vargjer von G, ainlich F,

noch nicht im Baum enthalten ist. Imaafisten Schritt wird dann der Knoten F in den Baum
eingetigt. Knoten G wird jedoch nicht noch einmal bearbeitet, so dassrek tinerreichbar

bleibt. Rir die einfache Pfadsuche ist also die Reihenfolge der eintreffenden Routingbotschaften
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entscheidend. Dieses Problem tritt nichtifig auf, denn selten werden weiter entfernte Knoten
vor ihren Vorgingern gemeldet. Allerdings reicht dieses Problem aus, um die Unterschiede in
der Erreichbarkeit bei vielen Knoten und grofl3er Geschwindigkeit zaenkl™

A
o

Be’ ‘e C
DA

F

G{ H =

Abbildung 5.5: Beispielnetz und minimal spannender BaunkKfrioten A

TERA leidet hingegen nicht an diesem Problem, da bei jedeandeiung der komplette Spann-
baum neu erzeugt wird. Damit werden dann auch Routen zu Zielen egigdi€ vorher wegen
unvollséindiger Pfadinformation nicht erreichbar waren. In dem oben beschriebenen Beispiel
wirde Knoten A also beim ersten Versuch G nicht eg#h lonnen. Wenn jedoch die Nach-
richt eintrifft, dass auch Knoten F erreicht werden kann, wird die komplette Routingtabelle
neu berechnet und dabei auch der Pfad nactb& F gefunden, so dass sowohl F als auch G
erreichbar werden.

5.5 Zusammenfassung

Das Kapitel beschreibt im Detail die Routenberechnung durch Pfadsuche. Die Beschreibung
beginnt mit dem Algorithmusui'die einfache Pfadsuche. Die dabei verwendeten Tabellen und
die einzelnen Operationen wurden austich erkirt. Ein Beispiel edutert die Funktionswei-

se der Schleifensperre, die der Hauptvorteil gedpen normalen DV-Algorithmen ist. Daran
schliel3t sich eine kritische Betrachtung des Algorithmus an, die noch bestehende Probleme der
einfachen Pfadsuche aufzeigt.

Anschliel3end wurde das Funktionsprinzip eines neuen Algorithmus vorgestellt, der auf dem
Austausch von Bumen basiert und deshalb auch Tree Exchange Routing Algorithm (TERA)
genannt wird. Die Routenberechnung mit TERA wurde anhand eines Beispielag.dDd-

nach wurde auf den vermeintlicltohéren Kommunikationsbedarf von TERA eingegangen und
eine Methode vorgestellt, die den Kommunikationsbedarf auélentiches Niveau wie bei der
einfachen Pfadsuche senkt. Eine Spezifikation des neuen Algorithmus wurde angegeben, dabei
wurden die Unterschiede zur einfachen Pfadsuclaisit.
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Das Kapitel endete mit einem Vergleich der einfachen Pfadsuche und TERA. Die beiden Al-
gorithmen wurden bei unterschiedlicher Knotenmadilitiiteinander verglichen. Dabei zeigte
sich, dass TERA und die einfache Pfadsuche bei einem Netzwerk ohne Topolagdsseni-

gen identische Erreichbarkeit erzielen. Bei@ter Knotenmobilét errechnet TERA jedoch
immer mehr funktiongthige Routen als der Vergleichsalgorithmus. Eine Analyse der Unter-
schiede zeigte, dass TERA durch seine umfangreicheren Berechnung Vorteilelysgder
einfachen Pfadsuche erzielt. Da TERA immer ganaarBé neu berechnet, nutzt er die vorhan-
denen Informationen besser aus und erkennt so in einiggnAnehr funktionierende Routen.
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Kapitel 6

Steigerung der Bandbreiteneffizienz

6.1 Einleitung

Dieses Kapitel beschreibt zwei Verfahren zur verbesserten Ausnutzung der Funkbandbreite
beim Routing. Das erste Verfahren beaftigt sich mit der Nachbarschaftserkennung, die von
den meisten Routingalgorithmen als vorhandener Dienst einfach vorausgesetzt wird. Das zweite
Verfahren erweitert den im vorigen Kapitel beschriebenen Routingalgorithmus.

Im ersten Abschnitt wird die adaptive Nachbarschaftserkennung vorgestellt. Obwohl dieser
Dienst nur wenig Beachtung findet, hat er einen grof3en Einfluss auf die &t Rou-

ting. Eine schlechte Nachbarerkennungit'zu fehlerhaften Routen und damit zu Problemen,

die sichuber das ganze Netzwerk ausdehnen. Durch das Ab=smder Mobiliéit von Statio-

nen wird hier die Erkennung von neuen Nachbarn und Verbindungsverlusten verbessert. Dies
geschieht durch ein Anpassen der regebig 'gesendeten Kennungen an die Maduiiiti Netz-

werk. In Netzwerken mit wenig Mobikit lasst sich durch Reduktion der gesendeten Kennungen
Bandbreite sparen, bei hoher Molalisteigt zwar der Bandbreitenbedarf wieder anydafid

die Nachbarerkennung aber wesentlich schneller. Die Beschreibung endet mit einer Reihe von
Simulationen, in denen die Eigenschaften der adaptiven Nachbarerkennung untersucht werden.

Der zweite Abschnitt des Kapitels beschreibt einen VerbesserungsvorsehldgRA, um des-

sen Bandbreitenbedarf weiter zu reduzieren. Dabei wird von der bisher verwendeten Methode
abgewichen, immer dieukzesten Pfade zu berechnen. Dem Algorithmus wird ein gewisser
Spielraum eingexiimt, so dass er nicht mehr unbedingt derzksten Pfad suchen muss. Die
dabei erzielten Einsparungen werden ebenfalls durch eine Reihe von Simulationen belegt.

Die Simulationen zur adaptiven Nachbarschaftserkennung wurden in [JF98] vorgestellt, die Er-
weiterung von TERA wurde in [JFO1] veiféntlicht.
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6.2 Adaptive Nachbarschaftserkennung

Die Grundlage dif einen kontinuierlichen Routingvorgang sind Listdrei Nachbarschaftsbe-
ziehungen, die in allen Knoten vorhanden seimss€n, die am Routingvorgang beteiligt sind.

Da sich Nachbarschaftsbeziehungen unter @it sehr schnedindern lohnen, nussen die
Listen stindig uberptift und gegebenenfalls auf den aktuellen Stand gebracht werden. Diese
kontinuierliche Wartung der Listen verursacht Kosten durch Energieverbrauch und Belegung
von Bandbreite. Im folgenden Abschnitt werden die Qaaliér Wartung und die dabei entste-
henden Kostenatier untersucht.

In einem drahtlosen Netzwerk wird ein neuer Nachbar erst dann bemerkt, wenn er ein Signal
aussendet. Ebenso wird der Verlust eines Nachbarn nur dann bemerkt, wenn eine Kommuni-
kation zu dem Nachbarn nicht mehioglich ist. Der Zustand einer Nachbarschaftsbeziehung
lasst sich nur durch aktive Signalisierung undfBignalisierung feststellen, welche jedes Mal
Energie und Bandbreite verbraucht.

Die einfachste Methode zlberprifung der Verbindungen zu den Nachbarn ist die reg&m”

ge Aussendung eines sogenannjetallo®-Signales (Beaconing). Jeder Knoten sendet dazu
periodisch ein Hallo-Signal aus, um seine Nachbarn von seiner Gegenwart zu informieren. Das
gesendete Hallo-Signal wird gleichzeitig von allen Nachbarn in Reichweite empfangen. Diese
aktualisieren anschlie3end ihre Nachbarlisten. Wird ein Hallo-Signal mit einer bisher unbe-
kannten Kennung empfangen, dann wird der neue Nachbar in die Liste hgefEiben die
regelnmaiigen Hallo-Signale eines bekannten Nachbarn aus, dann wird der entsprechende Nach-
bar aus der Liste entfernt.

Um die Kosten @if die Nachbardetektion gering zu halten, werden die reg@igen Signali-
sierungen raglichst selten durchgefhirt, was zwangslifig zu gol3eren Veragerungen bei der
Aktualisierung der Listenutirt. Dabei bestimmt die gerade noch akzeptable Ungenauigkeit der
Nachbarlisten die Grenzen dieser Einsparung.

Algorithmen, die regelmRig den Status einer Verbindung abfragen, werden in drahtlosen Netz-
werken laufig eingesetzt. Bei einem sehr geringen Abstand der Signale (z.B. 1 Sekunde) wird
eine Veenderung durchschnittlich innerhalb von 0.5 Sekunden entdeckt. Diese Zeit tgicht f~
die Anforderungen vieler Anwendungen vollkommen aus. Allerdings ist die dabei belegte Band-
breite relativ hoch. Sind die Anforderungen an die Erkennungszeit genau bekannt, dann kann
problemlos eine Intervallzeit bestimmt werden, die diese Anforderungalitevienn sich die
Knoten allerdings mit sehr unterschiedlichen Geschwindigkeiten bewegen, dann ist eine ein-
heitliche Intervallzeit sehr unmistig. In diesem Fall muss die Intervallzeit so géNvwerden,

dass sie die Anforderungen des schnellsten Knotens noglit,enfobei allerdingsubertohte

Kosten fir die langsameren Knoten entstehen.

In einem Netzwerk mit sehr unterschiedlichen Bewegungsgeschwindigkahenein festes
Signalisierungsintervall entweder zu einerarteén Fehlerrate oder zu einer hohen Bandbrei-
tenbelegung. Im Folgenden werden di@gdlichkeiten untersucht, flexible Intervallzeiten ein-
zusetzen.
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6.2.1 Funktionsprinzip

Ein erster Ansatzut flexible Intervallzeiten ist die Eimhirung einer sofortigen Antwort auf
neu entdeckte Nachbarn. Sobald ein Knoten das Hallo-Signal eines neuen Nachbamygmpf™
antwortet dieser Knoten mit einem Hallo-Signal unaibfi§j von seiner eigenen Intervallzeit.
Durch diese Vainderung verlrzt sich die Erkennungszeitiféinen neuen Nachbarn.

Zur Ermittlung der Erkennungsgenauigkeit kann die folgende Berechnung verwendet werden:
Ein Knoten mit der Intervallzeit sendet allé¢ Zeiteinheiten ein Signal aus. Kommt der Knoten

in die Reichweite eines neuen Nachbarn, dann wird er innerhalb des Zeitraumes zwischen 0
und | entdeckt. Da alle Zeitpunkte gleichwahrscheinlich sind, kann als Erwartungswert der
Mittelwert verwendet werden. Deswegen ist im einfachsten Fall der erwartete Zeitraum bis zur
Entdeckung:

fa xdx 1
=5 I (6.1)
Fur den Fall einer sofortigen Antwort wird der zuerst aussendende Knoten entdeckt. Dieser sen-
det sofort eine Antwort und wird deshalb ebenfalls zu diesem Zeitpunkt entdeckt. Zur Berech-
nung der erwarteten Entdeckungszeit werden hier zwei voneinanderantapé Zeitpunkte
angenommen, die sich jeder Knoten als Aussendezeitpunkildetdt. Die Entdeckungszeit

ist dann das Minimum der beiden Zeitpunkte. Da die Zeitpunkte voneinanderamgiglsind,

kann der Durchschnitt einfach errechnet werden:

f(',( f({ min(x,y) dx) dy fa( Jox dx+ f)}ydx) dy 1

— = —-l (6.2)
12 12 3

Die Gleichung 6.2 zeigt, dass durch Kooperation der Erwartungswedds Entdecken ei-

nes neuen Knotens verbessert wird, leider ist die Entdeckung eines Verbindungsverlustes nicht

auf diese Weise zu beschleunigen. Hier gilt weiterhin der Wert, der in der Gleichung 6.1 be-

stimmt wurde. Da sich die Topologiaderungen eines Netzwerks aus dem Auf- und Abbau

von Verbindungen zusammensetzen, liegt die 4eidié Entdeckung einer Netzwerkagrde-

rung zwischen den beiden genannten Werten, also zwiskz‘luanl '§

Bei einer konstanten Bewegungsgeschwindigkeit der Knoten ist die Entdeckungszeit proportio-
nal zum Fehler, da die erkannte Topologie dem aktuellen Stand hineufieBer Fehler wird
nun aber durch die schnellere Erkennung reduziert.

Die Anzahl der beatigten Botschaften isuf"ein Signalisierungsverfahren mit konstanten In-
tervallen und einer sofortigen Antwort nur noalr tinbewegte Knoten konstant. Schnelle Be-
wegungen kinnen die Zeiten zwischen den Signalen erheblich reduzieren. Diese Eigenschaft
wird im Anschluss durch Simulationen genauer untersucht.

Die Einfluihrung einer sofortigen Antwort ist aber nur ein erster Schritt hin zu einerantgién
Adaption. Eine vollsthdig adaptive bSung passt die Signalisierungsintervalle denuBiuis-
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senim Netzwerk an. Dabei setzt jeder Knoten sein Signalisierungsintervall selbst fesatzt sch™
aus den verigbaren Daten seine Bewegungsgeschwindigkeit und regelt dementsprechend seine
Intervalle. Um aber die Geschwindigkeit s¢thén zu bhnen, nussen Daten aus vorangegangen
Signalisierungen gesammelt werden. Wird in einem solchen adaptiven System die Regel zur so-
fortigen Antwort eingesetzt, dann venizen sich die Zeiterui"die Regelung und die Adaption

wird beschleunigt. Die Adaption arbeitet allerdings nur dann korrekt, wenn die gesammelten
Daten richtig sind. Wie bereits vorher autert, bewirkt eine Eidhiung der Intervalle nur bei

den Nachbarn eine vaukzte Erkennungszeit. Die Adaption funktioniert nur dann richtig, wenn

die Nachbarn diesen Vorteil durch sofortiges Antworten an den Sendgackgetien, der dann
seinerseits aktuelle Daten sammeln kann.

Wird die Anzahl der Verbindungsiderungen in der Umgebung eines Knotens erfasst, dann
kann ein Signalisierungsintervallif'diesen Knoten bestimmt werden, das eine Fehlergrenze
sicher einlalt. Die gemessenen \@mderungsraten werden benutzt, um diehsten Intervalle

zu bestimmen. Dadurch passen sich die Intervalle deandarungsraten der Umgebung an.
Wenn sich ein Knoten schnell bewegt, dann wird er eireigré Menge von Variderungen

in seiner Umgebung feststellen. Als Reaktion daraubbktler seine Signalisierungsrate und
bewirkt damit eine reduzierte Erkennungszeit.

Jeder Knoten s@tzt also aus den gemessenen Verbindandsiungen seine relative Geschwin-
digkeit zu seiner Umgebung. Er kann auch die Intervalle seiner Nachbarn messen und daraus
Ruckschlisseuber die Geschwindigkeit ziehen. Die Verwendung von solchen indirekten Para-
metern tihrt oft zu unvorhersehbaren Ergebnissen, da sich die Knoten dadurch immer wieder
gegenseitig beeinflussen. Deswegen sollten indirekte Parameter nur eine untergeordnete Rolle
bei der Berechnung spielen. In den folgenden Simulationen wurden nur direkte Parameter ver-
wendet. Ob indirekte Parameter mehr Vor- oder Nachteile zeigen, wurde in der vorliegenden
Arbeit nicht mehr untersucht.

In drahtlosen Netzen ist die Erkennung eines Verbindungsabbruches nicht trivial. Wenn eine
Verbindung zwischen zwei Knoten zerbricht, dann entstehen keine Verlustmeldungen, nur die
fehlenden Signale der Nachbarn zeigen den Verlust an. Da drahtlose Verbindungen oft hohe
Fehlerraten haben, ist ein fehlendes Signal aber kein eindeutiger Beweisd Verbindungs-
unterbrechung, das Signabhrite auch durch eine kurzfristigeoBting verlorengegangen sein.

Um eine Unterbrechung awbérprifen, kann ein einfaches Testsignal benutzt werden, auf das
der Nachbar mit hoher Prioat antworten sollte. Wenn solche Signale nicht innerhalb einer kur-
zen Zeit beantwortet werden, dann kann die Verbindung als unterbrochen angesehen werden.

Dynamische Intervalle erschweren die Erkennung von Unterbrechungen, da ein ausbleibendes
Signal auch durch vergRerte Intervalle ausgesdt werden kann. Deswegen wird in den durch-
geflihrten Simulationen jedem Signal eine Zeitangabe begigetlie angibt, wann dasanhste

Signal zu erwarten ist.

Um genauere Aussageiér die Eigenschaften der vorgeschlagenen Verbesserungen machen
zu kénnen, wurden sie durch Simulationen getestet. Der Algorithmus zur dynamischen Adap-
tion zahlt die aufgetretenen Va@nderungen der Netzwerktopologie. Die &edéerungsrate ist
dabei der zentrale Parameter zur Berechnung der Signalisierungsrate. Bei der Simulation wird
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fur jeden Knoten ein eigenes Objekt angelegt. Dieses Objekt sendet unangngiie Signale

wie eine reale Station. Die Signale laufeber einen zentralen Verteiler, der die Position der
Stationen kennt und Signale nur an Stationen innerhalb der Reichweite des Senders weitergibt.
Jede Station legt sich eine eigene Liste an, in der die registriertemdferingen und die da-
zugelorigen Zeiten eingetragen werden. Deswegen hat jede Station ihre eigene Sicht auf die
Umgebung. Aus dieser Sicht heraus wird dann die eigene Signalisierungsrate berechnet.

Ein Signal, welches zwischen zwei Stationgreitragen wird, endit folgende Kenndaten:

— die Kennummer (ID) des Senders,
— die Zeitspanne bis dasohiste Signal zu erwarten ist,

— Statusinformationenber den Sender.

Jede Station legt eine Liste mit einem EintragjEden Nachbarn an. In dieser Liste werden die
Daten des letzten Signales des Nachbarn festgehalten. Wenn ein neuer Nachbar entdeckt wird,
dann legt die Station einen neuen Eintrag an. Geht die Verbindung zum Nachbarn verloren,
dann wird der Nachbar aus der Liste entfernt. Das geschieht immer dann, wenn dig dag f~
erwartete achste Signal abgelaufen ist.

Jedes Anlegen oderdsthen eines Listeneintrages ist ein Ereignis, das in einer weiteren Liste
festgehalten wird. Diese Ereignisliste sammelt so die Zeitpunkte vergangener Topotiegie™
rungen. Da die Liste eine begrenzteoBe hat, m3sen dialtesten Ein@ge gebscht werden,

wenn die Liste voll ist und neue Eirtgé hinzukommen. Aus der Liste wird die durchschnittli-

che Zeit zwischen Topologaderungen bestimmt. Dazu wird mindestens ein Eintragtimgn”

Der Durchschnitt wird mit vaanderlichen Gewichten berechnet, so dass weiterckliegende
Ereignisse weniger Einfluss auf das Ergebnis haben als aktuelle Werte. Die Funktionsweise der
automatischen Anpassung ist in Abbildung 6.1 dargestellt.

Die Berechnung kommt mit wenigen Parametern aus. Jede Station hat eine Ereignistabelle der
LangeN mit Eintragen, die die Dauer zwischen den &edérungen beschreiben. Diese Tabelle

ist zu Anfang leer und kann dann bis zurdBe vorNh,axwachsen. Die Tabelleneiaigé werden

mit T1 bis Ty bezeichnet. Ein neuer Eintrag wird immer dlsin die Tabelle eingefgt. Der

Index aller weiteren Einage erloht sich jeweils um 1. Wenn die maximaledBe€ der Tabelle
bereits erreicht ist, wird dealteste Eintrady geloscht und durch seinen Vagger ersetzt.

Die GewichtéW; bisWy sind eine Liste von Integer-Werten, mit denen festgelegt wird, welche
Eintrage welchen Einfluss auf das Ergebnis haben. Die Gewichte bestimmen, wie schnell der
Algorithmus sich neuen Situationen anpasst.

Die durchschnittliche Zeit zwischen den Ereignis€da,g wird mit der Formel

ST W

CTavg=
oW

(6.3)
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Abbildung 6.1: Funktionsprinzip der adaptiven Topologieerkennung
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berechnet. Damit eine vadsliche Erkennung auch von sehr langsameandsiungen wglich

ist, wird eine untere Grenze eingeirt, die dafii sorgt, dass Variderungen auch nach einer sehr
langen Stillstandsperiode (wenn auch mit \dégeiungen) erkannt werden. Ztglich wird eine

obere Grenze eingeffiirt, die verhindert, dass eine Adaptiobeireagiert, wenn viele Vande-

rungen innerhalb einer kurzen Zeit auftreten. Die Paramd®gr, undARnaxbeschreiben diese
untere und obere Grenze, zwischen denen sich die Signalisierungsrate bewegen kann. Die Ad-
aptionAT,g wird zusitzlich von einem FaktoAF gesteuert, der bestimmt, welche Signalrate

fur das ermittelt€T,yg verwendet wird. Sie wird mit der Formel 6.4 errechnet.

ATad = MiN(ARmax, MaXARmin, CTavg- AF)) (6.4)

6.2.2 Simulationsergebnisse

Die Eigenschaften der festen und dynamischen Signalisierung werden im Folgenden durch ei-
nige Simulationsserien analysiert. Die Simulationen wurden mit Modulen aus dem Simulati-
onssystem durchgetfirt, das in Kapitel 4.4 dokumentiert ist.

Fur die Simulationen wurde eine Umgebung mit folgenden Parametern angenommen:

100 Stationen,

ein Grundfeld von 1006 1000 Metern,

variable Bewegungsgeschwindigkeiten,

eine Reichweite von 400 Metern.

Die Stationen bewegen sich auf dem Feld mit einer Geschwindigkeit zwischen 0 und 2 Metern
pro Sekunde und haben die angegebene Reichweitat'Senden und Empfangen der Signale.
Alle Verbindungen in den Simulationen sind verlustfrei. Sie entstehen und verschwinden nur
durch die Mobili&it der Stationen.

Grol3e der Ereignistab. N 3
Min. Signalisierungsrate  ARnmin 1sec
Max. Signalisierungsrate  ARmax 60 sec

Signalisierungsfaktor AF 1
Gewichtung Wi, Wb, W5 | 75,15,10

Tabelle 6.1: Parameter der Adaption

Die Simulationen analysieren zwei verschiedene Aspekte: Zum einen wird die Genauigkeit er-
mittelt, mit denen die Algorithmen die Netzwerktopologie erkennen, zum anderen wird der
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Bandbreitenbedarf der Algorithmen bestimmt. Der Simulator kennt gainlitsi alle Positio-

nen der Stationen und ihre Verbindungen. Zur Messung der Genauigkeit der Topologieerken-
nung vergleicht der Simulator andauernd die von den Algorithmen errechnete Topologie mit
dem aktuellen Netzwerk.

Alle Parameter, dieuf'die Adaption verwendet werden, finden sich in Tabelle 6.1.

k3, 2 T T T T T T 1
S 18 / Adaptives Intervall _
I ' / 1 sek. Intervall----=-"
g 16 / 4 sek. Intervall- - =<~ - -
3 / 10 sek. Intervalt=-----
£ lar / 60 sek. Intervall--——- -
5 12 -
> /
Q 1+ ! |
S /
S o6k /‘/ ]
< 0.4 -
e
A 02

0

0O 02 04 06 08 1 12 14 16 18 2
Durchschnittliche Bewegungsgeschwindigkeit

Abbildung 6.2: Fehlerrate der Nachbarerkennung

Das Bild 6.2 zeigt die Ergebnisse vamff'Simulationsserien. Auf der x-Achse sind die durch-
schnittlichen Knotengeschwindigkeiten in Metern pro Sekunde aufgetragen, mit denen die Sta-
tionen in der Simulationsserie bewegt wurden, auf der y-Achse ist die Fehlerrate der Erkennung
aufgetragen, die durch die durchschnittliche Anzahl von falschen Verbindungen pro Knoten an-
gegeben ist.

Jede Serie simuliert eine Stunde Netzwerkakdiyiti der sich die Stationen bewegen und Si-
gnale austauschen. In der Abbildung wird ein adaptiver Algorithmus mit vier Algorithmen mit
festen Intervallzeiten von 1 bis 60 Sekunden verglichen.

Im Verlauf der Simulation veridert sich die Topologie des Netzes, manchengerungen
werden von den Algorithmen nicht entdeckt. Diese Erkennungsfehler werden vom Simulator
gezhlt und als Messwertif die Leistungsdhigkeit des Algorithmus verwendet. Der Simulator
zahlt dabei verlorengegangene Verbindungen, die noch alsgleaf 'angesehen werden, ge-
nauso wie existierende Verbindungen, die nicht entdeckt wurden. Der Messwettheirdlié
Laufzeit der Simulation gemittelt und beschreibt, wie viele fehlerhaft erkannte Nachbarn ein
einzelner Knoten in seinen Tabellen hat.

Die Abbildung 6.2 zeigt den Zusammenhang zwischen Fehlerrate und der Bewegungsgeschwin-
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Abbildung 6.3: Anzahl gesendeter Pakete

digkeit bei allen konstanten Signalisierungsalgorithmen. Der adaptive Algorithmus versucht,
die Fehlerrate unter einem bestimmten Limit zu halten. Das Bild zeigt, dass dieses Ziel erreicht
wird, wenn dazu auch beioméren Geschwindigkeiten immer mehr Signatéighsind. Die-

se Eigenschaftisst sich in Bild 6.3 ablesen. Hier ist der Bandbreitenbedarf durch die Anzahl
der gesendeten Signale in Adoigigkeit von der Bewegungsgeschwindigkeit aufgetragen. Dazu
werden alle Signale gahlt, die im Verlauf der Simulation ausgesendet wurden.

Der Bandbreitenbedarf von konstanten Signalisierungsalgorithmen ist amgighvon deren
Bewegungsgeschwindigkeit. Trotzdem ist in Bild 6.3 ein leichter Anstieg des Bedarfs bei an-
steigender Bewegungsgeschwindigkeit zu erkennen. Dies wird durch die sofortige Aussendung
einer Antwort an einen neuen Nachbarn verursacht. Je schneller sich die Knoten bewegen, um
so mehr Antworten mSsen gesendet werden. Der Bandbreitenbedarf des adaptiven Algorith-
mus steigt merklich mit der Bewegungsgeschwindigkeit. Er bleibt aber auf einem akzeptablen
Niveau, wenn er mit dem Bedarf der konstanten Algorithmenahitlicher Fehlerrate vergli-

chen wird.

Der adaptive Algorithmus wurde auch in Netzwerken mit stark voneinander abweichenden Be-
wegungsgeschwindigkeiten getestet. In einem Netz mit gleaignverteilten Geschwindig-
keiten zwischen 0 und 2 m/s wurde eine Fehlerrate von 0.38 erreicht, wobeatng@e0000
Signale versendet wurden. Ein weiterer Test, bei dem sich die meisten Stationen nur langsam
bewegen und nur ein Anteil von 10 % sich mit hoher Geschwindigkeit bewegt, hat die gleiche
Fehlerrate, aber eine Aussendung von 130000 Signalen ergeben.

Die Ergebnisse der Simulationen zeigen deutlich, dass ein adaptiver Algoritbnuis fTopo-
logieerkennung gut geeignet ist. Durch die Adaption kann die Fehlerrate der Nachbarschaftser-

101



kennung reduziert werden. Die Adaption verbraucht dann zwar eventuell mehr Bandbreite, dies
ist aber auch bei anderen Algorithmen nicht zu vermeiden. Die Anpassung der Signalrate an die
Bewegungsgeschwindigkeit ist dagegen ein Vorteil bei Netzwerken, die wenigedéatingen
erfahren. Sie sparen wertvolle Bandbreite ein uadri€én dieseut zusitzliche Kommunikati-
onsaufgaben nutzen.

6.3 Lokales Routing

Bereits in Kapitel 3.3 wurde eine Klassifizierung eingaf, die Ad-hoc Routingalgorithmen in
reaktive und proaktive Varianten unterteilt. Bei der Vorstellung der Eigenschaften von reaktiven
Algorithmen wurde edutert, dass diese Algorithmenklasse nicht diezksten Pfade nutzt.
Dies ist durch das Suchen der Pfade per Flutenuretgt, das nicht die Distanzen zwischen den
Knoten misst, sondern die schnellste Botschaft bevorzugt. Diese Methode der Pfadermittlung
verhindert auch, dass Pfade naealgtich optimiert werden. Ein neuer Pfad erfordert jedes Mal
ein neues Suchen per Fluten. Der Verzicht auf das Suchenudeedtén Pfade und auf jede

Art von Pfadoptimierung bringt den reaktiven Algorithmen Vorteile hinsichtlich depbegten
Bandbreite ein. Dieser Abschnitt widmet sich der Frage, ob auch ein proaktiver Algorithmus
durch einen Verzicht auf einige Pfadoptimierungen und die Nutzung von funktionierenden (statt
kiirzesten) Pfadealinliche Einsparungen erzielen kann.

Es erfordert relativ viel Netzwerkkapaaif 'um séindig neue Pfade zu berechnen. Die die
Nutzer vertigbare Bandbreite wird dabei zwangsweise reduziert. Besonders Netzwerke mit oh-
nehin niedriger Bandbreite unébfigen Veahderungen werden dabei stark belastet. In solchen
Netzwerken ist es empfehlenswert, auf die Optimierung von Pfaden zu verzichten und eine
Berechnung nur dann einzuleiten, wenn neue Pfadetlggwierden oder unbrauchbare Pfade
repariert werden mmssen.

In einem Netzwerk mit &lfigen Veahderungen ist die Lebensdauer eines Pfades oft nicht grof
genug, damit sich eine Optimierung lohnt. Die Kostandie Optimierung eines Pfades sind
bei geringer Lebensdaueolhér als die tatchliche Einsparung durch dieagpie Nutzung des
verkiirzten Pfades.

Es wurden bereits einige Versuche unternommen, um dietigga Bandbreitedi einen Algo-
rithmus zu reduzieren. Ein Versuch war der Fisheye-Algorithmus [GPHOO], bei dem die Wei-
tergabe von Update-Botschaften mit dem Abstand vom Sender imar&estierogert wird.

Der Star-Algorithmus [GLASO01] ist ein Link-State Routing, das ebenfalls eine vom Nutzer ein-
stellbare Optimierunguf'die Pfade entlit. Ein anderer Ansatz zur Einsparung von Bandbreite
kommt von C.K. Toh [Toh97b], der mit bedarfsorientiertem Routing die langlebigsten Pfade
belegen m¢hte, indem Stationen mit geringer Molalitbevorteilt werden. In diesem Ansatz
verkehrt sich die obige Effizienzbetrachtung ins Gegenteil, denn bedarfsorientiertes Routing
fuhrt im Normalfall keine Optimierung von Routen durch, es ist also bereits sehr effizient. Ver-
sucht man nun besonders stabile Pfade zu finden, muss die Mbbéit'Stationen gemessen
werden, wofii wieder Bandbreite verbraucht wird. Die Suche ist also nur dann erfolgreich,
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wenn besonders langsame Stationen zu finden sind.

6.3.1 Neue Updatekriterien

Um die noglichen Einsparungen durch Verzicht auf Pfadoptimierung zu ermitteln, wird der
in 5.3.3 beschriebene TERA modifiziert. Durch di@derungen erdilt der Algorithmus die
Fahigkeit, eine Pfadoptimierung vorzeitig zu stoppen. Anschlie3end wird deruagimtie
TERA mit dem modifizierten Algorithmus durch Simulationen verglichen.

Die notwendigerAnderungen sind gering, der erweiterte Algorithmus muss nun zwischen dem
an die Nachbarn gemeldeten Baum und dem aktuellen Baum unterscheiden. Dies geschieht
in der folgenden Beschreibung durch den Iterationsirid®er aktuelle Baum wird iDX(t),

VK(t) undNK(t) abgelegt. Der an die Nachbarn gemeldete Baum i — 1), V*(t — 1) und

NK(t — 1) gespeichert. Ein Update wird erst dann an die Nachbarn weitergemeldet, wenn die
Veranderungen im Baum so grol3 sind, dass sie einen festgelegten Grenlaarsteigen.

In der urspunglichen Algorithmusbeschreibung in Kapitel 5.3.3 wurden die Tab&lfgh) and
VK(t) jedesmal an die Nachbarn weitergeleitet, wenn eine der Bedingungen zutrifft:

DK(t) #DX(t—1)3i v NKO)ANKt—1)3i v V) £VKt—1) 3i (6.5)

Die Anzahl deubertragenen Botschaften kann reduziert werden, indem die vorliegenden Krite-
rien so gandert werden, dass nicht mehr jede klefmelerung an die Nachbarn weitergeleitet
wird. Es wird so ein GrenzwediD bestimmt, der die maximal tolerierbare Yederung defi-
niert, die unterduckt werden darf. Das Kriterium beglich der Distanz wird dann zu:

| DK —D(t—1) |

oy AP AV NO#N(E-) 3 (6.6)

Die Kriterien fiir den NachfolgeNX(t) # NX(t — 1) 3i bleiben gleich, da jede Topologiede-
rung zwischen Nachbarn so wichtig ist, dass sie nicht ignoriert werden darf. Die Bedingung
garantiert auch, dass neue oder entfallene Ziele sofort an die Nachbarn weitergemeldet werden.

6.3.2 Simulationsergebnisse

Zur Erprobung der vorgeschlagenen Verfahren wurden Simulationen duntingefie nogli-

che Einsparungen und deren Auswirkungen auf die Erreichbarkeit auswerten. Die Simulatio-
nen verwenden 100 Knoten, die allij auf eine rechteckige &the von 100& 1000 Metern
verteilt sind. Alle Knoten bewegen sich auf deaélie und besitzen eine einheitliche Sende-
reichweite von 125 oder 180 Metern. Die Bewegungsgeschwindigkeit liegt zwischen 0.1 und 3
Metern pro Sekunde, was bis zu 10 Stundenkilometern entspricht.
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Dieses Szenario entspricht beispielsweise einem Firmande) auf dem Personeatit sind,

die gelegentlich ihre Position vemdern und andauernd miteinander kommuniziereissan.

Fur die hohen Bewegungsgeschwindigkeiten sind beispielsweise FahrzgwgnfPersonen-
transport verantwortlich, oder es existieren bewegliche Maschinen wie z.B. Transportroboter,
die Giber das Netzwerk gesteuert werden. Alle Personen arbeiten zusammen, dies erlaubt den
Einsatz kooperativer Netzwerke zur Organisation der Personen und zur Steuerung von Maschi-
nen.

Die Resultate der Simulationen sind in Tabelle 6.2 aufgelistet. Die Simulaldhdié Gesamt-

zahl der Pakete, diaif 'das Routing notwendig waren einschlief3lich der Paket8&aconing
(,Hallo*-Pakete), um Nachbarn zu entdecken. Jede Simulation betrachtet eine Stunde, in der
sich die Knoten mit der jeweils angegebenen Geschwindigkeit bewegen und das Netzwerk be-
treiben.

Um die Erreichbarkeit zu pifén, werden in dieser Zeit andauerndallifie Knoten als Aus-
gangspunkt und Ziel einer Route aus@étund die Funktionsifiigkeit der Route gepft. Der
Anteil an funktionséihigen Routen ist jeweils im unteren Teil der Tabellen angegeben.

Die zweite Spalte zeigt die Ergebnisse, die bei valisiger Optimierung der Routen erzielt
werden. Dabei wird der Algorithmus aus Abschnitt 6.3.1 mit den Kriterien 6.5 eingesetzt. Alle
Standard Distanz-Vektor Algorithmen lbmigen diese Anzahl von Botschaften zur Routenbe-
rechnung.

Die Ergebnisseui’'AD > 0 sind in den folgenden Spalten dargestellt und zeigen deutlich den
Effekt der reduzierten Routenoptimierung durch die in Abschnitt 6.3.1 beschriebenen Kriterien
6.6. Beispielsweise sinkt bei der Bewegungsgeschwindigkeit von 3 m/s und einer Reichweite
von 125 Metern die Anzahl von Botschaften von 8426315dié volle Optimierungdi AD =

0.5 auf 4546803. Es ist somitaglich, die Anzahl der Botschaften fast zu halbieren. Dabei
werden die Pfade maximal 50 Prozeandjer, allerdings tritt dieser Fall praktisch nie ein. Die
Lange der Pfade wurde ebenfalls untersucht, dabei ergibt sichaltaSsmulationen mit einer
Reichweite von 125 Metern eine durchschnittliche RiadE von circa 5 Hops aufweisen und

die Simulationen mit 180 Metern Reichweite etwa 3.2 Hopskigei. Eine Verhgerung der
Pfade durch Verzicht auf Pfadoptimierung ist in den Simulationen nicht feststellbar.

Die volle Pfadoptimierung zeigt nur einen kleinen Vorteil in den Simulationen, denn die Anzahl
der erreichbaren Ziele sinkt um etwa 3 Prozent, wenn die Pfadoptimierung eiray@doird.

Die geringtigig reduzierte Erreichbarkeit ist ein Nebeneffekt der eingesparten Botschaften und
liegt nicht an mangelhaftem Routing. Bei der vollen Optimierung werden vergleichsweise mehr
Botschaften versandt. Damit ist die Wahrscheinlichkeit, einen Nachbalnerfrzu entdecken
etwas loher, da eofter Botschaften aussendet. Da beide Routingalgorithmen neue Ziele gleich
behandeln, profitiert der Algorithmus mit voller Optimierung hier von der schnelleren Nachbar-
detektion.

Die Simulationen zeigen allerdings auch, dass nur begrenzte Einsparuogdomsind. Es
gibt nur einen geringen Unterschied in der Anzahl der Botschaften zwistbena 0.5 und
AD = 0.7. Es lassen sich hier keine Botschaften mehr einsparen, da das Kritenuterf”
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Sendereichweite 125 Meter

Geschw. Anzahl der Botschaften
\Volle Opt. | AD=0.3 | AD=0.5|AD=0.7
0.1 299911 192395 | 168302 | 167495
0.5 1550582 | 958484 | 848312 | 857040
1.0 3038093 | 1879099 | 1667562 | 1673406
2.0 5925305 | 3638033 | 3211799 | 3204918
3.0 8426375 | 5112987 | 4546803 | 4559186
Geschw. Erreichbare Ziele
0.1 77.6% 76.0% 75.1% 74.9%
0.5 78.7% 76.8% 76.3% 76.3%
1.0 76.0% 74.2% 73.6% 73.7%
2.0 75.4% 73.2% 72.8% 72.7%
3.0 74.1% 72.0% 71.4% 71.4%
Sendereichweite 180 Meter
Geschw. Anzahl der Botschaften
\Volle Opt. | AD=0.3| AD=0.5|AD=0.7
0.1 487921 357846 | 321489 | 320580
0.5 2593525 | 1950157 | 1761412 | 1762888
1.0 5017479 | 3806848 | 3441140 | 3442982
2.0 9792599 | 7351917 | 6673566 | 6650802
Geschw. Erreichbare Ziele
0.1 96.28% 95.49% | 95.01% | 95.12%
0.5 95.12% 94.45% | 94.13% | 94.09%
1.0 94.42% 93.62% | 93.38% | 93.34%
2.0 93.5%6 92.74% | 92.40% | 92.44%

Tabelle 6.2: Simulationsergebnisse bei lokalem Routing
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NachfolgerNK(t) # NK(t — 1) Ji immer mehr Einfluss gewinnt. Mit diesem Kriterium wird
gewahrleistet, dass ein Netzwerk funktioakf§ bleibt. Eine weitere Edhiung vonAD kann
die Anzahl der Botschaften nicht unter das von diesem Kriterium bestimmten Linciein.

6.4 Zusammenfassung

In diesem Kapitel wurden zwei Methoden zur besseren Ausnutzung der Funkbandbreite vorge-
schlagen.

Die erste Methode zielt darauf ab, durch Anpassung der Senderate bei der Nachbarschaftserken-
nung Sendungen einzusparen. Dabei wird die (relative) Bewegungsgeschwindigkeit einer Stati-
on durch die Anzahl der auftretenden Verbindungswechsel abgizscAls der so gesekéten
Geschwindigkeitdsst sich eine Senderate errechnen, die eine vorgegebene durchschnittliche
Fehlerrate eindilf. Die adaptive Nachbarerkennung bringt so langsamen Stationen den Vortell
von wenigen Aussendungen und erlaubt ihnen damit z.B. ihre Batterien zu schanschRél-

le Stationen werden zwar viele Aussendungen aosgdliese sind jedochotigy, um die Topo-

logie des Netzwerks besser erkennen aarien und somit ein funktionierendes Routing trotz
schneller Bewegungen zu gatwrleisten.

Die zweite Methode schbjt einen verbesserten Routingalgorithmus, den Tree Exchange Rou-
ting Algorithmus mit lokaler Arbeitsthigkeit vor. Der Algorithmus kann statukzester Pfade

auch nur funktionierende Pfade ermitteln und so einen erheblichen Teil der ansonsten zur Be-
rechnung ptigen Botschaften einsparen. Die Inteasithit der sich der Algorithmus um eine
Pfadoptimierung bentien soll, ist durch einen Parameter einstellbar. Der Algorithmus wird an-
schliel3end mit verschiedenen Inteateti und Bewegungsgeschwindigkeiten durch Simulation
getestet. Dabei zeigt sich, dass der Verzicht auf die Pfadoptimierung kaum EBimsghgéen in

der Erreichbarkeit, aber drastische Einsparung in der Anzahl der Botschaften bewirkt.
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Kapitel 7

Mehrwege-Routing

7.1 Einleitung

Im folgenden Kapitel wird das Mehrwege-Routing vorgestellt, mit dem ein Routingalgorithmus
auch mehrere Routen zwischen zwei Knoten eines Netzwerks berechnen kann.

Daftir wird zuerst das Konzept des Mehrwege-Routings vorgestellt, das aus den von Nachbarn
gesendeten Informationen aigliche Routen errechnet. Werden so mehrere Pfade zu einem
Ziel entdeckt, dann versucht der Algorithmus durch eine gleadbige Verteilung der Datenpa-

kete auf die Pfade eineaglichst ausgeglichene Belastung des Netzwerks zu erreichen.

Die durch Mehrwege-Routing erzielbare Lastverteilung wird durch eine Reihe von Simulatio-
nen genauer untersucht. Anhand eines statischen Netzwerks wird ein Beispiekf optimale
Lastverteilung edutert. AnschlielRend wird ein wesentlich realistischeres Modell mit dynami-
schen Netzwerken behandeltrfdiese Netzwerke wird die Spitzenbelastung einzelner Knoten
und die Verteilung der Belastung im Netzwerk untersucht.

Ein weiterer Abschnitt widmet sich dem Problem inkonsistenter Routingtabellen, die in Ad-hoc
Netzwerken durch unterschiedliche Laufzeiten von Routing-Botschaften immer wieder auftre-
ten konnen. Es wird ein modifiziertes Mehrwege-Routing vorgestellt, mit dem die Auswirkun-
gen von inkonsistenten Tabellen auf die Erreichbarkeit deutlich reduziert werden.

Das Kapitel endet mit einer Analyse der Ausfallzeiten in Ad-hoc Netzwerken. Dabei wird be-
sonders die Dauer undadfigkeit der Ausdlle und deren Korrigierbarkeit betrachtet.

Die in diesem Kapitel vorgestellten Simulationen entstanden im Rahmen einer Diplomarbeit
[KUhOO].
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7.2 Routinguber parallele Pfade

Die bisher efiuterten Routingverfahren waren immer darauf ausgelegt,eegtéen Pfad zwi-
schen zwei Knoten zu berechnen, und nur dieser wurde anschlieltedié Kommunikation
zwischen den Knoten genutzt. Mit steigender Vermaschung eines Netzwerks (siehe auch Kapi-
tel 4.3.1) stehen mehrere, oftmals sogar gleich lange Pfade im Netzwerk zugMegt Beim
Mehrwege-Routing (engl. multipath routing) werden auch mehrfache Routen zwischen zwei
beliebigen Netzknoten ermittelt, d.h. es stehen neben derungiehien kirzesten Route von
Knoten A nach Knoten B noch andere Alternativ-Routen zur (ygufig.

Zur Nutzung von parallelen Routen wird die Routingtabelle so erweitert, dagedés Ziel
mehrere Nachbarn als Vermittler eingetragen werdaemkn. Zuatzlich wird ein Parameter
eingefihrt, der die Verteilung der ausgehenden Pakete auf die verschiedenen Routen steuert.
Mit diesem Parameter istif jede Route eine Wahrscheinlichkeit festgelegt, die bestimmt, wie
haufig eine Route genutzt wird. Dieser Parameter errechnet sich in der Regel aus den Kosten
fur die jeweilige Route, z.B. derdrige des entsprechenden Pfades, dem Durchsatz einer Ver-
bindung oder vergleichbaren Informationen. Zur besseren Veranschaulichung ist in Tabelle 7.1
eine so erweiterte Routingtabelle des KnotenaiElgs in Abbildung 7.1 dargestellte Netzwerk
aufgetihrt.

A B >

D E F

Abbildung 7.1: Beispielnetzwerk

| Ziel | 1.Pfad || 2.Pfad | 3.Pfad ||

A ||A] 05 |B| 025|D|0,25
B |B| 05 |A| 025 D]|0,25
Cc (| B|0375| F|0375| A|0,25
D D] 05 |A] 025|B|0,25
E || - - - - - -

F 063 || B| 021 |A|0O]16

Tabelle 7.1: Routing-Tabelle des Knotens E

Wenn Knoten E ein Paket an Knoten A senden muss, so zieht er zuerst eine Zufallszahl zwischen
0 und 1. Je nach Wert der Zufallszahl wird dann die entsprechende Ausgangsleitaidtgew”
Ist die Zufallszahl kleiner oder gleich® so wird das Paket direkt an Rechner A gesendet.
Liegt sie zwischen & und Q75, wird das Paketiber Knoten B an A gesendet, und bei einer
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Zahl zwischen (r5 und 1 wird esiber Knoten D an A gesendet. Die gezogenen Zufallszahlen
mussen gleichverteilt sein, dann geben auch die in der Routingtabelle eingetragenen Zahlen ge-
nau die Wahrscheinlichkeit an, mit der eine bestimmte Leitumgii bestimmtes Ziel benutzt

wird.

Die Berechnung der Routingtabelle kann beim Mehrwege-Routing durch mehrfache Anwen-
dung des bereits vom Shortest-Path Routing bekannten Algorithmus erfolgen. Dazu wird zuerst
der kirzeste Pfad zu einem Ziel ermittelt und diese Route in die erste Spalte der Tabelle ein-
getragen. Dann wird diese Route (d.amgliche Knoten und Kanten des Pfades mit Ausnahme
des Start- und Zielknotens) aus dem Graphen gestrichen. Danach wird erneutzéstdPfad
errechnet, der jetzt in die zweite Spalte der Tabelle eingetragen wird. Dies wird solange wieder-
holt, bis entweder keine Routen mehr zu finden sind oder die Tabelle keinen weiterag&intr”
mehr erlaubt. So werden vollkommen unahgige Pfade errechnet. Diese Vorgehensweise zum
Aufbau der Routingtabellen ist natich sehr rechenintensiv, darfjedes Ziel nicht nur eine,
sonderm Routen berechnet werderussen, weshalb diese Art des Mehrwege-Routingdén
Einsatz in hochdynamischen Netzen nicht besonders geeignet ist.

In Netzwerken mit beschrikter Funkkapazt hat Mehrwege-Routing viele Vorteile. Beispiels-
weise verteilt sich bei parallelen Routen das Verkehrsaufkommen auf mehrere Wege. Damit
werden einzelne Stationen weniger belastet und dmglictie Gesamtdurchsatz kann mit jeder
zusatzlichen Route gesteigert werden. Die Effizienz des Mehrwege-Routargg hatiflich

davon ab, wie viele verschiedene Wege es in einem Netzwerk vom Start- zum Zielknoten gibt.
Je vermaschter ein Netzwerk ist, um so mehr verschiedene Routen stehen mgulfgriind

um so effizienter arbeitet das Routing-Verfahren.

Die folgenden Untersuchungen zeigen auch, dass sich die Agsgkeit einer Verbindung
durch Mehrwege-Routing im begrenzten Umfang steigasstl'Sinch unablaingige Pfade zu
einem Ziel vertigbar, dann &inenn — 1 Pfade ausfallen, bevor der Zielknoten nicht mehr
erreichbar ist. In der Praxis bedeutet der Ausfall einer Route zu einem bestimmten Ziel dann
keinen vollséindigen Verbindungsverlust mehr. Allerdings gehen die Pakete verloren, die durch
die Zufallsentscheidung dem defekten Pfad zugeteilt werden.

7.3 Mehrwege-Routing tir Pfadsuchealgorithmen

Im folgenden Abschnitt wird eine Erweiterung der Pfadsuche vorgestellt, die Mehrwege-Routing
ermoglicht. Dazu werden zuerst die notwendigamderungen an den Tabellen beschrieben und
anschlieRend die erreichbare Lastverteilung durch Simulationen ermittelt.

Die beiden Pfadsuche-Algorithmenvarianten, deren Funktionsweise bereits in Kapitelteer!”
wurde, sollen nun um ein Mehrwege-Routing erweitert werden. Beide Algorithmen verwenden
die gleichen Tabellen, um die von den Nachbarn gesendeten Informationen zu sammeln und
liefern nach der Berechnung ihre Resultate in der Form dreier Tabellaokzur™

— Die RoutingtabeIIeD}‘, die flir jedes Ziel die bestnogliche Distanz angibt.

109



— Die Nachfolgertabell&l, die beschreibtiier welchen Nachbarn das Ziel zu erreichen
ist.

— Die Vorgangertabellé;/i", die den jewells vorletzten Knoten im Pfad angibt.

Zur Implementierung des Mehrwege-Routing werden die Routingtabellen um einen weiteren
Eintrag pro Ziel erghzt, in dem jeweils die Kennung eines Nachbarn abgelegt wird, der eine
Alternativ-Route zum Ziel anbietet.

Die zusitzliche Tabelle wird im Folgenden zweite Routingtabelle genannt:

— Die Alternativ-NachfolgertabelléN¥ beschreibtuber welchen alternativen Nachbarn
ein Ziel zu erreichen ist.

Jedes Mal, wenn eine neue Verbindung entsteht, eine alte verloren geht oder ein Paket empfan-
gen wird, das von Verbindungaderungen berichtet, wird die komplette erste Routingtabelle
des Knotens (TERA) bzw. einzelne Zeilen dieser Tabelle (einfache Pfadsuche) neu berechnet.
Sofort danach wird eine weitere Funktion aufgerufen, die nach alternativen Routen sucht und
das Ergebnis iIANik speichert. Dazu tauscht die neue Funktion keine Botschaften mit den Nach-
barn aus. Die Funktion errechnet nur aus den bereits vorhandenen Talbléhgund N\/ikj fur

jedes erreichbare Ziel eine Alternativroute: Ziele, die in der ersten Routentabelle schon uner-
reichbar sind, werden auch in der zweiten Tabelle als unerreichbar gekennzeichnet.

ANK ="noné Vi | Nk ="none

Wenn Knoten A laut erster Routingtabelle erreichbar ist, werden die Tabellen aller Nachbarn
der Reihe nach betrachtet und es witgeiptift, ob irgend ein Nachbar, auf3er dem in der ersten
Routingtabelle bereits aufgéiiten, eine Route zum Knoten A anbietet. Wird ein solcher Nach-

bar gefunden, so wird alsaghstes die Distanz, die dieser Nachbar zum Knoten A laut seiner
eigenen Routingtabelle hat, betrachtet. Nur wenn diese Distangliciz der einen Kante zum
Nachbarn gleich der in der eigenen ersten Routingtabelle eingetragenen Distanz zum Nachbarn
A ist, handelt es sich um einen Alternativeintrag, der in die zweite Routingtalieiendmmen

wird. In der TabelleN D{‘j ist die Distanz zum Nachbarn bereits eingerechnet und kann direkt
verwendet werden.

ANK = { J 3 j#N¢ A NDE; = Df
"non€ sonst

Die Berechnungsfunktion durchsucht so jgde existierende erste Route die Tabellen der Nach-

barinformation, um eine zweite Route zu finden. Wird eine solche Route gefunden, so wird der

Nachbar, der sie anbietet, in der zweiten Routingtabelle als alternativer Nachimgeefii-

getragen. Wird kein Nachbar gefunden, der die KriterienlgyiSo wird in der zweiten Tabelle

das Ziel als unerreichbar eingetragen.
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Fur die Alternativrouten sind in der vorliegenden Spezifikation nur gleiche Distanaghai.”

Diese sehr restriktive Bes@amkung verhindert aber ogliche Schleifen, die durch uogstig
gewahlte Alternativrouten der Nachbarn entstehenneén. Die Distanzen nssen gleich sein,

da es keine Wizeren Pfade als die bereits in der ersten Tabelle ermittelten geben kann und
langere Pfade mit hoher Wahrscheinlichkeit zu Schleii#mdii. Eine Alternativroute darf nicht
langer als die bisher ermitteltenkZeste Route sein, denn sonst wird ein Nachbar, der ebenfalls
alternative Routen berechnet und damraésten Pfad bevorzugt, ein so erhaltenes Paket mit
hoher Wahrscheinlichkeit zucksenden. Dies aré ihm erlaubt, weil er nun ja ebenfalés\jere

Pfade fir seine Alternativrouten nutzen darf.

Fur die Berechnung der Alternativrouten werden lediglich die Routingtabellen der Nachbarn
berotigt. Da diese zur Ermittlung der ersten Routingtabelle bereits in den Knoten abgespei-
chert wurden, mssen keine zagZlichen Informationen zwischen den Knoten des Netzwerks
ausgetauscht werden, um dieses Mehrwege-Routingverfahren zu verwenden. Die zweite Rou-
tingtabelle wird also miaitiBerst geringem Rechenaufwand quasi gratis mitgeliefert.

Beim Mehrwege-Routing wird vor dem Senden eines Paketsi§epbeine oder zwei Routen

zum Ziel vorhanden sind. Ist nur eine Route wgthar, dann wird das Paket an den in der
TabeIIeNi" angegebenen Nachbarn weitergeleitet. Bei zwei Routen zieht der Knoten zuerst eine
gleichverteilte Zufallszahl X zwischen Null und Eins. Ist X kleiner alS,&o verwendet der
Knoten die in der ersten Routingtabelle abgelegte Ausgangsleitung. Ist®¢igoder gleich.8,

so wird der Eintrag ilANK zum Senden des Paketes verwendet. Damit wird nur in déarf;”

in denen eine Alternativroute vorhanden ist,alidj' eine der Routen ausgeWwlt. Ansonsten

wird einfach wie beim Routing ohne Mehrwege-Funktiorsldie erste Route benutzt. Auf
diese Weise @rinen keine bisher erreichbaren Ziele unerreichbar werden. Die Benutzung des
Mehrwege-Routings hat also keinerlei negative Auswirkungeunddei der Erreichbarkeit von
Knoten.

7.3.1 Simulation der Lastverteilung

Das Mehrwege-Routing erlaubt eine Verteilung der Pakete auf parallele Wege. Die Verteilung
ist in der vorliegenden Spezifikation einfach durch einen Zufallsgenerator gesteuert. Dass sich
damit dennoch eine sehr gleichf8ige Verteilung erzielem$st, wird am folgenden Beispiel de-
monstriert, das zur besseren Darstellung der Lastverteilung ein statisches Netzwerk verwendet.
Zugitzlich wird durch den Verzicht auf die Knotenmolalitdie indirekte Lastverteilung durch
Positionswechsel der Knoten verhindert.

In Netzwerken, in denen sich die Knoten schnell bewegen, entsteht schon allein durch diese
Bewegung eine gewisse Verteilung der Last, da zentrale Knoten, die einen Hauptteil der Kom-
munikation tragen mSsen, nicht lange an ihrem Ort verweilen und memsten Momenuir'die
Aufrechterhaltung der Kommunikatioroilig unwichtig sein konnen, vehrend andere Knoten

ihren zentralen Platz einnehmen. Eine Untersuchung der Lastverteilung bei Mehrwege-Routing
in dynamischen Netzwerken wird im zweiten Teil dieses Unterkapitels dunchgefurachst

wird jedoch der statische Fall behandelt.
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Lastverteilung im statischen Netzwerk

Kommunizieren in einem statischen Netzwerk zwei Knoten miteinander und stammt die dazu
notwendige Route von einem Algorithmus, derx€ste Pfade berechnet, dann wird nur eine
Route berechnet und anschlieRenddie gesamte Dauer der Kommunikation genutzt. Dieser
Fall ist fur die Rechner, die auf der Route zwischen den zwei Kommunikationspartnern lie-
gen, ziemlich unbefriedigend, da sie das volle Datenaufkommen weiterleiten und somit einen
Grol3teil ihrer Ressourcen zur Vagung stellen mSsen, wahrend die anderen Rechner des
Netzwerks gar nicht an der Kommunikation teilnehmen.

Um diese Lastverteilung zu verdeutlichen, wurden Vergleichssimulationen mit und ohne Mehr-
wege-Routing auf einem statischen Netzwerk durahigef Das verwendete Beispielnetz hat

eine Gitterstruktur, wie sie in Abbildung 7.2 dargestellt ist. Es besteht aus 100 Knoten, die in
einem Quadrat von 10 mal 10 Stationen angeordnet sind. Diese Topologie ehén Test

der Lastverteilung besonders gut geeignet, da es viele, gleich lange Wege von einem Start- zu
einem Zielknoten gibt.

Abbildung 7.2: Netztopologie eines 10x10-Gitters

Obwohl der Simulatordi dynamische Netzwerke entwickelt wurde, kann er auch statische Net-
ze simulieren. Daff' muss lediglich eine Netzdatei erzeugt werden, in der zu Begimtlighe
Verbindungen aufgebaut werden und an denen dann bis zum Laufzeitende kdineideiin-

gen mehr vorgenommen werden.

Zum Test der Lastverteilung werden zwei Datemiste’ im Netzwerk gesendet. Die Sender,
bzw. Emp&nger liegen dabei jeweils auf einer Ecke des Quadrats und senden die Daten an den
Empfanger auf der gegebérliegenden Seite (im Bild S1-R1, S2-R2). Bei dieser Anordnung
mussen sich die Datensirie im Netzwerk kreuzen. An dieser Kreuzungsstelle ist der Engpass
bei derUbertragung zu erwarten.

Im Verlauf der Simulation werdeanber jeden der beiden Daterstié 1000 Pakete gesendet.
Dabei wird jede Stationberwacht und es wird mitgahlt, wie viele Paketeber die Stationen
ubertragen werden. Die Anzahl der Pakete dient als Belastungsmalf3 und wird in einer Graphik
veranschaulicht.
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Auf diese Weise entstand Abbildung 7.3, in der die Lastverteilung#&s Netz ohne Mehrwege-
Routing dargestellt ist. Die Grundfthe entspricht dabei dem Netzwerk, in dem die Knoten im
Gitter angeordnet sind und nach oben ist das Belastungsmal? des jeweiligen Knotens angetra-
gen. Der verwendete Pfadsuche-Routingalgorithmus hat zwischen den Knotenpaaren die Pfade
bestimmt, der Verlauf dieser Pfade ist in Abbildung 7.2 durch dicke Linien markiert.

Last-Ohne-Mehrwege———

Last in %

100
80
60
40

Abbildung 7.3: Lastverteilung in einem 10x10 Gitter ohne Mehrwege-Routing

Wie in Abbildung 7.3 erkennbar ist, findet keinerlei Lastverteilung statt. Alle Knoten auf ei-
ner Route von Eckpunkt zu Eckpunkt erhalten damit 50% der Gesamtlast des Netzwerks. Die
beiden Routeuberschneiden sich nicht nur in einem einzigen Knoten, sondern sie benutzen
sogar 4 Kanten gemeinsam. Dadurchssén die Knoten, die an diesen Kanten sitzen, das Da-
tenaufkommen beider Verbindungebertragen und erhalten damit die Spitzenbelastung von
100% der noglichen Last. Somit wird ein GroRteil ihrétbertragungs- und Rechenkapati
beansprucht, afirend die meisten Knoten des Netzwarkerhaupt keine Last tragen.

In Abbildung 7.4 ist dieselbe Simulation, diesmal jedoch mit Mehrwege-Routing, dargestellt.
Dabei verteilt sich die Last gerecht auf die Knoten, die als Router agieren. Lediglich die Sende-
und Empfangsknoten haben eine Last von 50%, da sie ja analfte idérUbertragungen be-

teiligt sind, wahrend alle anderen Knoten geringere Werte aufweisen. In statischen Netzwerken
ist es deshalb sinnvoll, Mehrwege-Routing einzusetzen, da dadurch die Last gerechter verteilt
wird und so einzelne Knoten niclibérnaidig beansprucht werdenatwend andere gar keine
Arbeit verrichten nussen.

Der Vorteil der Lastverteilung wird beim erzielbaren Durchsatz besonders deutleend
bei der Variante ohne Mehrwege-Routing sogar 5 Knoten mit 100% ausgelastet waren, sind
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Abbildung 7.4: Lastverteilung in einem 10x10 Gitter mit Mehrwege-Routing

beim Mehrwege-Routing nur der Sender und der Eang€r mit jeweils 50% ausgelastet. Wird

die Auslastung von 100% gleichzeitig als maximale Obergrenzdi& Ubertragungskapazit”

einer Station betrachtet, dann ist in diesem Beispiel mit Mehrwege-Routing eine Verdopplung
des Durchsatzesif jeden Datenstrom aglich.

Lastverteilung in dynamischen Netzwerken

In bewegten, dynamischen Netzwerken mit vielen Topolggeiungen ist der Vorteil der Last-
verteilung nicht so deutlich zu erkennen wie bei statischen Netzwerken. Allein schon durch die
Bewegung der Knoten entsteht eine gewisse Lastverteilung. Aul3erdandeet Sich die Topo-

logie des Netzwerkaber die gesamte Laufzeit der Simulation, weshalb nicht nur ein statischer
Ausschnitt des Netzwerks zu einem bestimmten Zeitpunkt betrachtet werden kann. Stattdessen
muss das Verhalten des Netzwethkeei die gesamte Laufzeit analysiert werden.

Die Simulation fir dynamische Netzwerke untersucht die Lastverteilung im Netzwerk aus der
Sicht von vier Knotenpaaren. Diese vier Knotenpaare legen die zu untersuchenden Kommu-
nikationsbeziehungen fest, die entweder mit oder ohne Mehrwege-Routing arbeiten. Vor jeder
Untersuchung wird eine Grundlast auf dem Netzwerk erzeugt, indem jeder Knoten an jeden
anderen Knoten des Netzwerks jeweils ein Datenpaket versendet. Dabeimgdéin Knoten

die Anzahl, deuber ihn laufenden Pakete, gédf'und als Mal3ui die Belastung gewertet.

Anschlie3end senden sich die zu Programmbeginn bestimmten Knotenpaare jeweils drei Da-
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tenpakete zu, deren Route nachvollzogen wird. Dabei wird auf jedem der drei Wege der Knoten
mit der ochsten Belastung ermittelt und dieser Wert in einer Liste abgespeichert. Anschlie-
Rend werdenaitliche Belastungswerte der einzelnen Knoten wiedeysgél; damit bei der
nachsten Untersuchung das Netzwerk wieder mit einer neuen Grundlast belegt werden kann.
Bei Programmende werden die in der Liste gespeichexehdién Belastungswerte analysiert.

Wie bereits enahnt, muss in dynamischen Netzwerken die Lastverteilurgy die gesamte
Laufzeit und nicht nur zu einem einzelnen Zeitpunkt betrachtet werden. Deshalb wird das Netz-
werk in jeder simulierten Sekunde erneut untersucht. Damit die Last auf den einzelnen Knoten
des Netzwerks auch der augenblicklichen Situation angepasst ist, wird jedes Mal, bevor die
Last untersucht wird, eine neue Grundlast erzeugt. Dazu kommuniziert jeder Knoten mit jedem
Knoten, d.h. bei einem Netzwerk nhtKnoten werdem - (N — 1) Pakete verschickt. Auf diese
Weise entsteht eine oglichst gerechte Grundlasterzeugung durch alle Knoten.

Bei einer Datenbertragungiber mehrere Teilstrecken bestimmt immer die Teilstrecke mit der
geringsterUbertragungskapazit die Leistung der Gesantiértragung. Daher wird bei der Be-
wertung einer Kommunikationsbeziehung die Route vom Sender zumdaggafabgegangen
und jeweils der Knoten mit derdechsten Last auf der Route abgespeichert. Dieser Knoten wird
zur Bewertung herangezogen, da er die Geshsrtiagungskapaaitder Route begrenzt.

Die Simulation untersucht immer vier Knotenpaare, damit sich Schwankungen undsiing”

ge Bewegungsmuster im Gesamtergebnis durch die Betrachtung mehrerer Knotenpaare wieder
herausmitteln. Bei jeder Untersuchung der Last verschickt jedes dieser vier Knotenpaare je-
weils 3 Pakete an seinen Partner, deren Routen nachvollzogen werden. Das Nachvollziehen der
benutzten Routen muss mehrmals geschehen da nur so ein Unterschied zwischen der Nutzung
einer Route und dem Mehrwege-Routing deutlich wird.

Die Simulationen verwenden folgende Parameter zur Netzwerksimulation:

— Ein Netzwerk mit 50 Knoten

— Sende- und Empfangsreichweite von 200 m

— Quadratisches Feld mit einerdelie von 1000x1000 Metern

— 10 Simulationsdufe mit Bewegungsgeschwindigkeiten von 0,001 m/s bis 2,0 m/s

— Eine Stunde simulierte Netzwerkaktiait”

— Adaptive Verbindungserkennung
Die Abbildung 7.5 zeigt die ermittelten Ergebnisse. Die Abbildung gibt den durchschnittli-
chen Belastungswert der am meisten belasteten Knoten auf den untersuchten Routen an. Durch-
schnittliche Belastung bedeutet dabei, dass jede simulierte Sekumndkefvier Knotenpaare

der Knoten mit dem Hchstwert auf ihrer Route ermittelt und abgespeichert wurde und bei
Programmende aus diesen Werten der Durchschnitt errechnet wird.
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Abbildung 7.5: Durchschnittliche Belastung der begrenzenden Knoten

In Abbildung 7.5 sind die Ergebnisse der beiden Simulateurfg! dargestellt. Die durchschnitt-
liche Belastung des schlechtesten Knoten mit Mehrwege-Routing ist durchgehmeiie IGe-
schwindigkeiten geringer als ohne Mehrwege-Routing. Die Differenagettdbei im Schnitt

24 Lastpunkte. Dies bedeutet, dass mit Mehrwege-Routing auf der schlechibsieragungs-
strecke einer Route, also defNadebhr, ca. 6%Ubertragungskapazitén frei werden. Diese
konnen anderen Verbindungen zur \agting gestellt werden, wodurch einh€rer Durchsatz
erzielt wird. Die Last wird also durch Mehrwege-Routing auch in dynamischen Netzwerken, in
denen viele Topologaiderungen stattfinden, besser verteilt.

Der besonders hohe Wert bei einer Knotengeschwindigkeit von 0,001 m/s ist durch das in die-
sem Fall quasi statische Netzwerk zu arkii. Dadurch liegen einige Knoten lange an zentralen
Stellen des Netzwerks und dienaur ¥iiele Pfade als Router. Diese Knoten erhalten so extrem
viele Pakete und sind dann auch das Naleiin Netzwerk.

Um die gleichnal3ige Verteilung der Lastaméer zu untersuchen, wird inaafisten Schritt die
Standardabweichung der Knotenbelastung ermittelt. Dazu wird die oben beschriebene Simu-
lation wiederholt, nur wird diesmalf verschiedene Bewegungsgeschwindigkeiten die Stan-
dardabweichung der Last der Knoten berechnet, die jeweilsoiedté Lastpunktzahl auf einer
untersuchten Route haben. Die so ermittelte Standardabweichung istin Abbildung 7.6 zu sehen.

Wie die Ergebnisse in Abbildung 7.6 zeigen, ist die Standardabweichung der Last auf den unter-
suchten Routen mit Mehrwege-Routing fast duenhgjg geringer als ohne Mehrwege-Routing.
Dies bedeutet, dass mit Mehrwege-Routing dehliste Belastung eines Knotens weniger vom
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Abbildung 7.6: Standardabweichung der Belastung

Mittelwert der Belastungen abweicht. Die Last ist bei einer reduzierten Standardabweichung
gleichmaliger im Netzwerk verteilt, und es gibt weniger Knoten, die eine besonders hohe oder
eine besonders niedrige Last haben.

Die Simulationen zeigen, dass durch Mehrwege-Routing sowohl in statischen als auch in dyna-
mischen Netzwerken eine gleiclafigere Lastverteilung erreicht werden kann. Dadurch wird
das Datenaufkommen gerechter auf alle Knoten verteilt, so dass nicht mehr einige wenige Kno-
ten den Hauptteil der Kommunikatiarbérnehmen nssen, sondern alle Knoten gleicaig
beteiligt werden. Auf diese Weise kann vermieden werden, dass einzberastete Knoten

die Ubertragungskapaait einer Verbindung herabsetzen.

7.4 Steigerung der Erreichbarkeit

Durch eine geringe Modifikation des oben beschriebenen Mehrwege-Routings isgkshm”

die Anzahl der Knoten, die sich in einem Netzwerk mit mobilen Knoten untereinander erreichen
kénnen, zu erbfien. Die dazu notwendigefinderungen am Mehrwege-Routing werden im
folgenden vorgestellt, und anschliel3end wird durch eine Reihe von Simulationen die so erzielte
Steigerung der Erreichbarkeibérpuift.
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7.4.1 Funktionsprinzip

In dynamischen Netzwerken edbhéin Knoten von seinen Nachbarn gelegentlich inkonsistente
oder sogar widerspchliche Informationen. Wenn der Knoten aufgrund dieser Informationen
seine Routingtabelle bzw. seinen minimal spannenden Baum neu aufbaut, kann er nicht ent-
scheiden, welcher Nachbar ihm korrekte bzw. valistige Informationen anbietet. Er muss sich

also zuéllig fur einen Nachbarn entscheiden und dessen Routingtabelle in seinen Baum inte-
grieren. Versucht der Knoten anschlieRend, die Routingtabelle des anderen Nachbarn ebenfalls
zu integrieren, dann entstehen Widersgré und die zwzlichen Informationen werden nicht
weiter genutzt. Die Widerspche sind in der Regel nur tempoyda sie durch unterschiedliche
Paketlaufzeiten, Paketverlust@ovérursacht werden.

Das folgende Beispiel alitet dieses Problem anhand eines Netzwerks mit sechs Knoten, das
in Abbildung 7.7 dargestellt ist. Das Bild zeigt ein bestehendes Netzwerk aus vier Knoten
(A,B,C,D), an das sich ein kleines Netzwerk aus zwei Knoten (E,F) gerade anschlieRen will. Im
Beispiel wird TERA zur Berechnung der Routen verwendet.

Die Verbindung zwischen den Knoten B und D ist dabei teilweiseogedbies wird durch
die gestrichelten Linien symbolisiert. Dadurch haben Botschaiibem diese Kante wegen der
notigen Wiederholungen etc. eirmijere Laufzeit alaber die anderen Kanten.

A

NN

F

Abbildung 7.7: Netztopologie eines Beispielnetzes

Das Beispiel veranschaulicht die Vamge im Netzwerk (A,B,C,D) afirend die beiden Kno-

ten angeschlossen werden. Dabei kommt zuerst eine Verbindung von Knoten D und E zustande.
Die beiden Knoten erkennen die neue Verbindung und tauschen dannabreeBhiteinan-

der aus. Anschliel3end berechnen beide Knoten ifaneni2 neu. Der Knoten D berechnet so
einen erweiterten Baum, der aizlich E und F enthlt. Diesen Baum schickt er an B und C.
Diese Botschaft wird aufgrund derd@tingen auf der Kante zwischen D und B \ageit, so
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dass vorerst nur C die Botschaft altind damit seinen neuen Baum errechnet. Abbildung 7.8
veranschaulicht die in A, B und C zu diesem Zeitpunkt gespeicher@emB:

A B

Abbildung 7.8: Minimal spannendegiBime der Knoten A, B und C

Der Knoten C sendet jetzt seinen erweiterten Baum an A und A startet aus diesem Grund eine
Neuberechnung seines Baumes. Dadurch treten die ersten Widdrshir'Knoten A auf, denn

der Baum von Knoten B endltt ' keine Stationen unterhalb von D, der Baum von C afh#ier

die Stationen E und F.

Wenn Knoten A seinen Baum neu berechnet, dann untersucht er zuerst den von B angebotenen
Baum und tagt alleuber ihn erreichbaren Ziele in seinen neu entstehenden Baum ein. Daher
wird der Knoten D alsuber den Nachbarn B erreichbares Ziel eingetragen. Anschliel3end wird
der Baum von C untersucht und zuerst der Knoten C in den eigenen Ba&moimmen. Der
Knoten D kann nicht mehlubernommen werden, da er bereitsef B eingetragen wurde.

Alle Knoten, die im Baum von C unterhalb des Knotens D liegamrien jetzt auch nicht
mehrubernommen werden. Knoten A kann die ihm angebotersami& seiner Nachbarn nicht
beliebig mischen, denn ein Nachbar, der ein Ziel nicht anbietet, wird auch nie ein Paket an
dieses Ziel weiterleiten. Sookinen die Knoten E und F nicht in den Baum von A einggf”
werden.

Im Beispiel wird der Knoten A seinen Baum solange nicht erweitemmnlen, bis B die bisher
verzogerte Botschaft von D edit. Der Zustand, in dem ein Knoten inkonsistente Informatio-

nen von seinen Nachbarn besitzt, dauert in der Regel nur eine kurze Zeitspanne, da dann auch
B die neuen Verbindungsinformationen des Knoten Cakyliese verarbeitet und an A weiter-
reicht, der somit wiedeubereinstimmende Informationen besitzt und E und F in seinen Baum
integrieren kann.

Um zu vermeiden, dass durch die kurzzeitigen Inkonsistenzen erreichbare Knoten, wie hier die
Knoten E und F, als nicht erreichbar gekennzeichnet werden, wurde das Mehrwege-Routing
aus dem vorhergehenden Kapitel um eine weitere Funktiahahtieitert: Jedes Mal, wenn die

erste Routingtabelle komplett (TERA) oder teilweise (einfache Pfadsuche) neu berechnet wird,
wird im Anschluss die zweite Routingtabelle vodiatlig neu berechnet. Im Unterschied zur vor-
angehenden Spezifikation wird diesmal aber nicht aufgegeben, wenn die erste Routingtabelle
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keinen Pfad zum Ziel anbieten kann.

Im oben beschriebenen Beispiel bedeutet dies, dass Knoten A audlefZiele E und F die
Routingtabellen seiner Nachbarn nochmals nach einer alternativen Route durchsucht. Dabei
wird er beim Knoten Cuindig. Bevor A diese Route nutzen kann, muss er sie auf Schleifenge-
fahr hinuberprifen. Dies geschieht bei den Pfadsuche-Algorithmen durch Nachvollziehen des
Pfades anhand der Vaggerinformation. Die dazu notwendige Vorgehensweise ist bereits in
5.2.4 ausiihrlich beschrieben. Zur Biting nutzt ein Knoten lediglich die Routingtabelle des
entsprechenden Nachbars, die ja komplett gespeichert ist, und nicht seine eigene Routingtabel-
le. Eine alternative Route darf nur dann genutzt werden, wenn durchuhiengrsichergestellt

ist, dass die Route keine Schleife eaithdnsonsten urden die alternativen Routen die Schlei-
fensperre der Pfadsuche unterlaufen.

Wenn ein Knoten mit dem erweiterten Mehrwege-Routing ein Paket versendet, muss er jedes
Mal beide Routingtabellenberptifen. Ist in der ersten Routingtabelle eine Route eingetragen
und in der zweiten Tabelle eine alternative Route vorhanden, dann wird, wie bei der vorange-
henden Spezifikation, durch eine Zufallsentscheidung eine der beiden Routen ahisged ™
benutzt. Enthlt lediglich die erste Routingtabelle einenltigen Nachfolger, so bedeutet dies,
dass keine Alternativroute mit der gleichen Distanz zum Ziel ermittelt werden konnte. In die-
sem Fall wird die erste Routingtabelle benutzt. Ist das Ziel in der ersten Routingtabelle als
unerreichbar gekennzeichnet, die zweite Routingtabellea#nddoch einen gltigen Nachfol-

ger, so bedeutet dies, dass der oben beschriebene Fall eingetreten ist und durch inkonsistente
Informationen das Ziel nicht in den minimal spannenden Baum aufgenommen werden konnte.
In diesem Fall wird die zweite Routingtabelle benutzt. Der Knoten glaubt also quasi dem Nach-
barn, der behauptet, epkite das Ziel erreichen, auch wenn er dies in seinem eigenen Baum
nicht nachvollziehen kann, und gibt das Datenpaket einfach weiter. Da er ja naddpby ™

ob er auf dem Weg vom Nachbarn bis zum Ziel liegt, kann er davon ausgehen, das Paket nicht
zuniickzuerhalten.

Das gesamte Routingverfahren basiert auf den ersten Routingtabellen der Knoten, die auch an
die jeweiligen Nachbarn weitergegeben werdem.dt€se Routen wird durch die Pfadsuche z.B.

die Schleifenfreiheit sichergestellt und immer derzeste Pfad ermittelt. Damit das Routing-
verfahren funktioniert, dffen die in der zweiten Routingtabelle gespeicherten Informationen
nicht an die Nachbarn weitergegeben werden. Diese Tabelle wird nur intern verwendet, deswe-
gen dirfen bei ihr auch z.B. die &ime zweier Nachbarn gemischt werden, ohne die Funkti-
onsfhigkeit des Routingverfahrens zu gkfden. Der Hauptvorteil des erweiterten Mehrwege-
Routing liegt in den geringen Kosten beim Einsatz des Verfahrens. Da die alternativen Routen
nicht versendet werden und die Berechnung nur mit ohnehin gespeicherten Informationen aus-
kommt, ist nur ein leicht edfiter Berechnungsaufwand notwendig, um die Erreichbarkeit zu
steigern. Im achsten Abschnitt wird nun untersucht, welcher Gewinn mit dem Verfahren zu
erzielen ist.
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7.4.2 Simulationen

Das im Abschnitt 7.4.1 beschriebene erweiterte Mehrwege-Routing soll im folgenden zur leich-
teren Unterscheidung vom einfachen Mehrwege-Routing aus Abschnitt 7, Malswege+"
bezeichnet werden. Um die Leistungiigkeit dieses Mehrwege+ Routingverfahrens zu testen,
wurden erneut Simulationen durchghbft. Die Simulationen verwenden die gleichen Parame-
ter, wie sie bereits bei der Untersuchung des ersten Mehrwege-Routing in Kapitel 7.3.1 einge-
setzt wurden.

Zur Ermittlung der Ergebnisse werden jede simulierte Sekuaiél€he Routen des Netzwerks
Uberpuift. Dazu werden von jedem Knoten die Routen am#ichen anderen Knoten des Netz-
werks nachvollzogen. Die Ergebnisse zur Erreichbarkeit sind in Abbildung 7.9 zu sehen. In
der Abbildung ist angegeben, welcher Prozentsatz der Knoten bei verschiedenen Geschwindig-
keiten nicht mehr erreichbar sind.ahkfend im fast statischen Fall bei einer Geschwindigkeit
von 0,001 m/s sich nahezu alle Knoten gegenseitig erreichenddq), sinkt die Anzahl der er-
reichbaren Knoten mit steigender Geschwindigkeit. Dabei treten imendiger Fehler auf, da
immer schnellere Topologiderungen verarbeitet werdemssén.

Wie in der Abbildung zu sehen ist, steigt durch den Einsatz des Mehrwege+ Routing die Er-
reichbarkeit durchgehend um ca. 0,3 - 0,4%. Bei einer Nicht-Erreichbarkeit von insgesamt ca.
3,5% bei 0,3 m/s bis hin zu ca. 5% bei 2 m/s ist dies schon eine bemerkenswert hohe Steige-
rung, da in der Summe der nicht erreichbaren Knoten haaplgh die Rlle enthalten sind, in
denen wirklich keine Route zwischen zwei Knoten gefunden werden kann, d.h. es liegt nicht am
Routingverfahren, dass keine Route gefunden werden kann, sondern es exisileztgehénd

gar keine Route, da sich die Knoten z.B. in verschiedenen Partitionen des Netzwerks aufhalten.

Mehrwege+ Routing kann bei Routingalgorithmen wie TERA die Anzahl der funktionieren-
den Routen im Netzwerk eohén. Da zur Berechnung der zweiten Routingtabelle lediglich die
Nachbar-Routingtabellenotig sind, die sowieso schon in den Knoten gespeichert sind, kann
auf diese Weise ohne jeglichen Kommunikationsaufwand und mit nur geringem Rechenauf-
wand ein deutlicher Vorteil erzielt werden.

7.5 Analyse der Ausfallzeiten

Den Abschluss der Simulationen bilden Versuche zu den Ausfallzeiten einer Route. Die Simula-
tionen verwenden dabei die schon aus den letzten Untersuchungen bekannten Parameter, die in
7.3.1 aufgelistet sind. Als Routingalgorithmus wird TERA mit und ohne die Mehrwege-Option
eingesetzt.

Zur Bestimmung der Ausfallzeiten wird vor dem Start der Simulation ein Knotenpaalfiguf”
ausgewahlt und die Route zwischen diesen beiden Knotahneid der gesamten Simulations-
dauer analysiert. Alle.@ Sekunden (Simulations-Zeit) der simulierten Netzwerkalativitird
gepuft, ob die Route noch funktionalfiig ist. Sobald eine Unterbrechung festgestellt wurde,
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Abbildung 7.9: Nicht erreichbare Knoten mit TERA und Mehrwege+

wird die Zeit gespeichert und auf das Ende der Unterbrechung gewartet. Aus der Differenz
der beiden Zeiten wird die Ausfallzeit errechnet unddie s@tere Auswertung in einer Liste
gespeichert.

Abbildung 7.10 zeigt die durchschnittlich@hge der Ausfallzeiteruf die Bewegungsgeschwin-
digkeiten von 0,001 bis 2 m/s.

Bei der Geschwindigkeit 0,001 m/s bagt die durchschnittliche Ausfallzeit unadotgig vom
Routingalgorithmus Null. Da hier ein quasi statisches Netzwerk vorliegt, treten auch keine Un-
terbrechungen auf. Bei allen anderen Geschwindigkeiten unterscheidet sich die durchschnittli-
che Ausfallzeit des Mehrwege+ Routing deutlich vom einem Routing ohne diese Option.

Routing ohne Mehrwege-Funktionaitzeigt besonders lange Ausfallzeiten bei der niedrigen
Geschwindigkeit von 0,1 m/s. Diese Ausfallzeit kann durch das Funktionsprinzip der adaptiven
Verbindungserkennung eedt'werden. Wenn bei geringen Geschwindigkeiten wenigiveée-
rungen in der Umgebung eines Knotens auftreten, so versendet dieser auch nur in grol3en
Zeitabsdinden Erkennungspakete und bemerkt folgerichtig Verbindungsverluste auch nur nach
grol3en Zeitspannen. Geht beim Routing ohne Mehrwege-Funktatreihie Verbindung verlo-

ren, so lohnen vahrend der gesamten Zeitspanne, bis der Verlust der Verbindung bemerkt wird,
keine Datenpakete mehr zum Erapfjer gelangen, da alle Pakete dieselbe Route verwenden.
Die Ausfallzeit dauert also so lange, bis durch das Aussendenadésten Erkennungspake-

tes der Verbindungsverlust bemerkt wird und eine neue, funktionierende Route berechnet wird.
Wenn, wie bei der Geschwindigkeit 0,1 m/s, nur sehr wenigan@derungen in der Umgebung
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Abbildung 7.10: Durchschnittlichedrige der Ausfallzeiten

eines Knotens stattfinden, so versendet dieser durch die adaptive Verbindungserkennung auch
nur in groRen Zeitabatiden Erkennungspakete. Die maximale Zeitspanne, die zwischen dem
Senden zweier Erkennungspakete liegen kannagettdbei 60 Sekunden, d.h. im Schnitt wird

der Verlust einer Verbindung bei niedrigen Knotengeschwindigkeiten nach 30 Sekunden er-
kannt. Der Wert der durchschnittlichen Ausfallzeit in Abbildung 7.a0die Geschwindigkeit

0,1 m/s r@hert sich deshalb der 30-Sekunden-Marke auch sehr stark an.

Je loher die Durchschnittsgeschwindigkeit der Knoten ist, um so melandarungen finden in

der Umgebung der einzelnen Knoten statt und nach unustekén Zeitspannen werden durch

die adaptive Verbindungserkennung erneut Erkennungspakete verschickt. Dadurch werden wie-
derum Verbindungsverluste schneller erkannt, weshalb die durchschnittliche Dauer einer Aus-
fallzeit fur Routing ohne Mehrwege-Funktionalithit steigender Geschwindigkeit sinkt.

Beim Routing mit Mehrwege+ werden die Datenpakeber’ mehrere Routen gesendet, da-
durch reduzieren sich die Ausfallzeiten drastisch. Geht auf einer Route die Verbindung ver-
loren, was bei geringen Knotengeschwindigkeiten erst nach fast 30 Sekunden bemerkt wird,
so kdnnen Datenpakete auf alternativen Routen noch immer ihr Ziel erreichen. So kommt beim
nachsten Versuchyber eine andere Route, wieder ein Datenpaket beim &mgef'an, wodurch

die durchschnittliche Ausfallzeit auf wenige Zehntelsekunden sinkt (vgl. Abb. 7.10).

Daflir geht allerdings mit Mehrwege+ Routing im Falle eines Verbindungsverlustes, bei zweli
moglichen Routen, jedes zweite Datenpaket verloren. Dieshedieé Anzahl der Ausfile be-
trachtlich, da ein Ausfall mit einer Dauer von 30 Sekunden beim Routing ohne Mehrwege-
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Funktionalieit durch Mehrwege+ Routing in circa 150 Aal& mit einer durchschnittlichen
Dauer von 0,2 Sekunden umgewandelt wird.

Diese Vermutung belegt auch die Grafik in Abbildung 7.11, in der die Gesamtzahl dedlausf”
der oben untersuchten Verbindung dargestellt ist.

In der Simulation ist die Wahrscheinlichketrféinen Verbindungsverlust immer gleich grof3.

Es ist daher egal, ob eine Menge von Datenpalkbtr €inen oder mehrere Wege an das Ziel
gesendet werden. Auf allen Verbindungen ist die Wahrscheinlichieitdén Verlust gleich

grof3. Deshalb kann durch Mehrwege-Routing die Gesamtausfallzeit der Verbindung auch nicht
verringert werden, sondern esrkien lediglich wenige lange Ausfallzeiten in mehrere kurze
umgewandelt werden. Dies bastjt Abbildung 7.12, die die Gesamtausfallzeit, d.h. die Summe
der einzelnen Ausfallzeiten der Verbindung, darstellt.

In der Abbildung ist die Summe der Ausfallzeiten einer Routingsimulation mit und ohne Mehr-
wege-Funktionaldt fast identisch. Der geringe Vorteil des Routing mit Mehrwege+ entsteht
durch die im letzten Abschnitt beschriebene Verbesserung der Erreichbarkeit, wodurch in Ein-
zelfallen Empéinger noch erreicht werden, bei denen das Routing ohne Mehrwege-Funktionali-
tat versagt. Generell ist durch Mehrwege-Routing jedoch kein Vorteil hinsichtlich der Gesamt-
ausfallzeit einer Verbindung zu erzielen.
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Abbildung 7.13: Summe der Ausfallzeiten bei Mehrfachsendungen
Es wurde jedoch gezeigt, dass Mehrwege-Routing das Ausfallverhalten einer Verbindung da-

hingehend varidert, um mehr, dafaber kirzere Ausélle zu erhalten. Diese Variante ist ge-
geruber derjenigen mit wenigen langen Ausfallzeiten zu bevorzugen, da sich kurze Fehler ein-

125



facher korrigieren lassen.

Schon ein einfaches Fehlerkorrekturverfahren kann den Verlust einzelner Datenpakete durch
Wiederholungen kompensieren. Dabei fordert der Eangér eine Wiederholung der nicht ein-
getroffenen Datenpakete an. Der Sender verschickt darauf hin so oft Kopien der Datenpakete,
bis der Empéihger diese vollstidig erhalten hat. Dieses Verfahren istaimlicher Form, im
TCP-Standard implementiert. Aus diesem Grund kann auch TCP kurze Verbinduiadjsausf”
hinnehmen, auch wenn dadurch tibertragungsgeschwindigkeit deutlich absinkix &ie Kor-
rekturverfahren sind langanhaltende Aalkd viel unginstiger, da das Fehlerkorrekturverfahren
dann keine Rckmeldungen mehr ealt'und eventuell die Wiederholungen der Datenpakete ab-
bricht. Daher ist die Verwendung eines Fehlerkorrekturverfahrens zusammen mit dem Einsatz
von Mehrwege-Routing besonders sinnvoll, da die Fehlerkorrektur die kurzealkuigicht
kompensieren kann.

Die letzte Simulation dieser Reihe untersucht die Gesamtausfallzeiten bei der gleichzeitigen
Aussendung von jeweils drei Kopien eines Datenpakets. Das Ergebnis ist in 7.13 abgebildet.
Die Graphik zeigt, wie bei der letzten Simulation, die Gesamtausfallzeit der Verbindung in
Abhéangigkeit von den Bewegungsgeschwindigkeiten der Konteneli'Routing ohne Mehr-
wege-Funktionaldt ergibt sich durch die mehrfache Aussendung kein erkennbarer \Vorteil.
Beim Mehrwege-Routing wird die Gesamtausfallzeit der Verbindung aber deutlich vermindert,
wie Abbildung 7.13 zeigt. Da jetzt mehrere, verschiedene Routegifi'und denselben Daten-

satz verwendet werden, sinkt die Verlustwahrscheinlichkeitlfése Nachricht. Wenuaber die
gesamte Laufzeit immer gleichzeitig mehrere Pakete verschickt werden, sinkt damit auch die
Gesamtausfallzeit.

Durch gleichzeitiges Versenden eines Datenpakeites verschiedene Routen kann in dieser
Simulation die Gesamtausfallzeit der Route stellenweiseuber 150 Sekunden vermindert
werden, was einer Absenkung vabéer 30% entspricht. Dieser Vorteil wird allerdings durch

eine mehrfache Belastung den Netzwerks durch die gesendeten Kopien erkauft. Daher ist diese
Vorgehensweise nuuf'besonders kritische Daten empfehlenswert.

Diese Methode kann aber noch deutlich verbessert werden, wenn nicht einfach Duplikate von
Paketen auf den Weg gebracht werden, sondern die Pakete mit Methoden aus der Fehlerschutz-
kodierung so erweitert werden, dass der Verlust einiger Pakete durch redundante Informatio-
nen ausgeglichen werden kann. Die mathematischen Voraussetzungersiddfvorhanden
[ACLGM93] und kénnen dem Algorithmus hinzugeift werden.

Die Untersuchung der Ausfallzeiten durch Simulationen hat letztlich gezeigt, dass durch Mehr-
wege-Routing wenige und lange Ausfallzeiten in mehrereyrdabér kirzere Ausélle umzu-
wandeln sind. Viele Anwendungen, darunter auch die gathlichsten Fehlerkorrekturverfah-
ren, kommen mit den kurzen Awfén besser zurecht, auch wenn dieaeflger auftreten. Der
Entwurf neuer Fehlerkorrekturverfahren, die direkt mit dem Mehrwege-Routing zusammenar-
beiten, ist ein aussichtsreiches Forschungsgebietfidinftige Arbeiten.
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7.6 Zusammenfassung

In diesem Kapitel wurde die Lastverteilung durch Mehrwegerouting vorgestellt. Dabei wird der
\orteil eines Paketfunksystems genutzt, bei dem nicht alle Pakete den gleichen Weg durch das
Netzwerk nehmen ossen. Wenn mehrere Wege zur \dgifing stehen, dann werden die Pakete

mit einer Zufallsentscheidung auf die Wege verteilt. Die vorgestellte Spezifikation setzt auf
die in Kapitel 5 beschriebenen Pfadsuche-Algorithmen auf und zeigt, wie diese Algorithmen
erweitert werden mSsen, um Mehrwege-Routing nutzen zinkén.

Anschlie3end wurde die Lastverteilung, die sich mit diesem Verfahren erreiabst) tlurch
Simulationen untersucht. Die ersten Simulationen betrachten ein statisches Netzwerk, in dem
zwei Datenswine ubertragen werden. Es wurde veranschaulicht, dass im Fall ohne Mehrwe-
gerouting insbesondere am Kreuzungspunkt der beiden Daisresteihebliche Belastungen
auftreten, bei aktiviertem Mehrwegerouting zeigte sich eine optimale Verteilung der Last.

Danach wurde die Lastverteilung in dynamischen Netzwerken untersucht. Es wurde dargelegt,
dass in solchen Netzwerken nicht einzelne Knoten untersucht weoteie R, sondern dasbér

eine lange Simulationszeit die auftretenden Maxima und Standardabweichungen erfasst wer-
den missen. Die Untersuchungen ergaben auch in dynamischen Netzwerkbe Belastung
geringere Maxima und eine kleinere Standardabweichung, wenn Mehrwegerouting eingesetzt
wird.

Anschlie3end wurde das Problem inkonsistenter Routingtabellen behandelt. Dabei wauede erl”
tert, wie die von den Nachbarn gemeldeten Routingtabellen durch Laufzeitunterschiede der Bot-
schaften inkonsistent werdenikien. Es wurde ein Vorschlag zur Modifikation des Mehrwege-
Routings gemacht, der die Inkonsistenzen hinnimmt und trotzdem die glgthe Erreichbar-

keit erzielt. Die Funktionsfhigkeit der Modifikation wurde durch Simulationen nachgewiesen.

Im letzten Teil des Kapitels wurden Ausfallzeiten von Verbindungen in dynamischen Ad-hoc
Netzwerken untersucht. Die Analyse zeigt, dass in erster Linie die Nachbarschaftserkennung die
Dauer dieser Ausille bestimmt, dass aber auch das verwendete Routingverfahren Einfluss auf
die Austllle hat. Daher wurde die Art der Awdié mit und ohne Mehrwegerouting untersucht.
Dabei wurden bei Verbindungen ohne Mehrwegerouting weniger, abar @afjanhaltende
Ausfalle gemessen. Dagegen sind mit Mehrwegeroutagibére aber kurzzeitige Awdfé zu

finden. Es wurde dargestellt, dass ein Fehlerkorrekturverfahren wie beispielsweise TCP durch
automatisches Wiederholen verlorener Pakete didigén und kurzen Auafié leichter korri-

gieren kann.
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Kapitel 8

Internetanbindung kooperativer
Paketfunknetze

8.1 Einleitung

In den letzten Kapiteln wurde das Routing innerhalb von Ad-hoc Netzwerken beschrieben und
mit Hilfe vieler Simulationen analysiert. Viele Anwender lo#igén aber nicht nur eine Ver-
netzung von Rechnern in einem abgeschlossenen Ad-hoc Netzwerk, sondern die Verbindungen
sollen weiter bis in das Internet reichen.

Die in diesem Kapitel angebotenemdtingen nutzen noch das Internet Protokoll Version 4
(IPv4). Mittlerweile existiert ein verbessertes Protokoll unter der Bezeichnung IPv6 [SM95,
DH98], das wesentlich mehr djlichkeiten eoffnet. Die vorgestellten Konzepte lassen sich je-
doch ohne Probleme auch auf IPweitragen. Da die meisten Netzwerke in Deutschland noch
IPv4 nutzen, wurden diedsungendir IPv4 realisiert. Einige MalRnahmen, beispielsweise zur
Einsparung von Internetadressen, sind bei der Verwendung von IPv6 nicht mehr erforderlich.
Zu Beginn des Kapitels wird deswegen die Weiterleitung von PakdtenIPv4 kurz edutert

und die Konfiguration des dabei eingesetzten Netzwerkstackarerkl”

Da das Routing im Internet keine portablen Stationen unteatstvurden zuatzliche Protokolle

wie Mobile-IP standardisiert, die diese Funktioratlitachtaglich implementieren. Das Funk-
tionsprinzip dieses Protokolls wird ausitlich dargestellt, da insbesondere die Umleitung von
Paketeruber sogenannte Tunnel eine notwendige Basisfunktion ist, die auch inaten apje-
gebenen Anbindungskonzepten noch genutzt wird. Aul3erdem werden spezielle Erweiterungen
fur den Mobile-IP Standard ewlitert, die eine Anbindung ganzer Netzwerke statt einzelner Sta-
tionen ernoglichen.

Anschlie3end werden verbesserte Konzepte zur Anbindung von Ad-hoc Netzwerken an das
Internet vorgestellt. Die Konzepte basieren nicht auf dem Mobile-IP Protokoll, obwohl sie ei-
nige Funktionalifiten dieses Protokolisbérnehmen. Statt dessen werden moderne Verfahren
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aus der Netzwerktechnik zur transparenten Anbindung von Subnetzwerken eingesetzt. Die Be-
schreibung edutert in mehreren Schritten, wie die Kompatilai€ines Ad-hoc Netzwerks mit

IPv4 hergestellt wird und geht anschliel3end auf deghthkeiten zur Verbindung von Ad-hoc
Netzen und dem Internet ein.

Dazu wird zuerst das Maskieren von Netzwerkea@eit, mit dem ein ganzes Netzwerker

eine einzige Netzwerkadresse angebunden werden kann. Diese Anbirsungsiird anhand

eines Beispiels aushilich erdutert. Als zweite Anbindungsvariante werden die Virtuellen Pri-
vaten Netzwerke (VPNSs) alitert, die Rechneuber sichere Tunnel miteinander verbinden.
Auch dabei wird mit Hilfe eines Beispiels einesting tir Ad-hoc Netze edutert. Abschlie-

3end werden die wichtigsten Eigenschaften der einzelnen Varianten noch einmal zusammenge-
fasst.

8.2 Routing im Internet

Das Internet ist eipNetz von Netzen®, das vorrangig die Interoperadtlitivischen Netzwer-
ken unterschiedlicher Art eroglichen muss. Dieses Netz ist fest und hierarchisch organisiert,
eine Anpassung an vanderte Topologien geschieht schon wegen der enormaPeGiés Netz-
werks sehr langsam. Ad-hoc Netzwerke sind dagegen niclgrbl3e Knotenzahlen ausgelegt.
Sie konnen daifit schnelle Topolog@riderungen akzeptieren und ohne feste Infrastruktur aus-
kommen.

Im Internet wird jedem Rechner eine feste IP-Nummer zugewiesen. Diese Nummern sind hier-
archisch organisiert, sie bestehen aus zwei Teilen, der Netzwerknummer und der Rechnernum-
mer.Uber die Netzwerknummer sind Rechner, wie bei der Vorwahl im Telefonnetz, einer Grup-
pe zuzuordnen. Die Rechnernummer gibt an, welcher Rechner innerhalb einer Gruppe ange-
sprochen wird.

Die Berechnung der Routen ist ein relativ komplexer Prozess und in mehreren Ebenen organi-
siert. Schon eine Beschreibung des Routingprotokolls der obersten Stufe [ii€5i€igt den
Rahmen dieser Arbeit. Daher sei zu diesem Thema auf das Buch [Ste95] verwiesen, das eine
Beschreibung aller Protokolle emtlhuind auch deren Entwicklungsgeschichte beschreibt. Die
dort beschriebenen Routingprotokolle singt flas weitere Veratidis der Arbeit nicht essen-

tiell erforderlich, da diese Protokolle keine mobilen Stationen unierst'und dahenf den
vorliegenden Anwendungsfall als quasi statisch angenommen wenassem”

Die Unterteilung in Netzwerknummern eaglicht erst das Routinguf'die grof3e Anzahl von
Rechnern im Internet. Ohne eine Unterteilung sind theoretiéé@ressen in IPv4 vetfjbar

und ein Routing ohne Hierarchien muss eine Routingtabelle mit dieser Menge voageimtr”
verwalten. Durch die Unterteilung in Netzwerknummern sinkt die Anzahl bei einer Subnetz-
gréRe von 8 Stationen auf maximal?? Eintrage. In der Praxis sind es deutlich weniger, da
viele Netzwerke mehr als®2Stationen umfassen und einige Nummern nicht belegt sind. Die
verbleibende Menge an Routinginformation ist immer noch beachtlich, aber sie ist mit derzeit
gebiduchlichen Arbeitspeichemg8en schon verwaltbar.
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Die hierarchische Organisation der Rechner in Subnetzwerke und das Rabginétzwerk-
nummern erzwingt eine Ortsgebundenheit der Rechner. Das Routing orientiert sich vorrangig
an der Netzwerknummer und kann daher einzelne Rechner, die an andere Orte verlegt werden,
nicht beticksichtigen. Rechner, die verlegt werdemssen analog wie beim Telefonsystem, ei-

ne neue Nummer erhalten, deren Netzwerknummer/Vorwahl der neuen Position entspricht. Der
Bedarf nach einer&sung tir das Problem mobiler Rechner hat zur Entwicklung des Mobile-1P-
Protokolls getfihrt, das anschlieRend beschrieben wird. Vorhessei jedoch einige Begriffe
erlautert werden, die er&fén, wie in einer Station mit IPv4 die Weiterleitung von Paketen,
entsprechend der vorab berechneten Pfade, konfiguriert wird.

8.2.1 Der IPv4 Stack

Im IP-Protokoll wird das Routing durch Routingtabellen gesteuert, die in jeder Station vorhan-
den sind. Jeder Rechner, der das IP-Protokoll unitatstfiat einen IP-Stack und besitzt eine
Routingtabelle, die bestimmtbér welche Ausgangsleitung ein Paket gesendet werden soll.
Die meisten Stationen besitzen nur eine Ausgangsleitung und deswegeait dateh Rou-
tingtabelle nur einen Eintrag, der als Defaultroute bezeichnet windSEgtionen, die mehrere
Leitungen nutzen und Pakete auch weitervermittelissen, ist die Tabelle komplizierter, hier
gibt es drei Arten von Tabelleneiatén:

— Die Hostrouten sind Eintige, die fii die IP-Nummer einer bestimmten Station eine
Ausgangsleitung festlegen. Diese Eage haben diedchste Priort.

— Die Netzwerkrouten bestimmen die Ausgangsleitungrféine Gruppe von Stationen,
die in einem Netzwerk liegen. Der IP-Stack untersucht dazu nur den vorderen Teil ei-
ner IP-Nummer, um die Netzwerkadresse zu lesen und daraus die Ausgangsleitung zu
bestimmen.

— Die Defaultroute hat die niedrigste Prioat 'und wird nur dann verwendet, wenn keine
andere Route zu finden war.

Das in den vorigen Kapiteln vorgestellte Ad-hoc Routing ist als flaches Routing konzipiert.
Es berechnetur’ jedes einzelne Ziel im Ad-hoc Netz die richtige Ausgangsleitung. Es bietet
sich daher an, die Ergebnisse der Routenberechnung als Hostrouten in den IP Stack einzutra-
gen. Eine Station, die nur im Ad-hoc Netzwerk kommuniziert, hat keine Defaultroute, sondern
nur Hostrouten zu den oglichen Zielen. In dieser Konfiguration kann eine Applikation schon
beim Verbindungsaufbau vom IP-Stack dlaet informiert werden, wenn eine Route zu einem
gewlinschten Ziel nicht existiert.

Eine Station, die gleichzeitigber einen Internetzugang und im Ad-hoc Netzwerk kommuni-
zZiert, besitzt dann Hostrouten und eine Defaultroute. Die Defaultroute verweist audclester
Router im Internet. Damit gehen alle Pakete an den Internetrouter, die der Ad-hoc Routingalgo-
rithmus nicht zuordnen kann.
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8.2.2 Mohbilitatsunterstitzung im Internet

Da das Routing im Internet, schon allein wegen deof&r'des Netzwerks, die Routen nur
aullerst langsarandern kann, ist esuf‘die Mobilitatsuntersitzung nicht zu gebrauchen. Es

wird daher als quasi statisch angesehen, und es werden neue Wege gesucht, um innerhalb des
statischen Internetrouting trotzdem mobile Stationen zu erlauben.

Aus der Annahme eines statischen Routings, ergeben sich sofort zwei Konsequemnzebilé
Stationen:

1. Eine bewegte Station muf3, um im Internet kommunizierenanné&n, immer die IP-
Nummer annehmen, die am jeweiligen Ort der Station geratteygst. Dabei kann die
Station auchuber einen lokalen Vermittler kommunizieren und so dessen Nummer mit-
benutzen.

2. Wenn eine mobile Station vom Internet aus angesprochen werden soll, dann muss es einen
Auskunftsdienst oder Vermittler an einem festen Punkt im Internet geben, dem bekannt
ist, unter welcher Nummer die mobile Station gerade zu erreichen ist.

Um die Mobilitatsuntersttzung fir alle anderen Internetstationen vollkommen transparent zu
machen, sind weitere Protokolletnj, die nun vorgestellt werden. Zu diesem Zweck wurde der
Mobile-IP-Standard geschaffen, der ein aizéiches Routingprotokolluf” portable Stationen
definiert und im folgenden Abschnitt aus$itlich erButert wird. Vorab muss jedoch das Tunneln
von Paketen beschrieben werden.

Tunneln von Paketen

Es existieren mehrere Gnde, Pakete nichtber das normale Routing ausliefern zu lassen. Es
konnen beispielsweise Sicherheitsbedenken gegerl#imamittlung von Paketen durch Netz-
werke mit unbekannten Stationen vorliegen. Das normale Routing schickt jedoch Pakete durch
diese Netzwerke, sobald sie demrkésten Weg anbieten. Ein anderes Beispiel ist die Versen-
dung von Paketen, die ein Sonderformat aufweisen, und sich deshalb nicht mit normalem Rou-
ting ausliefern lassen.

Die wichtigste Anwendung besteht aber in der Umleitung von Paketen zu Zielen, die sich
vorubergehend an einem anderen Ort aufhalten. Um so ein Paket trotzdem in desgkten

Art und Weise ausliefern zudkinen, wird zwischen zwei Stationen ein sogenannter IP-Tunnel
aufgebaut, durch den dann die eigentliche Auslieferung erfolgt [FLOO]. Dazu werden die zu
Ubertragenden Pakete von der einen Station in eflgnes Paket komplett eingepackt (gekap-

selt) und dann an die Station am anderen Ende des Tunnels gesendet, wo sie wieder ausgepackt
(entkapselt) werden.

Die auszuliefernden Pakete werden beim Tunneln wie ganz normale Daten behandelt und in-
nerhalb gofRerer Pakete verschickt. Durch das Verpacken entsteht immer enlgeeNétz-
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belastung, da jedes Paket nun zwei HeaderatRir dieses Problem sind auch Verfahren
verfligbar, die eine Kompression der ungenutzten Header anbieten [Ran96, Pal97].

Um die Umleitung von Paketauf'andere Stationen aglichst transparent zu gestalten, ist die
Kooperation mehrerer Stationeotig. Der nachfolgend beschriebene Mobile-IP Standard be-
schreibt die dazu notwendige Vorgehensweise.

Mobile-IP

Funktionsweise Mobile-IP ist eine Erweiterung des IP-Standards [Gro96], die es einzelnen
portablen Stationen, den sogenannten Mobile Hosts (MH)pgliotien soll unab&rigig vom
Standort unter einer IP Adresse erreichbar zu sein. Um dies zu erreichen, werden zwei weitere
Stationen beotigt, die Home Agent (HA) und Foreign Agent (FA) genannt werden.

Der HA ist an einem festen Punkt im Internet angesiedelt, besitzt eine eigene IP-Nummer und
erfullt die Aufgabe eines Vermittlers. Er nimmt Pakete, die an den MH adressiert sind entgegen
und leitet sie an den FA weiter. Der HA muss dazu Pakete, die an die IP-Nummer des MHs
adressiert sind, abfangen und durch einen Tunnel an den FA senden.

Ein MH muss, um eine Internetverbindung zu erlangen, sich mit einem FA verbinden. Der FA
stellt nun dem MH seine IP-Adresse indirekt zur Veyting, diese Adresse wird im Standard
als, Care-of-Adresse” bezeichnet. Der FA nimmt aus dem Tunnel die Pakete entgegen und gibt
sie an den MH weiter.

In der Basiskonfiguration ist Mobile-IP nuurfdie Umleitung von Paketen zum MH zaatiig.
Pakete die von MH gesendet werden, werden nicht umgeleitet, da das Routing ab dem FA diese
normalerweise korrekt ausliefert.

Der ganze Vorgang ist in Abbildung 8.1 nochmals dargestellt. Die Abbildung stammt aus [Dem99]
und zeigt die Kommunikation zwischen Home Agent, Foreign Agent, Mobile Host und einem
beliebigen Internetrechner, der hier Host genannt wird.

In Mobile-IP hat jeder MH seine eigene IP-Adresse. Solange sich der MH in seinen Heimat-
netzwerk aufhlt, wird der HA nicht aktiv und die Pakete werden dem MH direkt zugeleitet.
Verlasst der MH sein Heimatnetzwerk, dann sucht er sich einen FA, dieser teilt dem HA die
neue Care-of-Adresse mit und aktiviert so die Umleitung der Pakete durch den Tunnel.

Im Standard ist auch eine Variante beschrieben, die ohne FA auskommt. Ist in einem Netzwerk
kein FA vorhanden, dann kann der MH auch selbst die Rolle dagdefnehmen. Der MH muss

dazu allerdings eine lokale IP-Adresse annehmen und zu seinem HA einen Tunnel aufbauen.
AnschlielRend muss er dighér den Tunnel kommenden Pakete selbst entkapseln und die so
gewonnenen Pakete mit seiner Heimat IP-Nummer nochmals durch seinen IP-Stack leiten.

Protokolleigenschaften Mobile-IP erfillt bereits viele Anforderungen, dieif'den Betrieb
portabler Stationenatig sind:
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(1) Der externe Rechner schickt ein IP-Datagram an die feste IP-Adresse des Mobile Host.

(2) Der Home Agentdngt das IP-Datagram ab und schickt es durch einen Tunnel an die Care-of-
Addresse des Mobile Host.

(3) Der Foreign Agent nimmt das IP-Datagram am Ende des Tunnels entgegen und leitet es an den
Mobile Host weiter.

(4) Der Mobile Host schickt eine Antwort an den Foreign Agent.

(5) Der Foreign Agent schickt die Antwort weiter an den externen Rechner (Host).

Abbildung 8.1: Kommunikatiomber Mobile-1P

— Der MH kann sein Heimatnetzwerk verlassen und bleibt trotzdem unter seiner IP-Nummer
erreichbar.

— Die Position darf sich auchairend der Kommunikation des MH ardern. Ein Wechsel
des FA geschieht einfach durch ein Umschalten des Tunnels auf einen anderen FA.

— Die Umleitung der Pakete istif alle Internetrechner auf3er dem MH, FA und HA trans-
parent.

Es gibt einige Gesichtspunkte, die den praktischen Einsatz des vorgestellten Protokolls bzw. des
Mobile-IP Protokolls im Allgemeinen erschweren. Ein Problem entsteht durch die vom MH ver-
sendeten Pakete, da er Pakete mit ejfedschen“ Absender-Adresse verschickt. Da viele An-
griffe auf fremde Systeme durch das Verwenden falscher Absender-Adressagliehter-

den, sind fast alle Firewall-Rechner so konfiguriert, dass sie Pakete mit offensichtlich falschen
Absender-Adressen einfach ausfiltern, d.h. verwerfen.

Diese Mal3nahme dient dem Schutz von Rechnern, die sich auf3erhalb der Firewall befinden, vor
Benutzern, die hinter der Firewall agieren. Auf diese We@alen z.B. Universdten die Rech-

ner in der restlichen Welt vor ihren allzu experimentierfreudigen Studentetzsrh Bedauerli-
cherweise macht das die Verwendung von mobilen Rechnern innerhalb des Campgécinm™

Um dieses Problem zu vermeideasst sich Mobile-IP so erweitern, dass der MH sowohl die
gesendeten als auch die empfangenen Pakete inlpeerdéen HA leitet. Dieses Verfahren ver-
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braucht mehr Netzwerkkapaaif da die vom MH gesendeten Pakete nun nicht mehr den direk-
ten Weg nehmen.

Durch das Tunneln der Pakete in beiden Richtungen werden viele Probleme vermieden, die
beim sogenannten Dreiecksrouting auftreten, wie es in Mobile IP verwendet wird. Dreiecks-
routing kann zu Problemen bei delbertragung dihren, wenn die Laufzeiten der gesendeten
und empfangenen Pakete sehr unterschiedlich sind. Das ist bei Mobile-IP insbesondere dann
der Fall, wenn zwei Stationen direkt nebeneinander positioniert sind, aber der HA von den Sta-
tionen weit entfernt gelegen ist. Das im Internet eingesetzte Verfahren zur Flusskontrolle (ein
Teil des TCP Standards) ist auf symmetrische Laufzeiten hin optimiert und zeigt in solchen
besonderen Situationen dann deutliche Leistungseinbul3en.

Die Sicherheitsfunktionen dieses Protokolls werden im Standard ebenfalls festgelegt, allerdings
ist nur der Tunnelaufbau durch ein kryptographisches Verfahren gezscbBér HA puift damit

jede Anforderung nach einem neuen odelavelerten Tunnel. So wird sichergestellt, dass nur
der richtige MH einen Tunnel aufbauen oderargérn kann.

Viele andere sicherheitskritische Punkte sind allerdings noch offen, so ist beispielsweise die
gesamte Kommunikation nicht gegen Advain gescutzt. Ein anderes Beispiel ist der nach dem
Aufbau ungesicherte Tunnel. Ein Angreifer kann nach dem Tunnelaufbau den Tinemeéh-

men und an die Stelle des MH treten. Dies ist besonderdi€ sgtere Verwendung in Ad-hoc
Netzwerken kritisch, da hier vermittelnde Stationen leicht &lbernahme durchifiren lohnen.

Der vorgestellte Mobile-IP Standard zeigt einesung auf, um portable Rechner im Internet zu
betreiben. Die bsung muss allerdingsif'das vorliegende Problem, einer Anbindung ganzer
Netzwerke aus mobilen Stationen, noch um einige Punkte erweitert werden.

Ein Losungsvorschlaguf’Ad-hoc Netzwerke, die mit dem reaktiven DSR Routingprotokoll
arbeiten, ist in [BMJ99] beschrieben. Eine Erweiterung, um ein Ad-hoc Netz mit dem proak-
tiven DSDV Routinguber Mobile-IP anzubinden, wurde von Lei vorgeschlagen [LP97]. Diese
Erweiterung wird nun kurz vorgestellt.

Dabei wird der FA aldJbergangsstation zwischen dem Internetrouting und dem Ad-hoc Netz-
werk genutzt. Der FA muss daher beide Routingprotokolle unizest'und die Paketformate
entsprechend konvertieren. Bevor die Stationen in einem Ad-hoc Netz eine Internetverbindung
etablieren bhnen, nussen sie einen FA in ihren Netzwerk suchen und ihn dazu veranlassen,
einen Tunnel zum HA aufzubauen. Deswegen wurde eine Methode definiert, wie eine Station
im Ad-hoc Netzwerk einen FA finden kann. Dazu bietet sich eine Erweiterung der bereits vor-
handenen Routingtabelle an. In der vorgeschlagenen ErweiteruaigaienTabelle einen neuen
Eintrag, der den FA besonders kennzeichnet. Auf diese Weise empfangen die Stalhendie
normalen Routingbotschaften auch die Informatiber'den FA und &finen sich direkt bei ihm
anmelden.

Nach der Anmeldung stehen einer Station alle Funktionen eines MH zurgéerd: Der MH
setzt seine Defaultroute auf den FA und erreicht damit, dass von ihm gesendeteuPakeken
FA in das Internet umgesetzt werden. Pakete an den MH werden entspredssmtkii HA an
den FA getunnelt, und dort in das Ad-hoc Netz umgesetzt.
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Die Anbindunguber Mobile-IP ist eine Mglichkeit, um eine Internetanbindung herzustellen.

Die hier vorgestellte bSung beraht sich, den bereits existierenden Standard weitgehend bei-
zubehalten. Deshalb ist der Aufbau einer entsprechenden Infrastruktjede Station (der
notwendige HA) unddf die einzelnen Anschluf3punkiér FAs erforderlich. & die meisten
Anwender ergibt sich dabei das Problem, keine eigene Internetadresse zu besitzen und auch
uber keinen HA zu vetgen. AuRerdem sind die eahiiten Sicherheitsprobleme so gravie-
rend, dass hier eine Verbesserung erzielt werden muss. Aus diesem Grund werdehstem”
Abschnitt Konzepte zur Internetanbindung vorgeschlagen, die diesg&ibeheben.

8.3 Anbindungskonzepte

Da —wie gerade eglitert — beim Einsatz von Mobile-IP die Anbindung von Ad-hoc Netzwerken
nicht ohne Probleme agjlich ist, wird hier ein neuer Ansatz vorgestellt, der Ad-hoc Netzwerke
als eigenstihdige Subnetze anbindet.

In diesem Abschnitt werden nun zwei Verfahren aus der Netzwerktechnik vorgestelibldie ~
cherweise zur Abschirmung von Netzwerken gegen Angriffe aus dem Internet genutzt werden.
Dabei handelt es sich um ein Verfahren zur Netzwerk-Adress-Translation (NAT), das zum Mas-
kieren von IP-Adressen benutzt wird, um Rechner eines ganzen Netzwerkes hinter einer ein-
zigen IP-Nummer zu verstecken. Atglich werden die Virtuellen Privaten Netzwerke (VPNSs)
vorgestellt, die durch versadseltes Tunneln eine sichere Kommunikationaghchen.

Diese Protokolle werden im Folgenden dazu verwendet, um Ad-hoc Netzwerke um einen Inter-
netzugang zu erweitern. Dazu wird in einem ersten Schritt ein IPv4 konformes Ad-hoc Netz-
werk vorgestellt. Das Routing in diesem Netzwerk erfalgei IP-Nummern und ein zat-

licher Dienst ermglicht die Zuordnung von Rechnernamen zu den IP-Nummern. Ein solches

Ad-hoc Netzwerk erscheinufdie Applikationen dann wie ein kleines, privates IPv4 Netzwerk.

Im n&chsten Schritt wird dem Netzwerk ein Internetanschiilses €inen maskierenden Router
hinzugetigt. Damit sind alle Stationen des Ad-hoc Netzwerks in der Lage, Verbindungen in das
Internet aufzubauen. Diese Art der Internetanbindung erlaubt aber keine Verbindungen aus dem
Internet an die Stationen. Aul3erdem besteht kein Schutz gegesrékbbder Manipulieren der

ins Internet gesendeten Daten.

In der zweiten Konfiguration wird einedsung fir die Sicherheitsprobleme atltert. Datir

wird der Router nicht mehr zur Maskierung, sondern als eine Art Home Agent genutzt. Die
Verbindungen aus dem Ad-hoc Netzwerk an diese Stationen weltgimmnvérschisselte Tun-

nel realisiert. Damit wird die Sicherheitif'die Internetkommunikation der Ad-hoc Stationen
gewahrleistet.
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8.3.1 IPv4 konformes Ad-hoc Netzwerk

Um in einem Ad-hoc Netzwerk ein dem IPv4 Standard entsprechendes Routing zu implemen-
tieren, muss jede Station einen kompletten TCP/IP-Netzwerkstack erhalten. Die Spezifikation
verlangt die Zuordnung einer eindeutigen IP-Nummer zu jeder Statiwmi€tit mit dem Inter-

net verbundene Netzwerke sind daflie Nummernbereiche der privaten Netzwerke reserviert.
Im hier vorgestellten Beispiel werden IP-Nummern im Bereich 10.X.X.X eingesetzt, da dieser
Nummernbereich mit ca. 16 Millionen Adressen desf§fe vertigbare private Nummernbereich

ist.

Die Stationen rassen ihre IP-Nummern zugeteilt bekommen, um die Eindeutigkeit zalgew™
leisten. Idealerweise wird dazu eine zentrale Stelle geschaffen, die Nummern sequenziell ver-
gibt. Eine Nummernzuordnung durdufallig ausgevahlte Adressen ist auchaglich, dabei
entsteht jedoch das Risiko von Doppelbelegungen, die den Routingvorgang erhelsiéch st™

Sind diese Voraussetzungaur flie Kommunikatioruber IPv4 ertillt, dann kann die Ad-hoc
Routenberechnung und die Nachbarerkennung als Systemprozess auf jeder Station gestartet
werden. Die Prozesse senden in regdbigén Absahden ihre Kennungen zur Nachbardetekti-

on per Broadcast aus. Wird ein neuer Nachbar entdeckt, dann tauschen die Nachbaf, gem”
der Spezifikation in Kapitel 5.3.3, ihre aktuellen Routingtabellen aus. Aus den gespeicherten
Tabellen errechnet dann jede Station die aktuellen Routen zu allen Zielen. Diese Routen wer-
den als Hostrouten in die Routingtabelle des IPv4-Stacks eingetragen. Eine Defaultroute wird
nicht eingetragen. Dadurch leitet der IP-Stack nur Pakete an bekannte Ziele weiter. Ein Paket
fur ein unbekanntes Ziebst dagegen eine Fehlermeldung an den Absender aus. Das weitere
Vorgehen der einzelnen Stationen folgt der Algorithmusbeschreibung von Kapitel 5.3.3.

Die vorgestellte Konfiguration erogflicht es den Stationeubér IPv4 Pakete an alle erreichba-

ren Ziele zu versenden. Jeder Netzwerkstack leitet die Pakete automatisch entlang der eingetra-
genen Hostrouten weiter bis zum Ziel. Fehlerhafte Routen werden erkannt und durch entspre-
chende Botschaften angezeigt.

In dieser Konfiguration sind die Stationen ledigligber ihre IP-Nummer, aber nichbér Na-

men erreichbar. Praktisch alle Applikationen sprechen die Stationenudleeriire Namen

an. Im Internet wird durch den zentralen Domain Name Service (DNS) ein Name in eine IP-
Nummer gewandelt und anschliel3end die IP-Nummaedé&n Verbindungsaufbau genutzt. Da
ein Ad-hoc Netzwerk nicht auf solche zentralen Netz-Diensteickgreifen kann, wird statt
dessen eine lokaledsung verwendet, die nur auf der Kooperation von Stationen basiert.

Wenn keine Infrastruktur zur Varjung steht, muss jede Station ihren eigenen Namen bekannt
machen. Eine sehr einfache, aber ressourcenfressende Variante ist dasegeiiten der
Namensinformation und der zugaigen IP Nummer. Die Namensinformation hat dabei den
grof3en Vorteil, nicht zu veralten und braucht deswegen nur selten geflutet zu werden.

Eine wesentlich elegantereddlichkeit ist die Erweiterung der Routingtabelle um sogenannte
Servicetags. Diese Tags sind atsiche Datenfelder, die einem Routingtabelleneintrag direkt
zugeordnet sind, und diese werden bei deertragung der Routingtabellen an die Nachbarn

137



ebenfalls mitibertragen. & dieUbertragung existiert eine Vielzahl von Kompressionsiith-
keiten, auf die allerdings im Rahmen dieser Konzeptvorstellung nateméingegangen wird.

Durch die Servicetags werden eine ganze Reihe von Zusatzdienstegliehh Die Namens-
verwaltung ist mit einem z@agZlichen alphanumerischen Zeichenfeld leicht zu implementieren.
Da in einem Routingtabelleneintrag die IP-Nummer bereits enthalten ist, wird mit dem Zusatz-
feld nur noch der Name anggjt. Damit kann jede Statiomif'alle erreichbaren Ziele auch nach
den Namen in den Tabellen suchen.

8.3.2 Anbindung durch Netzwerk-Adress-Translation

Nach der Etablierung einer IPv4-Kommunikation zwischen den Ad-hoc Stationen wird nun eine
erweiterte Konzeptionui'die Anbindung eines derartigen Netzwerks an das Internet vorgestellt.

Da die IP-Nummern der Ad-hoc Stationen aus dem Bereich der privaten Netzwerke stammen,
werden Pakete mit diesen Adressen im Internet von den dortigen Routern nicht weitergeleitet.
Daher missen die Adressen von jedem Paket belbergang vom Ad-hoc Netzwerk in das
Internet und bei der &kkehr in das Ad-hoc Netzwerk umgewandelt werden. Di@srriimmt

die Netzwerk-Adress-Translation (NAT).

Funktionsprinzip von NAT

Durch die séindig wachsende Zahl von Rechnern im Internet entsteht eine Knappheit von frei
verfligbaren IPv4 Adressen. Deswegen ist die Beantragung von IP-Adressgrofe Netz-

werke schwierig und auch teuer geworden. Durch Maskieren (engl. Masquerading) wird ein
ganzes Netzwerkiber nur eine IP-Adresse mit dem Internet verbunden. Daazsseni aller-

dings die Adressen aller Pakete durch NAT umgerechnet werden. Das so verbundene Netzwerk
ist nicht direkt aus dem Internet erreichbar, doch kann jede Station eines solchen Netzwerks
Verbindungen in das Internet aufbauen.

Zur Realisierung eines solchen Netzwerks wird dirergangspunkt zum Internet ein Router
mit NAT-Fahigkeit installiert. Dieser Router rechnetnsiliche Netzwerkadressen in den ver-
mittelten Paketen so um, dasg fdie Stationen im Internet der Eindruck entsteht, direkt mit
dem Router zu kommunizieren. Deswegendigyi nur der Router eine im Interneulgige
Netzwerkadresse.

Die Umrechnung von Netzwerkadressen ist nur Protokolle noglich, die eine zustzliche
Kennzeichnung der Verbindung in jedem Paket mitsenden. Diese Informationen werden re-
gular dazu verwendet, um die Pakete von mehreren, gleichzeitigen Kommunikaticarsyeng
zwischen zwei Stationen unterscheiden pafén. Die beiden geauchlichsten Protokolle im
Internet — also TCP und UDP — verwenden Portnummarrdiése Unterscheidung und sind
somit auch unter NAT nutzbar.
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Der NAT-Router betrachtet immer ein Adresspaar, das sich aus der IP-Adresse und der Port-
nummer zusammensetzt und setzt die Pakete mit Hilfe einer Tabelle um:

< Quellen— AdresseQuellen— PortnummeiZielIP — AdresseZiel — Portnummer>

0

< RouterlP— AdresseRouter— PortnummeiZiel IP— AdresseZiel — Portnummer>

Fur jedes aus dem maskierten Netzwerk in das Internet gesendete Paket sucht der Router in
seiner Tabelle den passenden Eintrag mit Quellen IP-Adresse, Quellen-Portnummer, Ziel IP-
Adresse und Ziel-Portnummer und ersetzt die Quellen-Adresse und Quellen-Portnummer im
Paket durch seine Internet IP-Adresse und eine Router-Portnummer aus der Tabelle. Findet er
keinen passenden Eintrag, dann wird einfach ein neuer Eintrag erzeugt, wobei eine noch nicht
belegte Portnummer gefunden werden muss.

Fur Antwort-Pakete, die aus dem Internet beim NAT-Router ankommemufedie Ersetzung
der Paketeinage entsprechend umgekehrt. Hier muss allerdings ein passender Tabelleneintrag
vorhanden sein. Es ist nichtaglich, bei Bedarf einen Tabelleneintrag zu erzeugen.

Durch die Adressumrechnung werden die Adrageré des internen Netzwerks und des Inter-
nets voneinander getrenAtyom internen Netzwerk kann weiterhin voll auf das Internet zuge-
griffen werden. Vom Internet aus ist hingegen kein Aufbau einer Verbindung medirah, da

nur die IP-Adresse des Routers angesprochen werden kann. Diese Eigenschaft ist in den mei-
sten Rllen sogar gewrischt, damit die Stationen im internen Netzwerk vor Angriffen aus dem
Internet gesahitzt sind. Wenn ein Verbindungsaufbau vom Internet zu bestimmten Stationen im
internen Netzwerk aber unbedingt erforderlich ist, so kann dies durch feste Tabelkgeintr”
NAT-Router explizit erneglicht werden.

Abbildung 8.2 zeigt ein Beispieluf'das Vorgehen beim Einsatz von NAT. Die Stationen im
internen Netzwerk erhalten dierfprivate Netzwerke vorgesehenen IP-AdressenX{ 20 X).

Diese privaten Adressen werden von Internet-Routern deswegen auch nicht weitervermittelt.
Der NAT-Router besitzt im internen Netzwerk einen Anschluss mit einer Adresse aus die-
sem Bereich (hier 10.1.1.1) und einen Internetzugang mit eméggrn IP-Adresse, wie z.B.
14199.13172. Sendet eine Station, die im maskierten Netz die Nummér 118 benutzt, ein

Paket an eine Station im Internet mit der Nummer.99110.4, dann wird zuerst ein Paket
erzeugt, das folgende Eiagé enthlt:

AbsenderlP| Absenderport  ZiellP Zielport
101.1.3 55123 13199.104 80

Dadurch wird die Anzahl der im Internet verwaltbaren Rechner zwaey; aber der insgesamt ansprechbare
Adressraum bleibt unvandert, da immer nur 32 Bit-Adressen benutzt werden. Am Router wird definiert, welche
Adressen zum internen Netzwerk oder zum Internebgat Einige IP-Adressbereiche sind speziall fliese
Mehrfachnutzung vorgesehen.
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Abbildung 8.2: Netzwerk Adress Translation

Dieses Paket durcalift den NAT-Router, der die Absenderadresse durch seine eigene Adresse
ersetzt und eine freie Portnummer einsetzt, bevor er das Paket in das Internet ausliefert:

AbsenderlP | Absenderport  ZiellP Zielport
1419913172 6321 13199.104 80

Der angesprochene Rechner antwortet mit einem Paket, das folgende Adressen enthalten muss:

AbsenderlP| Absenderport ZiellP Zielport
13199.104 80 14199.13172| 6321

Wenn das Paket am NAT Router eintrifft, e@dert dieser die Zieladresse und den Zielport
bevor es in das interne Netzwerk weitergesendet wird:

AbsenderIP| Absenderport ZiellP | Zielport |
13199.104 80 10.1.1.3 55123‘

Das Paket erreicht in dieser Form den internen Rechneglohaupt nicht bemerkt hat, dass
seine Pakete umadressiert wurden. NAT ist dabedié Stationen ein transparentes Protokoll.
Das ist fir den Einsatz in Ad-hoc Netzwerken von groRem Vorteil, da mit NAT dieergang

ins Internet selbstkonfigurierend ist. Dieser Vorteil ist durch keine andere Anbindungsvariante
zu erreichen.

Anbindung uber NAT

Nachdem das Funktionsprinzip von NAT a&ukért wurde, wird dieses Verfahren nun dazu ge-
nutzt, ein Ad-hoc Netzwerk als Subnetz an das Internet zu koppeln. Der Vorgang wird anhand
des folgenden Beispiels erltert.
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Abbildung 8.3: Konzept zur Anbindung von Ad-hoc Netzwerken
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Die Abbildung 8.3 veranschaulicht die Konfiguration einer solchen Anbindung. Im oberen Teil
des Bildes ist ein kleines Ad-hoc Netzwerk dargestellt. Im unteren Teil ist ein NAT-Router
dargestellt, der in diesem Beispiel vier Antennen als Anschlusspunkte (AP) verwaltabedie ~
einen Switch mit dem Router zusammengeschaltet sind. Der NAT-Routalvsitti auf der

dem Ad-hoc Netzwerk zugewandten Seite wie eine normale Station, und er besitzt auch eine
entsprechende IP-Nummer (hier 10.1.1.1). Er besitaAtzlish einen Anschluss an das Internet

und verwendet daf eine im Internet gltige IP-Adresse.

Erreichen den NAT-Router Pakete aus dem Ad-hoc Netz, die an ein Ziel im Internet adressiert
sind, dann rechnet der NAT-Router die Adressen im Paket mit der oben beschriebenen Methode
um und leitet sie weiter. Ebenso werden aus dem Internet ankommende Pakete an das Ad-hoc
Netzwerk weitergeleitet, wenn der NAT-Router diese einer Verbindung zuordnen kann. Aus
diesem Grund msSsen Verbindungen immer aus dem Ad-hoc Netz heraus aufgebaut werden.

Die Stationen im Ad-hoc Netz ussen zum Aufbau einer Internetverbindung zuerst einen NAT-
Router in ihrer Umgebung lokalisieren. Dazu kann wieder ein Servicetag benutzt werden. Ein
NAT-Router langt an seinen Routingtabelleneintrag ein kleines Datenfeld an, das ihn als Inter-
netrouter kennzeichnet. Die Stationen im Ad-hoc Netzwerk sind damit in der Lage, aus ihren
Tabellen den achstgelegenen Router herauszusuchen. Die Station setzt daraufhin ihr Default-
route auf den Nachbarn, der dem Internetrouter ashaten ist. Damit werden die Pakete mit
Internetadressen an den NAT-Router geleitet.

Bewertung der Anbindung tiber NAT

Das hier vorgestellte Konzept auf der Basis von NAT bietet einen selbstkonfigurierenden In-
ternetzugang, der auf3er dem NAT Router keine weitere Infrastruktur, wie beispielsweise einen
Home Agent, beatigt. Diese losung erlaubt den Ad-hoc Stationen eine Verbindung in das
Internet aufzubauen, allerdings sind die Stationen vom Internet aus nicht erreichbar. Diese Ein-
schidnkung trifft aber auf alle @Sungen zu, die ohne festen Vermittler arbeiten, auf diese Kon-
sequenzen wurde bereits in Abschnitt 8.2.2 hingewiesen.

Ein noch ungedstes Problem ist die mangelhafte Sicherheit in diesem Netzwerk. Alle im Ad-
hoc Netzwerk gesendeten Pakete sind unveusseli und werdeuaber eine Kette von Stationen
weitergereicht. Dies effnet viele Moglichkeiten zum Abbien und Manipulieren der weiter-
geleiteten Daten. Da die Ad-hoc Adressen durch NAT maskiert sind, kann ein Internetrechner
nicht erkennen, mit welcher Ad-hoc Station er kommuniziert, er erkennt nur die IP-Adresse des
NAT-Routers. Der NAT-Router selbst hat kaum eine Kontrolgfiichkeituber die umgesetzten
Pakete. Es lassen sich zwar Einsotklingen hinsichtlich der erreichbaren Adressen etc. konfi-
gurieren, aber eine effektive Zugangskontrolle fehlt. Diese ist notwendig, um den Zugang zum
Internet auf vertrauenawdige Stationen des Ad-hoc Netzwerks zu begcken.
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8.3.3 Anbindung durch virtuelle private Netzwerke

Im zweiten Konzept werden die Ad-hoc Stationaipei’ gesicherte Tunnel mit dem Internet
verbunden. Dazu wird der NAT-Router durch einen VPN-Router ersetzt. Dadurch lassen sich
Verbindungen in das Internet nur nogher gesicherte Tunnels aufbauen.

Funktionsprinzip von VPN

Private Netzwerke definieren eine abgesicherte Zone innerhalb eines Netzwerks oder ein ei-
gensgindiges Netzwerk, zu der Au3enstehende keinen Zugang erlangeark Diese Technik

wird auch von anderen Anbietern, wie z.B. der Telekom, unter dem Bgge#chlossene Be-
nutzergruppe“ angeboten. Eine umfangreiche Beschreibung dieser Technologie ist in [SWE98]
zu finden.

Die VPN erweitern das Konzept der privaten Netzwerke, indem sie mehrere, voneinander un-
abréngige, private Netzwerkabér eine sichere Verbindung zusammenschalten und so ein gros-
ses privates Netzwerk bilden. Diese Anwendung ist besondeFsrfnen mit mehreren Aul3en-
stellen interessant, da sich damit auch die Stationen der Auf3enstellen bequem zu einem grofl3en
abgesicherten Netzwerk integrieren lassen.

Die Verbindung der einzelnen privaten Netzwerke erfalger spezielle Tunnel, die jeweils
zwischen zwei VPN-Routern aufgebaut werden. Ein VPN Router muss nicht unbedingt ein
eigenséindiges Gat sein. kif die Anwendungen in Ad-hoc Netzwerken ist es auagheh,

dass eine einzelne StatioarfSich selbst die Routerfunktiarbérnimmt. Dabei verbindet sich

die Stationuber einen Tunnel mit einem VPN-Router undatidamit eine kinstliche zweite
Netzwerkverbindungiber den VPN-Router. Die Station kann dann sowohl das unggiche
Netzwerk nutzen als auch gleichzeitiger das VPN kommunizieren.

Das Konzept der Tunnel wurde bereits in Zusammenhang mit Mobile-IP angesproghen, f~
VPN Anwendungen ms$sen die Tunnel allerdings eine Sicherheit gegenofdainiind Manipu-
lationen bieten. Beim Tunneln mit VPN wird ein Paket, das von einem privaten Teilnetz in ein
anderes privates Teilnettbértragen werden muss, zuerst vergskélt, dann in ein Tunnelpaket
eingepackt (gekapselt) und zum VPN-Router am anderen Ende des Tunnels geschickt, der das
Paket wieder auspackt, entsgbselt und ausliefert.

Da die Tunnelpakete bei vielen Anwendungen durch das Internet geleitet werden, ist die Ab-
sicherung der Paketinhalte am einfachsten durch eine sogenannte Shared-KeySeetamnd”

zu erreichen [Sch94]. Die beiden VPN-Router gedni’in der Regel zur gleichen Organisation,
damit kann vorab ein Sciésel zwischen den Routern vereinbart werden, mit dem anschlie3end
die gesamte Kommunikation durch den Tunnel gasahwird. Durch die Verschisselung sind

die Tunnel gleichzeitig auch gegen Manipulationen an den Paketen und vor der Einspeisung
fremder Pakete gesutrt.

Fir die Anbindung von Ad-hoc Netzwerken sind VPNs besonders interessant, da innerhalb
des VPN jeder Station eine dauerhafte IP-Adresse zugewiesen wird, die wie beim Mobile-IP
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unablaingig vom Standort der Station ist. Der zweite besondere Vorteil ist dieardigfé Ver-
schlisselung der Kommunikation. Kommuniziert die Statidref ihre dauerhafte IP-Adresse
sind alle Pakete bis zum Tunnellende versskElt. Insbesondere sind damit dlleertragun-
genuber die drahtlosen Verbindungen des Ad-hoc Netzwerkes voorEiohjeschtzt.

Anbindung uber VPN

Um ein Ad-hoc Netaziber VPN mit dem Internet zu koppeln, istim einfachsten Fall nur ein VPN
Router amJbergang vom Ad-hoc Netzwerk zum Internet erforderlich. In dem hier beschriebe-
nen Konzept wird allerdings das VPN Prinzip in einer ungknlichen Weise angewendet, da
das Ad-hoc Netzwerk als die gdfiliche Zone betrachtet wird und folglich das Internet wie das
private Netzwerk behandelt wird. Demnacihfén die gesaltzten Tunnel durch das Ad-hoc
Netzwerk bis zum VPN Router, der die Pakete dann in das Internet umsetzt.

Damit haben die Ad-hoc Stationen nun nur noch dieglthkeit, ihre Internerverbindungen

Uber einen gesicherten Tunnel zum VPN-Router aufzubauen. Der VPN-Router erlaubt aber nur
den berechtigten Stationen den Tunnelaufbau. Dazsseri vorab geheime Sakbkel zwischen

dem VPN-Router und jeder berechtigten Station ausgetauscht werden. Beim Verbindungsauf-
bau kontrolliert der VPN-Router, ob die Station den &eBEl kennt und akzeptiert dann den
Tunnelaufbau.

Ist der Tunnel etabliert, dann exthdie Station vom VPN-Router ihre eigene IP-Adresse zuge-
wiesen, die auch im Interneudig ist. Damit ist die Station aus dem Internet erreichbar und
kann auch gleichzeitig mit dem Ad-hoc Netzwerker ihre erste IP-Nummer kommunzieren.
Auch in diesem Beispiel werden Ziele im Ad-hoc Netzwalbei Hostrouten erreicht,ainrend

fur die Internetpakete die Defaultroute zarsdig ist und dazuber den Tunnel den VPN-Router
nutzt.

Im folgenden Beispiel soll eine Ad-hoc Station eine gesicherte Verbindung ins Internet erhalten.
Diese Konfiguration ist in Abbildung 8.4 dargestellt. Die Station mit der Nummer 10.10.34.126
hat einen Tunnel zum VPN-Router aufgebaut. Der Tunnel ist in der Abbildung durch einen
dicken Pfeil symbolisiert. Sobald ein Tunnel bestehtliérfier VPN-Router die gleiche Funk-

tion wie ein Home Agent und leitet alle Pakete flie IP-Adresse 131.99.12.5 an die Station
10.10.34.126 weiter. Die Station ehdamit eine zustzliche, voll giltige IP-Adresse zur Kom-
munikation mit dem Internet. Sie ist in dieser Konfiguration auch aus dem Internet erreichbar.

In diesem Beispiel ist die gesamte Kommunikation der Station 10.10.34.126 mit dem Internet
bis zum VPN-Router durch den versoh$elten Tunnel gesutrt. Da die vermittelnden Sta-
tionen im Ad-hoc Netz nur die versaldSelten Tunnelpakete erhalten ist ein Atgri oder ei-

ne Manipulation der Internetkommunikation ausgeschlossen. Die vermittelnden Stationen sind
nicht einmal in der Lage, herauszufinden, mit welchen Stationen im Internet kommuniziert
wird. Der sichere Tunnel endet allerdings am VPN-Router. Danach laufen die Pakete wieder
unverschiisselt und ungesatzt durch das Internet.

Nur Stationen, die eine Zugangskennung zum VPN-Router besitzen, erhalten einen Tunnel und
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Abbildung 8.4: Absicherung der Anbindung

damit eine im Internet gitige Adresse. Die Sicherheitif den Internetzugang ist damit gesi-
chert, denn eine Aufzeichnung der zugewiesenen Internetadressen erlauben dem Administrator
des VPN-Routers eine ldentifizierung der einzelnen Nutzer einer Internetverbindung. Diese Da-
ten werden abarberwiegend zur Abrechnung des Internetzugangs verwendet. Denn mit grof3er
Wahrscheinlichkeit endet beim Internetzugang die kostenlose Netznutzung. Entsprechende Vor-
schiige zur Abrechnung und Bezahlung von Zogén €ir drahtlose Netzwerke wurden bereits

vom Autor und einem Studenten, im Rahmen einer Semesterarbeit, entwickelt offever”

licht [Dem99, PJ97], werden aber hier nicht weiter behandelt.

8.4 Zusammenfassung

Dieses Kapitel zeigte, wie sich Ad-hoc Netzwerke mit dem Internet verbinden lassen. Das stan-
dardmalig vertigbare Routing im Internet ist nicht in der Lage, mobile Stationen oder Ad-hoc
Netzwerke zu untergtZen. Dafii existieren eine Reihe von Protokollen, die Pakete an beliebi-
ge Orte umleiten oder IP-Adressen umrechnenne€n. Zu Beginn des Kapitels wurde deshalb
das Funktionsprinzip eines Tunnels und Mobile-IRaetéit, mit dem auch portable Rechner
das Internet nutzendkinen. Es wurden allerdings auch einige Sabsen des Protokolls be-
schrieben, insbesondere die voraligén Konfigurationsarbeiten und die Sicherheitsprobleme
erschweren den Einsatz von Ad-hoc Netzwerken in Kombination mit Mobile-IP.

Als Alternative zu Mobile-IP wurde die Netzwerk-Adress-Translation vorgestellt, die durch
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Adressumrechnungen eine Netzwerkanbinduhgr einen speziellen Router anbietet. Durch
NAT konnen die Stationen eines Ad-hoc Netzwerks ohne langwierige Anmeldung und Kon-
figuration mit dem Internet kommunizieren. Allerdings erlaubt NAT keine Verbindungen aus
dem Internet an die Stationen und bietet wegen der fehlenden Konfiguratighsinkéiten

auch keine Sicherheitsfunktionen an.

Zum Abschluss des Kapitels wurde eine besonders sichere Anbintheng6genannte VPN-
Router vorgestellt. Diese Router nutzen veraskElte Tunnel, um beliebige Stationen zu einem
virtuellen Netzwerk zu verbinden. Die Sicherheit erfordert dann zwar eine Anmeldung jeder
einzelnen Station, um eine Identifikation zu eghchen und die atigen Schlissel auszutau-
schen, aber die dadurch erreichte VeraskElung bietet eine in Ad-hoc Netzwerken dringend
notwendige Sicherheit gegen Admieh. Zusitzlich verhindert die Verschéselung dieUber-
nahme von Verbindungen durch andere Stationen und verbirgt sogar diedtidatiihternet-
Kommunikationspartner der Ad-hoc Stationen.

Anhand der vorgestelltendsungendfit sich bereits ein Problem erkennen, das inunttigen
selbstkonfigurierenden Netzwerkeauiig auftreten wird. Ein vollstridig selbstkonfigurieren-
des Netzwerk bemntit sich, noglichst viele Kommunikationsoglichkeiten zu esffnen. Dies ist
allerdings in vielen Bllen aus Sicherheitsgntien nicht erwiischt. Hier sinddi die Zukunft

noch Konzepte zu entwickeln, dieaglichst selbststridig zwischen eigenen und fremden Sta-
tionen unterscheidenokinen. Auf der Basis dieser Informationen lassen sich dann neue Rou-
tingalgorithmen entwerfen, die auch die dringenddigién Sicherheitsfunktionen anbieten
konnen.
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Kapitel 9

Zusammenfassung und Ausblick

In dieser Arbeit wurden Routingalgorithmeurfkooperative, mobile Paketfunknetzwerke vor-
gestellt, die auch als Ad-hoc Netzwerke bezeichnet werden. Dieser Netzwerktypus ist bislang
wenig verbreitet. Die daif' notige Funkhardware hat sich erst in den letzten Jahren, besonders
durch den enormen Erfolg der Mobilfunknetze, zu kleinen uadsgigen Geaten weiterent-
wickelt. Inzwischen sind leistungaifiige Paketfunksysteme mit nur einem Chip zu realisieren.
Dies erlaubt bereits die serieafdige Integration solcher Gdg’ in Laptops und Handhelds.

Die Hardware-Voraussetzungen zum Aufbau von Ad-hoc Netzwerken sind damit vorhanden.
Bisher werden diese Funksysteme aber meistensurutié” direkteUbertragung verwendet,

das Funksystem wird so nur als Kabelersatz genutzt. Dah#héstdas Funksystem, nur durch
Einsatz intelligenter Software, auch ein Ad-hoc Netzwerk mit Inteamegkeit zu realisieren.
Diese Arbeit untersuchte nun speziell die Routingprobleme, die bei der Implementierung und
dem Betrieb von Ad-hoc Netzwerken entstehen und stellte neue Algorithmen sowie einige Ver-
besserungernuf'bestehende Verfahren vor.

Am Anfang der Arbeit stand eine Ewififrung in die Funkkommunikation und eine &rtérung

der geschichtlichen Entwicklung dieser Technologie, von den ersten Funksystemen, die noch
mit analoger Technik arbeiteten, bis hin zur Entwicklung von Paketfunksystemen. Die Technik
der Paketfunksysteme wurde anschlieRendudubth dargestellt. Um die Zusammaeanige zu
verdeutlichen, wurde dazu das OSI-Modell beschrieben und die dort verwendete Schichten-
struktur am Beispiel der Paketfunknetzeagtirt. AnschlieRend wurden die lodigten Begrif-

fe und Definitionen aus der Graphentheoue diie sgter folgenden Algorithmusdefinitionen
festgelegt.

Danach wurde die Funktionsweise von Routingalgorithmenusulsth beschrieben. Es begann

mit der Vorstellung der beidenag@igen Algorithmen zur Berechnungrkéster Pfade, die als
Distanz-Vektor und als Link-State Algorithmen bekannt sind. Dabei wurde auch gezeigt, warum
diese Standardalgorithmen nicht ohne Modifikationen in Ad-hoc Netzwerken eingesetzt werden
konnen.

Anschlie3end wurden die spezielleay Ad-hoc Netze verwendbaren, Routingalgorithmen be-
schrieben und klassifiziert. Die Klassifizierung unterteilt die Algorithmen nach ihrem Funkti-
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onsprinzip in hierarchische und nicht hierarchische Verfahren, die weiter — in Bezug auf die
verwendeten Suchverfahremrfdie Routen — untergliedert wird. In der Beschreibung der Rou-
tingalgorithmen wurden die Vor- und Nachteile der vorhandenen Algorithmen oder ganzer Al-
gorithmengruppen alitert. Diest@ihrte schlie3lich zu einer Darstellung der in Routingalgorith-
men enthaltenen Informationsmenge. Mit Hilfe dieser Darstellung wurde verdeutlicht, dass die
verfligbare Informatioruber die Netztopologie die Mjlichkeiten eines Routingalgorithmus
bestimmt. Diese Information muss aber gesammelt und im Netzwerk verbreitet werden, wo-
durch eine andauernde Belastung des Netzwerks entstetgirfeén bestimmten Einsatzzweck

ist daher jedes Mal abzwgén, ob der gewischte Funktionsumfang die dadurch entstehenden
Belastungen rechtfertigt.

Anschlie3end wurde die Analyse von Routingalgorithmen besprochen. Dabei wurden die Vor-
und Nachteile von theoretischen Methoden mit den praktischen Methoden verglichen, zu denen
auch die Simulation gednt. Die Analyse per Simulation zeigte dabei die meisten Vorteile, so-
wohl hinsichtlich der Analysewoglichkeiten als auch bei der Betrachtung desgen Aufwan-

des. Aus diesem Grund wurden die Algorithmenvergleiche dieser Arbeit durch Simulationen
erzeugt. ¥ die Simulation von Ad-hoc Netzwerken war ein geeignetes Netzwerkmodell erfor-
derlich, das definiert und durch theoretische Betrachtungen auf seine Tauglichkeit untersucht
wurde. Danach wurde die Architektur des Simulators vorgestellt, und es wuadésst] warum

eine zweistufige Simulatioruf'die durchgeihrten Vergleiche die beste Variante darstellt. Die
erste Simulationsstufe berechnet dabei die physikalischen Bewegungen der Stationen und legt
so die entstehende Netztopologie fest. Die zweite Stufe nutzt diese Topologie und berechnet nur
noch die Kommunikationsvoagige im simulierten Netzwerk. Durch diese Simulationsart wur-
den mehrfache Berechnungen der Topologie eingespart, und die Algorithmenvergleiche fanden
immer auf der Basis identischer Netztopologien statt.

Nach der Vorstellung der Testwerkzeuge wurde detailliert das Routing durch Pfadsuche be-
schrieben. Routing durch Pfadsuche ist in der oberaknten Einteilung, nach der zur Ver-
fugung stehenden Informationsmenge, zwischen Distanz-Vektor und Link-State eingeordnet.
Dies machte die Pfadsuche zum idealen Ausgangspunktié Entwicklung eines pylichst
universellen Ad-hoc Routingalgorithmus.

Die Nachteile der bisher var§ibaren Pfadsuche zeigten sich bei der Spezifikation des Algorith-
mus. Die zuachst vorgestellte einfache Pfadsuche erfordert eine umfangreiche formale Spezifi-
kation, und die Vorgihge im Netzwerk sind schwer nachzuvollziehen. Aus diesem Grund wurde
eine verbesserte Pfadsuche vorgestellt, sowie deren FunktionsprirzifeerIDiese Pfadsuche
wurde, Tree Exchange Routing Algorithm* (TERA) genannt.

Anschliel3end wurde eine Vergleichssimulation durchbsef'um die Unterschiede der beiden
Implementierungen zu untersuchen. Dabei waren in einem statischen Netzwerk kaum Unter-
schiede zwischen den beiden Algorithmen hinsichtlich der Erreichbarkeit festzustellen. Merk-
bare Unterschiede traten erst bei ansteigender Dynamik im Netzwerk auf, dabei zeigte TERA
dann eine deutlichedhere Erreichbarkeit.

Bereits in der Arbeit wurden vielfach Hinweise gegeben, wie eine wahegfide Untersuchung
die Leitungséhigkeit der Algorithmen ausbauelrkite. Ein erstes Zieluf eine verbesserte
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Bandbreitennutzung ist sicherlich eine optionale Komprimierung der Tabellen vahugtra-
gung. In Abschnitt 5.3.2 wurden dazu ldeen vorgestellt, um die Tabellen effektdeztragen
zu kdnnen. Diese Weiterentwicklung wird besonders wichtig, wenn die Routingtabellgtzzus™
lich Netzwerkdienste, wie die Namensasiling, untersitzen missen.

In der Arbeit wurde dargelegt, wie durch die Zusamnoéméing der Aufgaben mehrerer OSI-
Schichten die Effektivdt eines Algorithmus zu steigern ist. Ein Beispielwtagt das adaptive
Verfahren zur Nachbarschaftserkennung. Dabei passt sich der Algorithmus automatisch an die
Bewegungsgeschwindigkeiten der jeweils eigenen Station an. Durch Simulationen wurde ge-
zeigt, dass die automatische Anpassung in jeder Station ein Netzwerk ohared®Rrigen
erkennen kann und dann seine Versuche, neue Nachbarn zu finden, drastisch reduziert. Dies
spart Bandbreite und Energie ein.

Die adaptive Nachbarschaftserkennung ist nur ein Beispierdafé ein Algorithmus zustz-

liche Informationenuber die Umgebung gewinnen und nutzen kann. Die adaptive Nachbar-
schaftserkennung ewglicht eine Abschtzung der eigenen Knotenmolaliih Relation zu den
Nachbarn. Im vorgestellten Verfahren wurde die Information nur dazu genutzt, um die Nachbar-
erkennung selbst zu steuern. Die Information kann aber noch wesentlich effizienter verwendet
werden, wenn sie z.B. dem Routingalgorithmus zur Mguirig gestellt wird und sie dort Ein-

fluss auf die Routenwahl hat. Da jede Station mit dem Aussenden der Kennungen auch ihre ei-
gene Mobiliitssclatzung an die Nachbarn sendet, kann ein Routingalgorithmus eventuell sogar
voraussehen, ob die Verbindung zu einem Nachbarn kurzfristig oder dauerhaft sein wird. Die
Untersuchung der besten Routenwahl auf der Basis von Matisitliformation ist ein neues For-
schungsgebiet, das gegeamivj erst erschlossen wird. Weitehfende Arbeiten sind notwendig,

um beispielsweise mit der Mobititsinformation einéJberlastkontrolle i das Routing zu ent-
wickeln, die extrem schnell bewegte Stationen gegebenenfalls bei hoher Netzbelastung aus der
Routenberechnung herausnimmt.

Eine weitere Verbesserung, welche die Bandbreiteneffizienz steigert, wird durch sogenanntes
lokales Routing raglich. Dazu wurde der TERA umkonfiguriert, so dass Pfade nicht bei jeder
kleinen Topologianderung nachoptimiert werden. Eine anschlieRende Simulationsreihe unter-
suchte dann die dadurch erreichbare Einsparung. Die Untersuchung brachbedaschende
Ergebnis, dass bis zu 50 Prozent der Botschafterumali€ Neuberechnung deukZesten Pfade

bei kleinen Topologievariderungen verwendet werden, obwohl die Routen noch eiabajzf”

sind. Mit dem hier entwickelten lokalen Routing wird ein Algorithmuageiitiert, der solche
Optimierungen untealSst und nur bei vollatidig defekten Routemtig wird. Mit dem lokalen
Routing wurde aber nur eineddlichkeit vorgestellt, wie bandbreiteneffizientes Routing gestal-

tet werden kann. Im vorliegenden Fall wurden die Kriteriendie kirzesten Pfade gelockert,

um eine Einsparung der Botschaften zu erzielen. Eine neue Erweiterung kann beispielsweise
durch den (kurzzeitigen) Verzicht auf die Schleifenfreiheit von Routen realisiert werden. Durch
diesen Verzicht wird die @Schung einer defekten Route eine Zeit lang hinausgez, 'um ei-

nem lokalen Routing eine dlichkeit zu geben, eine neue Route zu berechnen und dann nur
ein Update zu senden.

Das siebte Kapitel konzentrierte sich auf Lastverteilung und Erreichbarkeitssteigerung durch
Mehrwegerouting. Dazu wurde eine Erweiterung Pfadsuchealgorithmen vorgestellt, die bei
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vorhandenen parallelen Pfaden die ausgesendeten Pakete giBighauf die Pfade verteilt.
Durch eine Reihe von Simulationen wurde die so erreichbare Lastvertetuarsgatische und
dynamische Netzwerke ermittelt.

Die durchgetfihrten Simulationen untersuchten aghst haupechlich die Realisierbarkeit von
Mehrwegerouting. In weiteren Untersuchungen sollte danregekiérden, ob statt der gleich-
massigen Verteilung eventuell ein besserer Verteilungsmechanismus existiert, und ob sich mit
unterschiedlicher Verteilung eine bessere Lastverteilung erreielseh Der hier vetgbare Al-
gorithmus nutzt nur parallele Routen, die sich aus den von der Pfadsuche gesammelten Informa-
tionen berechnen lassen. Es werden keinatzlishen Botschaften zur Verbreitung atdicher
Informationen eingesetzt. Damit wird garantiert, dass die Effizienz des Routings hinsichtlich der
berotigten Bandbreite nicht sinkt. Das Auffinden von weiteren Routen erfordert abatizlius”

che Botschaften. Eine zukftige Untersuchung mit einer Reihe von weiteren Simulationen
kann kEren, unter welchen Unatden es sich lohnt, die Kosten der aizéichen Botschaften

in Kauf zu nehmen.

Anschlie3end wurde ein Verfahrengsentiert, das mit den erweiterten Tabellen des Mehrwe-
gerouting eine bsung tir Probleme anbietet, die durch gelegentlich auftretende Inkonsisten-
zen in den Routingtabellen entstehen. Mit dersurig wurden die Pfadsuchealgorithmen so
verandert, dass alle von den Nachbarn angebotenen Ziele — auch die Stationen mit inkonsi-
stenter oder unvollatidiger Pfadinformation — immer erreichbar sind. Die mit dieser Methode
erzielbare Verbesserung der Erreichbarkeit wurde durch Simulationextipedda die meisten
Inkonsistenzen in den Routingtabellen durch Laufzeitunterschiede verursacht werden, ist die
vorgeschlagene Verbessung besondardlEgtzwerke mit einer hohen Dynamik geeignet.

Bei der Steigerung der Erreichbarkeit durch naafjliche Auswertung auch inkonsistenter Ta-
bellen sind durch zwzliche MaRnahmen noch weitere Verbesserungen zu erwarten. Beispiels-
weise nutzt der implementierte Routingalgorithmus aus Geschwindigkeign immer die

erste Routeninformation, die er findet. Eine Vorabbewertung der von den Nachbarn angebote-
nen Routen erlaubt aber z.B. die Tabelle mit den wenigsten Inkonsistenzen herauszusuchen.

Die letzten Simulationen dieser Arbeit untersuchten die Ausfallzeiten in dynamischen Netzwer-
ken. Die Hiufigkeit und die Bhge der Ausille wurden ermittelt und statistisch ausgewertet.
Anschlie3end wurde untersucht, ob durch die Nutzung paralleler Routen die Ausfallzeit redu-
zierbar ist. Die Simulationsergebnisse zeigten, dass bei der mehrfachen Versendung von Pa-
ketenuber parallele Wege die Ausfallzeiten sinken. Die besseren Ausfallzeiten werden aber so
durch eine wesentlichatkere Netzbelastung erkauft. Es wurde jedoch dargelegt, dass schon die
standardralRig vorhandene Fehlerkorrektur, die verlorene Pakete durch wiederholtes Versenden
ersetzt, von parallelen Routen profitiert.

Zuletzt wurden Verfahren zur Anbindung von Ad-hoc Netzwerken an das Internet vorgestellt.
Dazu war eine kurze Einfirung in Netzwerkprotokolle erforderlich, die mobile Stationen

im Internet ernoglichen. Dabei wurde insbesondere das Tunneln und das darauf basierende
Mobile-IP vorgestellt. Anschliel3end wurden noch Protokaliegiivate Netzwerke ealitert,

die den Aufbau von abgeschirmten Subnetzen erlauben oder durch Adressenmanipulation gan-
ze Netzwerke hinter einem Router verstecken.
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Dabei wurden verschiedene Anbindungsvarianten vorgestellt. Eine Variante erlaubte die selbst-
konfigurierende Anbindung von Ad-hoc Netzwerken, konnte aber nur ein unbefriedigendes Si-
cherheitsniveau bieten. Deswegen wurdeazzl&h eine alternative Variante beschrieben, die

ein besonders hohen Sicherheitsniveau erreicht. Eine Voraussetautig £0 erzielte Sicher-

heit war allerdings die Anmeldung der berechtigten Nutzer eines Internetzugangs. Dies muss
durch einen Administrator erfolgen. Damit konnte in dieser Variante ein aolistj'selbstkon-
figurierender Internetzugang nicht mehr realisiert werden.

Drahtlose Netzwerke werden in naher Zukunft wesentlelifiger anzutreffen sein, als dies bis-

her der Fall gewesen ist. Die in den letzten Jahren entstandenen Standards undidigavieeit

als hochintegrierte Schaltungen erlauben inzwischen den Einsatz drahtloser Netzwerke in fast
jedem Bereich. Gelingt es noch, die Netzwerke so zu gestalten, dass sie keinen Administrati-
onsaufwand bestigen, dann steht ihnen ein weites Fald Anwendungen in Haushalten und

in Firmen offen.

Die Einfihrung von IPv6 wird neue Wegerfdie Kommunikation portabler Stationeroér™
nen. Die praktisch unbegrenzt vegibare Anzahl von Internetadressen und die in IPv6 erstmals
eingetihrten Sicherheitsfunktionen auf Paketebene erlauben dann noch vielseibgargei.
Derzeit verhindert haupashlich die mangelnde Verbreitung von IPv6 den Einsatpbrtable
Stationen.

Ein weiteres Gebietu’ zukiinftige Forschung ist die Integration neuer Dienste und Verbin-
dungstypen in Ad-hoc Netzwerke. Ein Aspekt dabei — die iinfing von Diensten mit Lei-
stungsgarantien (engl. Quality of Service) — ist die Voraussetaumgj¢ Nutzbarkeit von Ad-

hoc Netzwerken im Multimedia-Bereich. Die Implementierung dieseatzlishen Dienstlei-
stungen gestaltet sich sehr schwierig, da ein Netzwerk mit mobilen Stationen und ohne Infra-
struktur keine dauerhaften Leistungsgarantien geben kann. Es kann immerhin eine Reservierung
der gerade veugbaren Kapaziten angeboten werden.

Zur Erforschung dieser neuen Netzwerke existiert bereits eine Kooperation mit der Uatversit™
Munster, mit der zusammen die Digital Inter Relay Communication (DIRC) untersucht wird.
Das System ist mit Ad-hoc Netzwerken verwandt, allerdings ist es kein Paketfunknetz. Die
Hauptaufgabe von DIRC ist die Bereitstellung von Verbindungeuli€ Telephonie, die andere
Qualititsanforderungen an das Netzwerk stellt. Deswegen werden in DIR@bei¢ragungs-
kapazititen zwischen den Routern fest reserviert. Eine genaue Beschreibung dieses Netztypus
findet sich in [Bor02, Sie97]. Im Rahmen der Kooperation wurden Routingalgorithmen und Si-
mulationsmodelle an der UniveraitSiegen entwickelt [BJLFO1a, BJLFO1b] und inzwischen

ist von der Arbeitsgruppe auch ein Patemt fliesen Netzwerktyp angemeldet worden. Bisher
wurden die neuen Verfahren nur mittels Simulationen untersueht]i& weitere Arbeit muss

nun ein Prototyp entwickelt werden, der eine Bewertung der Verfahren in einer praxisnahen
Umgebung erroglicht.

Weitere Entwicklungen im Netzwerkbereich werden auch in Zusammenhang mit dem soge-
nanntenPervasive Computingrwartet, mit dem eine allgegeawtige Infrastruktur @it Infor-
mationsdienstleistungen aller Art aufgebaut werden soll. Die Ad-hoc Netzwerke spielen in der
Planung der zulriftigen Kommunikationsstruktuuf dieses Konzept eine entscheidende Rol-
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le. Auch hier muss noch viel Forschungsarbeit geleistet werden, um mehrstufige, skalierbare
Ad-hoc Netzwerke zu entwickeln, die beispielsweise zuerst ein kleinesrpefses Netzwerk
aus mitgefihrten Geaten wie Handy, PDA und Laptop aufbauen und sich dann aBegen
Netzwerken @it ein Gelaude, eine Firma oder eine ganze Ortschaft zusammenschliel3en.

Die Sicherheit in drahtlosen Netzwerken wird auch in der Zukunft noch ein Forschungsgebiet
mit grolRem Bedarf an neueroklingen sein. Schon an den vorgestellten Anbindungskonzepten
war der Widerspruch zwischen dem Sicherheitsiofils und dem vollautomatischen Kom-
munikationsaufbau zu erkennen. Die selbstkonfigurierenden Netzwerke stellen in erster Linie
ein Kommunikationsmedium dar, das sich darum bketnitoglichst alle erreichbaren Gag
miteinander zu verbinden. Dies ist auf den ersten Blickngchenswert. Allerdings wird da-

bei leicht vergessen, wie schnell ein Ad-hoc Netzwdbkr die geplante Gfe hinauswachsen
kann. Ein gutes Beispiel dafist ein Mietshaus, in dem jeder Drucker und jeder Terminplaner
von allen Bewohnern ansprechbar wird. Die Automatik versagt zwaafiyglan den Stellen, an
denen das Sicherheitshethis in den Vordergrund tritt und nach privaten Netzwerken verlangt.
Hier sind neue Konzepteotig, die es jedermann erlauben, seine Privaasphéstzulegen und

zu bewahren.
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